Documento de Alcance

SAP Cloud Application Services para SAP Enterprise Threat Detection, Supervision de

Alertas

Si el Formulario de Pedido incluye SAP Cloud Application Services para SAP Enterprise Threat Detection,
supervision de alertas, se aplicara este Documento de Alcance*. Este Documento de Alcance se
considera Documentacioén, ya que dicho término se define en los Términos y Condiciones Generales de
los Servicios Cloud.

1.

ALCANCE DE LOS CLOUD APPLICATION SERVICES (CAS)

SAP proporcionara los servicios CAS, tal como se describe en el presente documento, para los sistemas
de entorno en la nube de SAP y el entorno del sistema relacionado dentro del alcance, de acuerdo con
el volumen de métricas de uso adquirido por el Cliente, y acordado en los niveles de servicio como se
establece en el formulario de pedido correspondiente y en los mddulos definidos.

Alcance de la Solucidén

SAP supervisara continuamente las aplicaciones del cliente en SAP Enterprise Threat Detection para
detectar actividades de seguridad irregulares.

Enfoque y Actividades

SAP prestara este servicio de la siguiente manera:

SAP realizara la supervisidon de seguridad para los patrones acordados para los registros del
sistema de destino del cliente.

SAP analizara las alertas en busca de actividades sospechosas y realizara investigaciones.
SAP proporcionara los resultados de la investigacion y sugerencias para la correccion.

SAP implementara soluciones aprobadas en caso de adaptacion de casos practicos.

SAP mejorard o actualizara los valores relevantes en la lista de valores relacionada o los
umbrales relevantes en la lista de umbrales relacionados.

SAP proporcionara recomendaciones para la activacion del patrén estandar

Exclusiones

No se incluyen los siguientes servicios:

Creacién de patrones nuevos y especificos del cliente

Requisitos previos

Licencia de SAP Enterprise Threat Detection (edicion en la nube publica o privada)
Conexiones del sistema entre los sistemas SAP de los clientes y Enterprise Threat Detection
Documentos de seguridad y procesos de seguridad

Politicas de seguridad

Flujo de log de sistemas emisores

Acceso al sistema
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2. METRICA DE USO DE CLOUD APPLICATION SERVICES (CAS)

Elemento del Alcance del Servicio Métrica de Uso
SAP Cloud Application Services para SAP Recursos*
Enterprise Threat Detection, supervision de

alertas

* 1 Recurso = 100 usuarios supervisados

3. RESPONSABILIDADES DEL CLIENTE, OBLIGACIONES DE COLABORACION Y
COOPERACION

a) La prestacion del servicio CAS por parte de SAP esta sujeta al cumplimiento por parte del Cliente
de las responsabilidades que se describen en la Documentaciéon RACI Matrix aplicable.

b) El Cliente proporcionara los documentos de seguridad y los procesos de seguridad pertinentes.

c) El Cliente proporcionara acceso al sistema pertinente segln se solicite.

* Para SAP HANA Enterprise Cloud, edicién avanzada; RISE with SAP S/4HANA Cloud, edicidon privada, opcion
personalizada; SAP Cloud ERP Private, opcidn personalizada; y SAP ERP, edicién en la nube privada, opcion
personalizada, este documento se considera una Documentacién de Descripcion del Servicio. Para RISE with SAP
S/4HANA Cloud, edicidn privada, SAP Cloud ERP Private, y SAP ERP, edicidén en la nube privada, este documento se
considera una Guia de Descripcion del Servicio CAS.
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Roles y Responsabilidades para los Cloud Application Services w
Version: 2026/07 ®

Leyenda

El objetivo de la Matriz de Responsabilidades es definir los roles y las responsabilidades dentro de la
prestacion del servicio.

R Persona o Personas Responsables de la prestacion o la ejecucion del servicio o la tarea identificados.

R* La responsabilidad debe aclararse y acordarse, generalmente durante la fase de Transicion.

Persona o Personas a cargo de la aprobacién de tareas. Aprueba el trabajo realizado por el responsable vy,
A en ultima instancia, es responsable de la finalizacion correcta y completa del servicio/tarea. Solo debe haber
una persona a cargo especificada para cada servicio/tarea.

Persona o personas consultadas Ayudan a ejecutar el servicio identificado y asesoran, ayudan, prestan
C soporte y participan en las tareas relevantes segun sea necesario; normalmente son expertos en la materia
(comunicacion bidireccional).

Informado.
I Se proporciona informaciéon a aquellos que se mantienen actualizados acerca del progreso y/o la
finalizacion del servicio/tarea (comunicacién unidireccional).

Servicio disponible sujeto a una tarifa adicional y que puede solicitarse mediante el procedimiento de

Nota 1 Solicitud de Modificacion (Apéndice 2 del Formulario de Pedido).
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Servicios SAP Cliente Observaciones
SAP Enterprise Threat Detection: supervision de alertas
1.1 Incorporacion
Ejecucion del taller con informacién para descubrir las R R*
posibilidades de SAP Enterprise Threat Detection
Definicién del plan de entrada en productivo R R
Aprobacion del patrén acordado | R
Implementacion de las medidas para el patron acordado R |
1.2 Control de Seguridad
Realizacion de la supervision de seguridad para los R |
patrones acordados para los registros del sistema del
cliente.
Suministro de un documento de disefio para la
configuracion de SAP Enterprise Threat Detection con | R
detalles sobre los patrones
Suministro de los documentos de seguridad y los | R
procesos de seguridad pertinentes.
1.3 Gestion de alertas
Investigacion de la causa raiz de una posible actividad R |
sospechosa
Recomendacién de ajustes para evitar resultados R |
positivos falsos
Autorizacion de la subsanacioén de resultados falsos | R
positivos
Ampliacién o actualizacion de valores y/o umbrales R |
relevantes en la lista de valores o umbrales relacionados
Recomendacién de ajustes a resultados positivos R |
verdaderos
Recomendaciones para abordar actividades R (¢}
sospechosas positivas
Analisis e implementacion de subsanacién de resultados | R
positivos reales
Recomendacién de ajustes para activar el patron R |
estandar en los requisitos del cliente
Aprobacion de recomendaciones para activar el patrén | R
estandar en los requisitos del cliente
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