Documento de Ambito

SAP Cloud Application Services para SAP Enterprise Threat Detection, Monitorizagdo de Alertas

Caso o Formulario de Encomenda inclua SAP Cloud Application Services para SAP Enterprise Threat Detection,
monitorizagdo de alertas, o presente Documento de Ambito* é aplicavel. Este Documento de Ambito é considerado
Documentagéo, de acordo com a definicdo desse termo nos Termos e CondigBes Gerais para Servigos Cloud.

1. AMBITO DOS SAP CLOUD APPLICATION SERVICES (CAS)

A SAP prestara os servigos CAS, conforme o aqui descrito, para os sistemas do ambiente cloud da SAP e estrutura
de sistemas relacionada dentro do ambito, sob reserva do volume da métrica de utilizagdo adquirido pelo Cliente,
conforme o estipulado no formulério de encomenda aplicavel e mddulos definidos.

Ambito da Solucdo

A SAP monitorizara continuamente as aplicagfes do cliente no SAP Enterprise Threat Detection quanto a atividades
de seguranca irregulares.

Abordagem e Atividades

A SAP realizara este servi¢o da forma que se segue:

e A SAP realizara a monitorizacdo de seguranca para os modelos acordados para 0s registos no sistema de
destino do cliente.

e A SAP examinard os alertas quanto a quaisquer atividades suspeitas e realizara investigagoes.

e A SAP fornecera os resultados das investigacdes e sugestdes para remediacéo.

e A SAP implementara solugdes aprovadas, no caso de adaptacao de casos de utilizacdo

e A SAP reforcara ou atualizara os valores relevantes na lista de valores relevante ou os limites relevantes na
lista de limites relevante

e A SAP fornecera recomendacdes para a ativagdo do modelo padrédo

Exclusdes
Os servicos seguintes ndo estdo incluidos:

e Criacdo de modelo novo especifico do cliente

Pré-requisito
e Licenca do SAP Enterprise Threat Detection (edi¢édo cloud publica ou privada)
e Ligacdes de sistema entre os sistemas SAP do cliente e o SAP Enterprise Threat Detection
e Documentos de Seguranca e processos de seguranga
e Politicas de Seguranca
e Fluxo de registos de sistemas emissores
e Acesso ao sistema
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2. METRICA DE UTILIZAGAO DOS SAP CLOUD APPLICATION SERVICES (CAS)

Item do Ambito dos Servicos Métrica de Utilizacdo

SAP Cloud Application Services para SAP Enterprise Recursos*
Threat Detection, monitorizagdo de alertas

* 1 Recurso = 100 utilizadores monitorizados

3. RESPONSABILIDADES DO CLIENTE, DEVERES DE COLABORAGAO E COOPERACAO

a) A prestagdo do servico CAS por parte da SAP esta sujeita ao cumprimento, por parte do Cliente, das respetivas
responsabilidades, descritas na Documentagdo da Matriz RACI aplicavel.

b) O Cliente fornecera documentos e processos de seguranca relevantes.

c) O Cliente fornecera o acesso relevante ao sistema, conforme solicitado.

* Para o0 SAP HANA Enterprise Cloud, edicdo avancada; RISE with SAP S/4HANA Cloud Private Edition, opcéo
personalizada; SAP Cloud ERP Private, op¢ao personalizada; e SAP ERP, edi¢do cloud privada, opgao personalizada,
este documento é considerado uma Documentacéo de Descricdo de Servigos. Para o RISE with SAP S/4AHANA Cloud
Private Edition; SAP Cloud ERP Private; e SAP ERP, edi¢&o cloud privada, este documento é considerado um Guia
de Descri¢Bes de Servigo CAS.
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Funcbes & Responsabilidades para SAP Cloud Application Services w
Versao: 2026/07 ®

Legenda
O objetivo da Matriz de Responsabilidades é definir as funcdes e as responsabilidades na prestagéo dos
Servigos.
R Pessoas responsaveis pela disponibilizacdo ou execucdo do servigco/tarefa identificado.
R* A responsabilidade deve ser clarificada e acordada, normalmente durante a fase Transicao.
Pessoas encarregadas pela aprovacao de tarefas. Aprova o trabalho efetuado pelo responsavel sendo, em
E Ultima instéancia, responsabilizado pela correcédo e concluséo rigorosa do servigo/tarefa. Sé pode ser
especificado um encarregado para cada servigo/tarefa.
Pessoas consultadas. Apoiam a execucao do servico identificado e aconselham, prestam assisténcia,
C apoiam e participam nas tarefas relevantes, conforme necessario; sdo, normalmente, especialistas na
matéria (comunicagéo bilateral).
Informado.
| A informacdo é disponibilizada a pessoas que sdo mantidas atualizadas sobre a evolugé@o e/ou conclusédo do
servigo/tarefa (comunicagdo unilateral).
Servico disponivel por uma taxa adicional, podendo ser solicitado por meio do procedimento de Pedido de
Nota 1 ~ L
Alteracé@o (Anexo 2 do Formulario de Encomenda).
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Servigos SAP Cliente Observacoes
1 SAP Enterprise Threat Detection, monitorizagéo de alertas
1.1 Integracéo

Execucéo de workshops com informag6es para descobrir
as possibilidades do SAP Enterprise Threat Detection R R*

Definicdo do plano de Entrada em Produtivo R R

Aprovar o modelo acordado | R

Implementar as medidas para o modelo acordado R |

1.2 Monitorizagdo de Seguranca

Realizar monitorizacéo de seguranca para os modelos R |
acordados para os registos do sistema do cliente.

Fornecer o documento de design para a configura¢éo do
SAP Enterprise Threat Detection com detalhes sobre os | R
modelos

Fornecer documentos e processos de seguranga
relevantes

1.3 Processamento de Alertas

Investigar a causa principal de atividades potencialmente R |
suspeitas

Recomendar ajustes para impedir resultados falso- R |
positivos

Aprovar a remediacao de resultados falso-positivos | R

Reforgar ou atualizar valores e/ou limites relevantes na R |
lista de valores ou de limites relevante

Recomendar ajustes a resultados positivos verdadeiros R |

Fornecer recomendacgfes para abordar atividades R C
suspeitas positivas

Analisar e implementar a remediacao de resultados | R
positivos verdadeiros

Recomendar ajustes para ativar o modelo padrdo com R |
base nos requisitos dos clientes

Aprovar recomendacgdes para ativar o modelo padrédo | R
com base nos requisitos dos clientes

Confidential



