Documento de Definicao de Escopo

SAP Cloud Application Services para SAP Enterprise Threat Detection, monitoramento de

alertas

Se o Formulario de Pedido incluir um ou mais servicos SAP Cloud Application Services para SAP
Enterprise Threat Detection, monitoramento de alertas, este Documento de Definicdo de Escopo* sera
aplicavel. Este Documento de Definicdo de Escopo é considerado Documentacdo, conforme definido nos
Termos e Condicdes Gerais para os Servigos Cloud.

1.

ESCOPO DO CLOUD APPLICATION SERVICES

A SAP fornecera os servicos CAS conforme descrito neste instrumento para os sistemas do ambiente
SAP Cloud e para a estrutura de sistema relacionada no escopo sujeito ao volume da métrica de uso
adquirido pelo Cliente conforme definido no formulario de pedido aplicavel e nos mddulos definidos.

Escopo da Solucdo

A SAP monitorara continuamente as aplicagGes do cliente no SAP Enterprise Threat Detection para

atividades de segurancga irregulares.

Abordagem e atividades

A SAP realizara este servigo da seguinte forma:

A SAP realizard o monitoramento de seguranca nos modelos acordados para os logs no
sistema de destino do cliente.

A SAP verificara alertas de atividades suspeitas e realizara investigagoes.

A SAP fornecera os resultados da investigacdo e sugestdes para remediacao.

A SAP implementara solugbes aprovadas em caso de adaptacdo de caso de uso

A SAP ampliard ou atualizara os valores relevantes na lista de valores relacionados ou os
limites relevantes na lista de limites relacionados

A SAP fornecera recomendagdes para ativacdo do modelo padrdo

Exclusdes

Os seguintes servicos ndo estdo incluidos:

Criacao de modelo novo, especifico do cliente

Pré-requisito

Licenca do SAP Enterprise Threat Detection (edicdo em nuvem publica ou privada)
Conexdes do sistema entre sistemas da SAP do cliente e Enterprise Threat Detection
Documentos de seguranga e processos de segurancga

Politicas de segurancga

Fluxo de log dos sistemas emissores

Acesso ao sistema
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2. METRICA DE USO DOS CLOUD APPLICATION SERVICES (CAS)

Item de escopo de servico Métrica de Uso
SAP Cloud Application Services para SAP Recursos**
Enterprise Threat Detection, monitoramento de

alertas

*1 Recurso = 100 usuarios monitorados

3. RESPONSABILIDADES, OBRIGAGOES DE COLABORAGAO E COOPERAGCAO DO CLIENTE

a) O fornecimento do servigo CAS pela SAP fica sujeito ao cumprimento pelo Cliente de suas
responsabilidades descritas na documentacdo da Matriz RACI aplicavel.

b) O Cliente fornecera documentos de seguranga e processos de seguranca aplicaveis.

c) O Cliente fornecera acesso ao sistema conforme solicitado.

* No SAP HANA Enterprise Cloud, edicdo avancada; RISE with SAP S/4HANA Cloud Private Edition, opgao adaptada;
SAP Cloud ERP Private, opgdo adaptada; e SAP ERP, edicdo em nuvem privada, opcdo adaptada, este documento é
considerado uma Documentagdo de Descricdo de Servigo. No RISE with SAP S/4HANA Cloud Private Edition, SAP
Cloud ERP Private e no SAP ERP, edicdo em nuvem privada, este documento é considerado um Guia de Descrigdo do
Servigo CAS.
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Versao:

Legenda

Funcgoes e Responsabilidades no Cloud Application Services
2026/07 ®

O objetivo da Matriz de Responsabilidade é definir as funcdes e responsabilidades no fornecimento
do servigo.

Pessoa responsavel pelo fornecimento ou execucdo do servigo/tarefa identificado.

R*

A responsabilidade deve ser esclarecida e acordada, geralmente na fase de Transigao.

Pessoa responsavel pela aprovacéo de tarefas. Aprova o trabalho realizado pelo responsavel e
responde pela conclusdo correta e completa do servigo/tarefa. Deve haver apenas um responsavel
especificado para cada servigo/tarefa.

Pessoa consultada. Auxilia na execugao do servigo identificado e aconselha, auxilia, da suporte e
participa das tarefas relevantes conforme necessario; geralmente especialistas no assunto
(comunicacéo bidirecional).

Informada.

Informagdes sao fornecidas para aqueles que se mantém atualizados sobre o andamento e/ou a
conclusdo do servigo/tarefa (comunicagao unidirecional).

Nota 1

Servigo disponivel mediante valor adicional e pode ser solicitado por meio do procedimento de Pedido
de Modifica¢do (Formulario de Pedido, Documento 2).




Funcgoes e Responsabilidades no Cloud Application Services W
Verséo: 2026/07 ®

Servigos SAP | Cliente Observagoes
SAP Enterprise Threat Detection, monitoramento de alertas
1.1 Integracéo
Execucgéo do workshop com informacdes para descobrir
as possibilidades do SAP Enterprise Threat Detection R R*
Definigdo do plano de entrada em operacéo (go live) R R
Aprovar modelo acordado I R
Implementar as medidas para o modelo acordado R I
1.2 Monitoramento de Segurancga
Executar monitoramento de seguranga para os modelos | R I
acordados dos logs do sistema do cliente.
Fornecer documento de design para a configuragéo do
SAP Enterprise Threat Detection com detalhes sobre os | R
modelos
Fornecer documentos de seguranga e processos de | R
seguranca aplicaveis.
1.3 Tratamento de Alertas
Investigar a causa raiz de uma possivel atividade R I
suspeita
Recomendar ajustes para evitar resultados falsos R I
positivos
Aprovar remediacao de resultados falsos positivos I R
Ampliar ou atualizar valores relevantes e/ou limite no R I
valor ou lista de limites relacionados
Recomendar ajustes para evitar resultados positivos R I
reais
Fornecer recomendagdes para abordar atividades R C
suspeitas positivas
Analisar e implementar remediacao de resultados I R
positivos verdadeiros
Recomendar ajustes para ativar o modelo padrdo nas R I
necessidades do cliente
Aprovar recomendagdes para ativar o modelo padrao I R
nas necessidades do cliente
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