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スコープに関する文書

SAP Cloud Application Services for SAP Enterprise Threat Detection, Alert Monitoring 

「注文書」に SAP Cloud Application Services for SAP Enterprise Threat Detection, alert monitoring が含まれ

ている場合は、この「スコープに関する文書」*が適用される。この「スコープに関する文書」は、「ドキュメンテーション」とみなさ

れる（当該用語は「クラウドサービスの一般条件」で定義）。 

1. CLOUD APPLICATION SERVICES (CAS) のスコープ

SAP は、該当する「注文書」に定められた、顧客が購入した使用メトリクスボリューム及び規定のモジュールを条件として、ス

コープ内の SAP クラウド環境システム及び関連するシステムランドスケープに対して、本文書に記載する CAS サービスを提

供する。

ソリューションスコープ

SAP は、不定期のセキュリティ作業について、SAP Enterprise Threat Detection 内で顧客のアプリケーションを継続的

に監視する。 

アプローチと作業

SAP は、このサービスを以下のように実施する。 

• SAP は、顧客のターゲットシステムのログについて合意されたパターンに対して、セキュリティ監視を実行する。

• SAP は、不審なアクティビティのアラートをスキャンし、調査を実行する。

• SAP は、調査結果及び改善のための提案を提供する。

• SAP は、ユースケースを調整する場合に、承認されたソリューションを導入する

• SAP は、関連する値リストで関連の値又は関連するしきい値リストで関連のしきい値を拡張又は更新する。

• SAP は、標準パターンの有効化に関する推奨事項を提供する。

除外事項 

以下のサービスは、含まれていない。 

• 新規の、顧客固有のパターンの作成

前提条件 

• SAP Enterprise Threat Detection のライセンス（パブリック又はプライベートクラウドエディション）

• 顧客の SAP システムと Enterprise Threat Detection 間のシステム接続

• セキュリティ文書及びセキュリティプロセス

• セキュリティポリシー

• 送信側システムからのログフロー

• システムへのアクセス
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2. CLOUD APPLICATION SERVICE (CAS) の使用メトリクス

サービススコープアイテム 使用メトリクス 

SAP Cloud Application Services for SAP Enterprise 

Threat Detection, alert monitoring 

関連資料* 

* 1 リソース = 100 監視対象ユーザー 

3. 顧客の責任、連携及び協力の義務

a) SAP による「CAS サービス」の提供は、顧客が、該当する RACI Matrix ドキュメンテーションに記載されている自らの

責任を果たすことを条件とする。

b) 顧客は、関連するセキュリティ文書及びセキュリティプロセスを提供する。

c) 顧客は、要求に応じて、関連するシステムアクセスを提供する。

*SAP HANA Enterprise Cloud Advanced Edition、RISE with SAP S/4HANA Cloud, private edition, tailored option; SAP

Cloud ERP Private, tailored option、及び SAP ERP, private cloud edition, tailored option の場合、この文書は「サービス内容

説明ドキュメント」とみなされる。RISE with SAP S/4HANA Cloud, private edition、SAP Cloud ERP Private、及び SAP ERP,

private cloud edition の場合、この文書は「CAS サービス内容説明ガイド」とみなされる。
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責任マトリクスの目的は、サービス提供での役割と責任分担を定めることである。

 R 特定されたサービス/タスクを提供又は実行する担当者。

R* 責任は、通常は「引継ぎ」フェーズ中に、明確にして合意する必要がある。

 A タスクの承認の責任者担当者によって実施された作業をサインオフして、サービス/タスクの適切な完了について最終

的な責任を持つ。各サービス/タスクに対して指定される責任者は 1 名のみである必要がある。

C 活動と意思決定を支援する人。特定されたサービスの実施をサポートし、必要に応じて関連タスクでの助言、支援、サ

ポートを行い、またそれに参加する。通常は主題のエキスパート（双方向コミュニケーション）。

I 情報を受け取る。サービス/タスクの進捗や完了についての最新情報を 受け取る （一方向コミュニケーション）。

ノート 1 追加料金で利用できるサービスは、「変更依頼」手順（注文書の別紙 2）で依頼可能。

凡例
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SAP Customer 備考

1
1.1

SAP Enterprise Threat Detection の可能性を見いだすための

情報を使用したワークショップの実施
R R*

本稼働開始計画の定義 R R

合意されたパターンを承認する I R

合意されたパターンに対する対策を実施する R I

1.2
顧客のシステムからのログについて合意されたパターンに対

して、セキュリティ監視を実行する

R I

パターンに関する詳細とともに、SAP Enterprise Threat
Detection セットアップの設計文書を提供する I R

関連するセキュリティ文書及びセキュリティプロセスを提供

する
I R

1.3
疑わしい可能性があるアクティビティの根本原因を調査する R I

誤検知の結果を防ぐための調整を推奨する R I

誤検知の結果の改善策を承認する I R

関連する値又はしきい値のリストで、関連する値及び/又はし

きい値を拡張又は更新する

R I

真検知の結果に対する調整を推奨する R I

検知が疑われるアクティビティに対処するための推奨事項を

提供する

R C

真検知の結果の改善を分析し、実施する I R

顧客要件に基づく標準パターンを有効化するための調整を推

奨する

R I

顧客要件に基づく標準パターンを有効化するための推奨事項

を承認する

I R

サービス

SAP Enterprise Threat Detection のアラート監視

オンボーディング

セキュリティ監視

アラート処理

数量 機密情報


