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 Scope-Dokument 

SAP Cloud Application Services für SAP Enterprise Threat Detection, Alert-Monitoring 

Wenn die Order Form SAP Cloud Application Services für SAP Enterprise Threat Detection, Alert-

Monitoring umfasst, gilt dieses Scope-Dokument*. Dieses Scope-Dokument gilt als Dokumentation 

entsprechend der Definition dieses Begriffs in den Allgemeinen Geschäftsbedingungen für Cloud 

Services. 

1. SCOPE DER CLOUD APPLICATION SERVICES (CAS)

SAP erbringt die hierin beschriebenen CAS Services für die im Scope inbegriffenen SAP-Cloud-

Umgebungssysteme für die zugehörige Systemlandschaft gemäß dem vom Auftraggeber erworbenen 

Nutzungsmetrikvolumen, wie in der entsprechenden Order Form und den definierten Modulen festgelegt. 

Lösungs-Scope 

SAP überwacht die Anwendungen des Auftraggebers in SAP Enterprise Threat Detection kontinuierlich 
auf unregelmäßige Sicherheitsaktivitäten. 

Vorgehensweise und Aktivitäten 

SAP erbringt diesen Service wie folgt: 

• SAP führt eine Sicherheitsüberwachung für die vereinbarten Muster für die Protokolle im

Zielsystem des Auftraggebers durch.

• SAP prüft Alerts auf verdächtige Aktivitäten und führt Untersuchungen durch.

• SAP stellt die Untersuchungsergebnisse und Lösungsvorschläge zur Verfügung.

• SAP implementiert genehmigte Lösungen im Falle einer Anpassung des Anwendungsfalls

• SAP erweitert oder aktualisiert relevante Werte in der zugehörigen Werteliste oder relevante

Schwellenwerte in der zugehörigen Schwellenwertliste.

• SAP gibt Empfehlungen für die Aktivierung des Standardmusters.

Ausschlüsse 

Die folgenden Services sind nicht inbegriffen: 

• Neues, auftraggeberspezifisches Muster anlegen

Voraussetzung 

• Nutzungsrecht für SAP Enterprise Threat Detection (Public oder Private Cloud Edition)

• Systemverbindungen zwischen den SAP-Systemen des Auftraggebers und Enterprise Threat

Detection

• Sicherheitsdokumente und -prozesse

• Sicherheitsrichtlinien

• Protokollübertragung aus sendenden Systemen

• Systemzugriff
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2. NUTZUNGSMETRIK FÜR CLOUD APPLICATION SERVICES (CAS)

Service-Scope-Bestandteil Nutzungsmetrik 

SAP Cloud Application Services für SAP Enterprise 

Threat Detection, Alert-Monitoring 

Ressourcen* 

* 1 Ressource = 100 überwachte Benutzer

3. PFLICHTEN DES AUFTRAGGEBERS, MITWIRKUNGSPFLICHTEN

a) Die CAS-Bereitstellung durch SAP hängt von der Erfüllung der in der entsprechenden RACI-Matrix-

Dokumentation beschriebenen Verantwortlichkeiten durch den Auftraggeber ab.

b) Der Auftraggeber stellt die relevanten Sicherheitsdokumente und -prozesse bereit.

c) Der Auftraggeber stellt den relevanten Systemzugriff wie angefordert bereit.

* Für SAP HANA Enterprise Cloud Advanced Edition, RISE with SAP S/4HANA Cloud, Private Edition, angepasste
Option, SAP Cloud ERP Private, angepasste Option, und SAP ERP, Private Cloud Edition, angepasste Option gilt dieses
Dokument als Servicebeschreibungsdokumentation. Für RISE with SAP S/4HANA Cloud, Private Edition, SAP Cloud
ERP Private und SAP ERP, Private Cloud Edition gilt dieses Dokument als CAS Service Description Guide.
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Die Verantwortlichkeitsmatrix dient dazu, die Rollen und Zuständigkeiten im Rahmen der 

Servicebereitstellung zu definieren.

R 
Responsible/Verantwortlich: Person, die für die Bereitstellung oder Ausführung des betreffenden Service/der 

betreffenden Aufgabe verantwortlich ist.

R* Die Verantwortlichkeit muss geklärt und vereinbart werden, in der Regel während der Transition-Phase.

A 

Accountable/Rechenschaftspflichtig: Person, die für die Genehmigung von Aufgaben zuständig ist. Nimmt 

die von der verantwortlichen Person  geleistete Arbeit ab und ist letztendlich für die korrekte und gründliche 

Ausführung des Service/der Aufgabe verantwortlich. Jedem Service/jeder Aufgabe darf nur eine 

rechenschaftspflichtige Person zugewiesen sein.

C
Consulted/Konsultiert: Person, die die Ausführung des betreffenden Service unterstützt und die relevanten 

Aufgaben nach Bedarf beratend und durch aktive Mitwirkung unterstützt; in der Regel Fachexperte 

(bidirektionale Kommunikation).

I

Informed/Informiert: Den Personen, die über den Fortschritt und/oder den Abschluss des Service/der 

Aufgabe auf dem Laufenden zu halten sind, werden Informationen zur Verfügung gestellt (unidirektionale 

Kommunikation).

Hinweis 1
Der Service ist gegen eine zusätzliche Vergütung erhältlich und kann über das Change-Request-Verfahren 

(Anlage 2 der Order Form) angefordert werden.

Legende
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SAP Auftraggeb

er

Anmerkungen

1

1.1

Durchführung eines Workshops mit Informationen, um 

die Möglichkeiten von SAP Enterprise Threat Detection 

kennenzulernen

R R*

Festlegung des Produktivstartplans R R

Vereinbartes Muster genehmigen I R

Die Maßnahmen für das vereinbarte Muster umsetzen R I

1.2

Sicherheitsüberwachung für die vereinbarten Muster für 

die Protokolle aus dem Auftraggebersystem durchführen

R I

Designdokument für die Einrichtung von SAP Enterprise 

Threat Detection mit Details zu den Mustern bereitstellen I R

Relevante Sicherheitsdokumente und -prozesse 

bereitstellen
I R

1.3

Grundursache für potenziell verdächtige Aktivitäten 

untersuchen

R I

Anpassungen empfehlen, um falsch positive Ergebnisse 

zu vermeiden

R I

Fehlerbehebung bei falsch positiven Ergebnissen 

genehmigen

I R

Relevante Werte und/oder Schwellenwerte in der 

zugehörigen Wert- oder Schwellenwertliste erweitern 

oder aktualisieren

R I

Anpassungen für richtig positive Ergebnisse empfehlen R I

Empfehlungen für positive verdächtige Aktivitäten 

bereitstellen

R C

Korrekturen für richtig positive Ergebnisse analysieren 

und implementieren

I R

Anpassungen zur Aktivierung des Standardmusters für 

Anforderungen der Auftraggeber empfehlen

R I

Empfehlungen zur Aktivierung des Standardmusters für 

Anforderungen der Auftraggeber genehmigen

I R

Services

Alert-Monitoring für SAP Enterprise Threat Detection

Onboarding

Sicherheitsüberwachung

Alert-Behandlung
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