Datapolicy fér SAP Business Network

Detta dokument beskriver SAP:s policy for hantering, lagring och behandling av transaktionsdata
och andra data for foretag som vill anskaffa produkter eller tjanster ("Kopare") med féretag som
erbjuder dessa produkter eller tjanster ("Saljare", och gemensamt "Handelspartners") via SAP
Business Network ("SAP BN"), och data kopplade till enskilda anvdandare och anstéllda i Kopares
och Séljares organisationer nar de skickas till SAP i samband med Ditt féretags anvandning av SAP
Business Network. "SAP" avser i detta dokument Ariba, Inc., dess moderbolag och dotterbolag.
"Ditt foretag" avser ditt foretag i samband med atkomst till och anvandning av SAP Business
Network som Handelspartner. Kapitaliserade begrepp som anvands men inte har definierats i
denna Datapolicyn for SAP Business Network har den innebdord som beskrivs i

Anvandningsvillkoren for SAP Business Network.

Oversikt

SAP samlar in information som Ditt foretag eller en annan Handelspartner eller andra datakallor
skickar till SAP Business Network (till exempel IP-adresser, transaktionsrelaterade data och
anvdndarkontoinformation). Dessa data behandlas nedan i tva kategorier, "Transaktionsdata"
(enligt definitionen nedan) och "Kontaktinformation till féretaget" (Ditt foretags data som kan
identifiera en individ eller som associeras med en individs identitet). For mer information om hur

SAP behandlar personuppgifter se Integritetspolicyn for SAP Business Network. | hdndelse av

konflikt  mellan denna policy och Databehandlingsavtalet for SAP  Cloud galler
Databehandlingsavtalet for SAP Cloud.

Hantering av transaktionsdata
SAP inser att transaktionsdata som Ditt foretag kan komma att tillhandahalla vid anvandning av
SAP BN &r kansliga uppgifter. "Transaktionsdata" kan innefatta information som Ditt féretag
tillhandahaller SAP eller Ditt foretags Handelspartners vid registrering, katalogisering,
upphandling/forhandling eller bestallning, eller via e-post eller annan kommunikation som skickas
av Ditt foretag till SAP BN, savadl som annan information som Ditt foretag lagrar i SAP BN (till
exempel profilinformation). De kan dven innefatta data for transaktioner som skickas av Ditt
foretags Handelspartners till Ditt foretag via SAP BN eller av Ditt foretag till Ditt foretags
Handelspartners via SAP BN. Transaktionsdata kan innefatta kontaktinformation till foretaget som
behandlas utférligare nedan. Ditt foretag accepterar att Ditt foretags Transaktionsdata inte
innehaller information som regleras i International Traffic in Arms Regulations (lagstiftning i USA

som reglerar forsvarsrelaterade artiklar och tjanster).

Om Ditt foretag ar Sédljare och motsatter sig sandning av transaktionsdata till Ditt foretags

Handelspartners via SAP BN, vanligen kontakta Handelspartnern direkt for att undersoka
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alternativ (till exempel sandning av viss skyddad information utanfér SAP BN, anvandning av

anonym kontaktinformation, etc.).

Kontaktinformation till féretaget

Nar en representant for en Handelspartner skapar ett foretagskonto i SAP BN ber SAP om namn
och kontaktinformation  till  en  sarskild administrator  ("Kontoadministrator").
Kontoadministratdérens information anvands av SAP for att skicka meddelanden och erbjuda
tjanster till Handelspartnern samt fér administration av SAP Business Network.
Kontoadministratoren for Ditt foretag kontrollerar primart upprattandet och underhadllet av
anvandarkonton och kontakter i SAP BN och kan aven ge behorighet till "underordnade
anvandare" att underhdlla kontakter. Genom att anvdanda SAP BN kan uppgifter om
Kontoadministratoren (eller Ditt foretags kontakter som markerats som "Foretagsovergripande
tilldelningar" eller "Kundspecifika tilldelningar") komma att visas for andra Anvandare. Se SAP BN-
dokumentationen for synlighetsalternativ, meddelandealternativ och rollbaserade alternativ som
paverkar hur en specifik anvandares eller foretagskontakts kontaktinformation kan anvandas eller
visas i SAP BN.

Ditt foretag ska inte skicka kontaktinformation till SAP BN som Ditt foretag 6nskar halla privat.
Kontaktinformation till enskilda individer som skickas till SAP BN bor inte inkludera privat
kontaktinformation, sasom till exempel hemtelefon. Ditt foretag accepterar att inte ange "kansliga
personuppgifter" kopplade till enskilda personer i SAP BN, eller skicka dokument via SAP BN som

innehdller sddana identifikatorer.

"Kansliga Personuppgifter" avser i SAP BN och denna policy (i) icke-offentliga ID-nummer
utstallda av myndigheter eller kontonummer som associeras med enskilda personer (t.ex.
socialforsakringsnummer, korkortsnummer eller personliga kreditkortsnummer), (ii)
patientjournaler eller halso- och sjukvardsinformation som associeras med enskilda
personer, inklusive begdranden om betalning eller ersattning for en enskild persons
sjukvard, (iii) data som markerats som "kansliga" eller "sarskild kategori" (eller liknande) och
som kraver sarskilda skyddsatgarder under gallande dataskyddslag (enligt definition i
Databehandlingsavtalet for SAP Cloud).

Enskilda namn och personuppgifter som associeras med en individ behandlas nedan som

"Personuppgifter".

SAP:s anvandning av data

SAP kommer att behandla Ditt foretags Transaktionsdata som konfidentiell information och
kommer endast att anvdanda dem for att: underlatta driften av SAP BN och relaterade tjanster;
optimera och forbattra Ditt foretags anvandning av SAP BN och dess relaterade tjanster; matcha
Ditt foretag med andra Handelspartners eller potentiella Handelspartners som kan vara

intresserade av att interagera med Ditt foretag i SAP BN; generera insikter, utvarderingar och
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certifieringar for Handelspartners via SAP BN (t.ex. sustainability scorecard); utféra intern
sparning och forbattring av SAP BN; analysera i vilken utstrackning Ditt foretag anvander SAP BN
(till exempel volym och historik); mota krav pa sdkerhet och dataintegritet och forhindra
bedragerier; svara pa forfragningar fran statliga myndigheter, utfora aggregerade och anonyma
analyser; gora det mojligt for SAP eller dess koncernforetag att kontakta Ditt foretag angaende
SAP BN och relaterade tjanster, samt nya tjanster eller erbjudanden fran SAP, SAP SE eller
koncernféretag inom SAP under SAP SE:s gemensamma kontroll; samt behandla Ditt foretags
transaktioner via SAP BN. SAP anvander kontaktinformation till foretaget som Ditt foretag

tillhandahaller for liknande andamal, vilket beskrivs utforligt i Integritetspolicyn for SAP Business

Network.

SAP Business Network Sourcing — For att forbdttra en kdpares synlighet gentemot potentiella
leverantorer kan SAP systematiskt analysera sarskild upphandlingsaktivitet for Képaren i Sourcing
och anonymt forsoka matcha Koparen med potentiella nya leverantdrer eller lyfta fram
leverantorer som kan vara av intresse for Koparen. Det ar upp till Kbparen att besluta om den vill
kontakta eller identifiera sig infor potentiella leverantérer. Inga personuppgifter och endast

anonym och dvergripande information om en affarsmdjlighet exponeras via dessa funktioner.

SAP Business Network Discovery — en offentlig webbplats
SAP Business Network Discovery ("Discovery") ar ett offentligt utbyte av mojligheter och

tjanster. Féljande sarskilda begrepp galler for Discovery:

e Publicerade Anslag om RFQ och RFI — da Discovery ar baserat pa en offentlig modell kan
Anslag om RFQ och RFI (inklusive men inte begransat till rubrik, beskrivning, omraden,
foretagsnamn, varugrupper, projektbelopp och bilagor) som lamnas in av Képare komma
att vidarebefordras av SAP till, eller visas av, alla Anvandare av Discovery.

e Svar fran Séljare — dven om uppgifterna i en kdpares Anslag om RFQ eller RFI ar offentliga
om anslagna i Discovery sa delas inte uppgifterna i en Séljares Svar, inklusive budbelopp,
av SAP med andra anvandare an den inkdpande organisationen. Beroende pa en Kopares
preferenser kan det dock visas offentligt att en specifik Saljare har skickat ett svar.

e Funktionen Vem har visat mig — en Saljare kan visa foretag som nyligen har visat Saljarens
SAP-profil via en sokning i Discovery eller kopplade SAP BN-tjanster, eller fran svar pa
anslag. Om en Kopare klickar pa en Saljares profil via funktionen "Leverantérer som du
kanske gillar.." sa tillhandahalls Koparens bransch Saljaren. Om Ditt foretag vid
anvandning av funktioner pa képsidan i Discovery klickar pa en Saljares foretagsnamn for
att visa Saljarens offentliga profil sa samtycker Ditt foretag till att Ditt foretags namn
och/eller bransch laggs till i funktionen "Vem har visat mig" som ar tillganglig for Séljaren
(Ditt foretags individuella identitet avsldjas inte i funktionen). En Séljare kan klicka pa ett
féretagsnamn i Vem har visat mig-listan for att se foretagets kdparprofil.

Marknadsféra Ditt foretag
Ditt foretag kan ges mojlighet att marknadsféra sig mot andra organisationer. Dessutom kan andra
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anvandare soka i SAP BN med olika kriterier (t.ex. information i Ditt foretags profil) for att hitta Ditt
foretag. | samband med marknadsforing av Kdpare och Saljare kan SAP komplettera SAP Cloud-
profiler med statistiska uppgifter fran SAP-system (till exempel antal transaktionsrelationer som
Ditt foretag har, hdandelser som Séljaren har deltagit i etc.) eller genom att lata andra lamna
feedback pa Ditt foretag. Ditt foretag kan valja att inte lamna ut vissa typer av information pa
foretagsniva. SAP kan ocksa anvanda vissa informationsfalt i Ditt foretags SAP-profil for att
marknadsfora vad Ditt foretag kan erbjuda (t.ex. sdljarbransch, geografisk plats), t.ex. i funktionen

"Leverantorer som du kanske gillar" som visas for Kdpare.

Transaktionsdata och tredje part
Vid anvandning av SAP BN accepterar Ditt foretag att SAP kommer att skicka Ditt foretags

Transaktionsdata till Ditt foretags Handelspartners (eller andra som Ditt foretag eller Ditt
foretags Handelspartners godkdnner) och SAP-tjansteleverantorer for att underlatta Ditt
foéretags transaktioner och de tjanster som associeras med SAP BN. Ditt foretags Handelspartner
kan fa atkomst till statistiska rapporter om historiken fér handeln med denna Handelspartner

och bestdamma om Ditt foretag mojliggors for andra handelsorganisationer.

Handelspartners analys och benchmarking
SAP anvander ibland Data for att skapa anonymiserade och aggregerade insikter om

Handelspartner inom SAP Business Network ("Insikter") i syfte utveckla nya SAP-produkter och -
tjanster, identifiera produktanvandning och branschtrender samt skapa anonyma index och
benchmarking. Insikter behandlas som SAP:s Molnmaterial och omfattas av
Databehandlingsavtalet. Insikter identifierar inte Ditt féretag och rojer heller inte Ditt foretags
data.

Dessa program gor det mojligt for SAP att erbjuda vardefulla granskningar som visar hur kunder
anvander SAP BN i jamforelse med typisk anvandning av andra kunder, efter bransch,

foretagsstorlek, region eller andra faktorer.

SAP:s ataganden gdllande datasdkerhet

SAP BN har granskats gentemot och foljer en rigortds sakerhetsstandard (for narvarande AT
Section 101, Attest Engagements, of SSAEs (AICPA, Professional Standards, vol. 1) med hjalp av
Trust Services Principles and Criteria for Security, Availability, Processing Integrity, and
Confidentiality samt inom rapporteringsframework fér AICPA Service Organization Control
("SOC"). Allméan information om American Institute of CPA:s SOC-rapporteringsframework finns

pa http://www.aicpa.org/interestareas/frc/assuranceadvisoryservices/pages/users.aspx.

SAP vidtar atgarder for att pa lampliga satt skydda kreditkorts- och betalningsinformation med
branschens rekommenderade krypteringsmetoder. SAP-tjanster ar utformade sa att dessa
informationskategorier endast kan visas i SAP BN. Ditt foretag kan ytterligare begrdansa atkomsten

till endast de anvandare som har behov av att se informationen.
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Feedback

Ditt foretag kan efter eget gottfinnande om sa dnskas lamna feedback till SAP. | detta fall kan SAP,
SAP SE och dess Koncernforetag efter eget gottfinnande behalla och fritt anvanda, inkorporera
eller pa annat satt utnyttja denna feedback utan restriktioner, kompensation eller omnamnande
av kéllan till denna feedback. "Feedback" avser input, kommentarer eller forslag avseende SAP:s
verksamhet och tekniska inriktning, samt maojlig uppldggning, andring, korrigering, forbattring

eller utdokning av SAP BN.

Hantering av personlig information och integritet ("SAP:s integritetspolicy")
Aktuell Integritetspolicy for SAP Business Network innefattas i detta dokument och innehaller

viktiga villkor avseende SAP:s hantering av personlig information i SAP BN.

Diverse

Observera att SAP, om Ditt foretag ar verksamt i Ryssland, fran Ditt foretag kan komma att fa vissa
personuppgifter om ryska medborgare for lagring och Ditt foretags egen behandling. Ditt foretag,
eller Dina Rysslandsbaserade koncernféretag, ar enligt rysk sekretesslagstiftning fortfarande agare
till ryska medborgares personuppgifter som lamnats till SAP for behandling och ansvarar for att
faststalla (i) om Ditt foretag ar i stand att folja gallande rysk sekretesslagstiftning vid anvandning av
SAP BN-tjanster som innefattar behandling av ryska medborgares personuppgifter samt (ii) om SAP

BN-tjanster kan anvandas inom eller utanfér Ryssland.

Den engelska versionen av denna Datapolicy gédller i hdndelse av konflikt eller vasentliga

oversattningsandringar pa annat sprak an engelska.
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