Politica de Datos de SAP Business Network

Este documento describe la politica de SAP en lo relativo a la manipulacion, el almacenamiento y
el tratamiento de datos transaccionales y otros datos de empresas que adquieren productos o
servicios (cada uno de ellos, un "Comprador") a empresas que ofrecen dichos productos o
servicios (cada una de ellas, un "Vendedor" y, de manera conjunta, "Socios Comerciales"), a
través de SAP Business Network ("SAP BN"), asi como los datos asociados a usuarios y empleados
individuales de las empresas del Comprador y el Vendedor, cuando se envian a SAP como parte
del uso que hace Su Empresa de SAP Business Network. "SAP", tal como se usa en este
documento, hace referencia a Ariba, Inc., sus matrices y sus filiales. "Su Empresa" es su empresa
en lo relativo a su acceso y uso de SAP Business Network como Socio Comercial. Los términos
escritos con mayuscula inicial utilizados pero no definidos en esta Politica de Datos de SAP
Business Network tendran el significado que se les atribuye en las Condiciones de Uso de SAP

Business Network.

Resumen

SAP recopila la informacién que Su Empresa, otro Socio Comercial u otras fuentes de datos, envian
a SAP Business Network (como direcciones IP, datos relacionados con transacciones e informacién
de las cuentas de usuario). Estos datos se abordan a continuacion en dos categorias, "Datos de
Transaccion" (segun se define a continuacién) e "Informacién de Contacto de la Empresa”
(datos de Su Empresa que pueden identificar a una persona o que estan asociados a la identidad
de una persona). Para obtener mas informacién acerca del tratamiento de los datos personales

por parte de SAP, consulte la Declaracién de Privacidad de SAP Business Network. En caso de

conflicto entre esta politica y el Contrato de Procesamiento de Datos de SAP Cloud, prevalecera

el Contrato de Procesamiento de Datos de SAP Cloud.

Tratamiento de Datos de Transaccion
SAP es consciente de la naturaleza confidencial de los datos correspondientes a las transacciones
gue Su Empresa puede proporcionar durante el uso de SAP BN. "Datos de Transaccién" pueden
incluir informacidn que Su Empresa proporcione a SAP o a los Socios Comerciales de Su Empresa
durante los procesos de registro, catalogacion, abastecimiento/negociacién o pedido, o a través
de cualquier correo electrénico u otra comunicacién que Su Empresa envie a SAP BN, asi como
otra informacién que Su Empresa almacene dentro de SAP BN (como, por ejemplo, la informacion
del perfil). También puede incluir datos de transacciones que los Socios Comerciales de Su
Empresa han enviado a Su Empresa a través de SAP BN, o que Su Empresa ha enviado a los Socios
Comerciales de Su Empresa a través de SAP BN. Los Datos de Transaccién pueden incluir

Informacion de Contacto de la Empresa, que se aborda mas especificamente a continuacién. Su
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Empresa acepta que los Datos de Transaccion de Su Empresa no incluirdn informacién regulada
por el Reglamento Internacional de Trafico de Armas (regulaciones del gobierno de los Estados

Unidos que abordan articulos y servicios relacionados con la defensa).

Si Su Empresa, como Vendedor, se opone a enviar datos de transacciones al Socio Comercial de
Su Empresa a través de SAP BN, pdngase en contacto directamente con el Socio Comercial para
investigar las opciones (por ejemplo, enviar determinada informacion de propiedad de manera

externa a SAP BN, utilizar informacién de contacto andnima, etc.).

Informacion de Contacto de la Empresa

Cuando un representante de un Socio Comercial crea una cuenta empresarial en SAP BN, SAP
solicita el nombre y la informacién de contacto de un administrador de la cuenta ("Administrador
de la Cuenta"). SAP utilizara la informacion del Administrador de la Cuenta para ponerse en
contacto con el Socio Comercial mediante avisos, ofertas de servicios y para fines de la
administracion de SAP Business Network. El Administrador de la Cuenta de Su Empresa tiene el
control principal sobre el establecimiento y el mantenimiento de cuentas de usuario y contactos
en SAP BN, y también puede conceder permiso a los "subusuarios" para que realicen el
mantenimiento de los contactos. Al utilizar SAP BN, los datos de su Administrador de la Cuenta
(o los contactos de Su Empresa, si estan designados como "Asignaciones para toda la Empresa" o
"Asignaciones especificas del Cliente"), pueden ser visibles para otros Usuarios. Revise la
documentacion de SAP BN para ver las opciones de visibilidad, las opciones de notificacién y las
opciones basadas en roles que afectan a la forma en que se puede utilizar o visualizar la
informacion de contacto de la empresa de un usuario especifico o un contacto de empresa dentro
de SAP BN.

Su Empresa no deberia enviar a SAP BN la informacion de contacto de la empresa que Su Empresa
desea que continle siendo privada. La informacidon de contacto individual enviada a SAP BN no
debe incluir la informacién de contacto del domicilio particular. Su Empresa acepta no enviar
"Informacién Personal Confidencial" asociada a personas individuales a SAP BN, ni enviar a través

de SAP BN documentos que contengan dicha informacion identificadora.

"Informaciéon Personal Confidencial" es, en el contexto de SAP BN y esta Politica, (i)
ndimeros de identificacién del gobierno no publicos o nimeros de cuentas financieras
asociados a personas especificas (por ejemplo, nimeros de la Seguridad Social, nimeros de
seguros nacionales, numeros del carnet de conducir, nimeros de tarjetas de crédito
personales o numeros de cuentas bancarias), (ii) registros médicos o informacion sanitaria
relacionada con personas especificas, incluidas las reclamaciones para el pago o reembolso
de cualquier tipo de asistencia médica de una persona especifica, y (iii) datos designados
como "Confidenciales", de "Categoria especial" (o similar) que requieran medidas de

proteccién adicionales conforme a la Ley de Proteccién de Datos aplicable (de conformidad



con lo definido en el Contrato de Procesamiento de Datos de SAP Cloud).

Los nombres individuales y la informacion personal asociada a una persona se abordan a

continuacion como "Informacion Personal".

Uso de los Datos por parte de SAP
SAP tratard los Datos de Transaccion de Su Empresa como informacién confidencial, y solo los

utilizard para: facilitar la prestacion de SAP BN y otros servicios relacionados, optimizar y mejorar
el uso que hace Su Empresa de SAP BN y otros servicios relacionados; poner en contacto a Su
Empresa con otros Socios Comerciales o posibles Socios Comerciales que puedan estar
interesados en realizar transacciones con usted a través de SAP BN; generar informacion
estratégica, evaluaciones y certificaciones para los Socios Comerciales utiliza SAP BN (por
ejemplo, puntuacién de sostenibilidad); realizar un seguimiento interno y mejorar SAP BN;
analizar la medida en que Su Empresa utiliza SAP BN (por ejemplo, el volumen vy el historial);
abordar los requisitos de seguridad, prevencién de fraudes e integridad de datos; responder a las
solicitudes de las autoridades gubernamentales; realizar andlisis adicionales y anénimos; permitir
a SAP o a sus filiales ponerse en contacto con Su Empresa en relacién con SAP BN y sus servicios,
asi como con nuevos servicios u ofertas precualificadas de SAP, SAP SE o filiales de SAP que estén
bajo el control habitual de SAP SE; y procesar las transacciones de Su Empresa a través de SAP
BN. SAP utiliza la informacion de contacto de la empresa que Su Empresa proporciona con fines

similares, tal como se describe de manera detallada en |la Declaracion de Privacidad de SAP

Business Network.

SAP Business Network Sourcing: Con el fin de aumentar la visibilidad que tiene un Comprador
de los proveedores potenciales, SAP puede analizar sistematicamente cierta actividad de
aprovisionamiento del Comprador e intentar, de forma andnima, emparejar al Comprador con
nuevos proveedores potenciales o destacar a los proveedores que pueden ser de interés para el
Comprador. El Comprador debe decidir si desea o no ponerse en contacto, o identificarse, con
cualquier nuevo proveedor potencial. No se expondra informacién personal, sino Unicamente

informacién andénima y de alto nivel sobre una oportunidad mediante estas funciones.

Servicio Discovery de SAP Business Network — Sitio Publico
El Servicio Discovery de SAP Business Network ("Discovery") es un intercambio publico de

oportunidades y capacidades, y se le aplican las siguientes condiciones especiales:

e Comunicaciones RFQy RFI Publicadas: Dado que Discovery se basa en un modelo publico,
SAP puede reenviar a cualquier usuario de Discovery, o cualquier usuario de Discovery
puede ver, las Comunicaciones RFQ y RFI (incluido el titulo, la descripcién, los territorios,
el nombre de la empresa, las instalaciones, el importe del proyecto y todos los adjuntos,
aunque sin limitarse a estos) enviadas por un Comprador.

e Respuestas del Vendedor: Mientras que los detalles de la Comunicacion RFQ o RFl de un
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comprador son publicos si se publican en Discovery, SAP no compartird los detalles de
una respuesta del Vendedor, incluido el importe de la puja, con usuarios que no sean la
organizacion compradora. Sin embargo, sujeto a la preferencia de un Comprador, un
Vendedor que haya enviado una respuesta puede mostrarse publicamente como que ha
enviado una respuesta.

e Funcion Quién me ha visto: Un Vendedor puede ver las empresas que han visto
recientemente su perfil de SAP como Vendedor mediante una busqueda en Discovery o
en los servicios SAP BN asociados, o a partir de una respuesta a una comunicacion
publicacién. Si un Comprador hace clic en el perfil de un Vendedor desde la funcién
"Proveedor que le puede interesar a Su Empresa...", es posible que se facilite al Vendedor
el sector del Comprador. Si, al utilizar las funciones del comprador en Discovery, Su
Empresa hace clic en el nombre de la empresa de un Vendedor para ver su perfil publico
de Vendedor, Su Empresa da su consentimiento para que el nombre y/o el sector de Su
Empresa se afiadan a la funcién "Quién me ha visto" disponible para el Vendedor (la
identidad individual de Su Empresa no se revelara en dicha funcién). Un Vendedor puede
hacer clic en el nombre de una empresa en la lista Quién me ha visto para ver el Perfil de
Comprador de la empresa.

Promocion de Su Empresa

Su Empresa puede tener la oportunidad de promocionarse ante otras organizaciones. Ademas,
otros usuarios de SAP BN pueden realizar una busqueda en SAP BN utilizando diversos criterios
(por ejemplo, la informacion del perfil de Su Empresa) para encontrar a Su Empresa. En aras de la
promocion de Compradores y Vendedores, SAP puede complementar los Perfiles de SAP Cloud
con datos estadisticos de los sistemas SAP (como el nimero de relaciones transaccionales que
tiene Su Empresa, los eventos en los que ha participado el Vendedor, etc.) o permitiendo que otras
personas proporcionen comentarios acerca de Su Empresa. Si Su Empresa asi lo desea, podra optar
por no divulgar determinados tipos de esta informacidon a nivel de empresa. SAP también puede
utilizar determinados campos de informacién del perfil de SAP de Su Empresa para promocionar
las capacidades de Su Empresa (por ejemplo, sector del vendedor, ubicaciéon geografica) como,
por ejemplo, en la funcién "Proveedores que le pueden interesar a su empresa" visible para los

Compradores.

Datos de Transaccién y Terceros

Al utilizar SAP BN, Su Empresa entiende que SAP enviard los Datos de Transaccion de Su Empresa
a los Socios Comerciales de Su Empresa (u otros que Su Empresa o los Socios Comerciales de Su
Empresa autoricen) y a los proveedores de servicios de SAP para facilitar las transacciones y los
servicios de Su Empresa asociados a SAP BN. El Socio Comercial de Su Empresa puede acceder a
informes estadisticos acerca del historial comercial de Su Empresa con ese Socio Comercial

concreto y determinar si estd activo en otras organizaciones comerciales.

Andlisis y Comparativa de Socios Comerciales

SAP puede utilizar los Datos para crear informacion estratégica andnima y agregada de los Socios



Comerciales de SAP Business Network ("Informacidn Estratégica") para el desarrollo de nuevos
productos y servicios de SAP, la identificacidon del uso de los productos y las tendencias del sector,
asi como la creacion de indices y comparaciones anénimos. La Informacion Estratégica se tratara
como Material de SAP Cloud y estard sujeta al Contrato de Procesamiento de Datos. La
Informacion Estratégica no identificard a Su Empresa ni revelard los Datos de Su Empresa.
Estos programas permiten a SAP ofrecer valiosas revisiones con clientes que demuestran como
utiliza dicho cliente SAP BN en comparacion con el uso tipico de otros clientes por sector, tamafio

de empresa, regién u otros factores.

Compromiso de SAP con la Seguridad de los Datos

SAP BN se ha auditado para el cumplimiento de un estandar de seguridad riguroso (actualmente,
la Seccién AT 101, Attest Engagements, de SSAEs (AICPA, Estandares Profesionales, vol. 1)
utilizando los principios del Servicio de Confianza y los Criterios para la Seguridad, la
Disponibilidad, la Integridad del Procesamiento y la Confidencialidad, de conformidad con el
marco de generacion de informes de Control de la Organizacién de Servicios ("SOC") del AICPA).
Puede encontrar informacién general sobre el marco de informes SOC del American Institute of

CPA en http://www.aicpa.org/interestareas/frc/assuranceadvisoryservices/pages/users.aspx.

SAP toma medidas para proteger adecuadamente la informacién de las tarjetas de crédito y las
remesas mediante los métodos de cifrado recomendados por el sector. Los servicios de SAP estan
disefiados para que estas categorias de informacion solo se puedan ver desde dentro de SAP BN.
Su Empresa puede limitar aun mas el acceso a Unicamente aquellos usuarios que necesiten ver

dicha informacion.

Comentarios

Su Empresa puede, a su entera discrecién y eleccion, proporcionar Comentarios a SAP. En tal
instancia, SAP, SAP SE y sus Filiales podran, a su decision exclusiva, conservar y utilizar libremente,
incorporar o explotar de cualquier otro modo dichas Observaciones sin restriccion, compensacion
o atribucién a la fuente de las Observaciones. "Comentarios" son las aportaciones, los
comentarios o las sugerencias en relacion con la direccion empresarial y tecnolégica de SAP, asi

como la posible creacion, modificacion, correccidén, mejora o ampliacion de SAP BN.

Tratamiento de la Informacién Personal y la Privacidad (la "Declaracién de Privacidad de SAP")
La Declaracion de Privacidad de SAP Business Network se incorpora a este documento e incluye

condiciones importantes relacionadas con el tratamiento de la Informacion Personal en SAP BN

por parte de SAP.

Varios
Si Su Empresa tiene operaciones en la Federacion Rusa, tenga en cuenta que SAP puede recibir de

Su Empresa determinados datos personales de ciudadanos rusos para almacenarlos y para el
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tratamiento propio de Su Empresa. Su Empresa, o las organizaciones filiales ubicadas en Rusia,
siguen siendo operadores, en virtud de la ley de privacidad rusa, de los datos personales de los
ciudadanos rusos que se envian a SAP para su tratamiento y son responsables de determinar (i) si
Su Empresa podra cumplir las leyes de privacidad rusas relevantes al utilizar los Servicios de SAP
BN que implican el tratamiento de datos personales de ciudadanos rusos vy (ii) si los Servicios de

SAP BN se pueden usar dentro o fuera de la Federacion Rusa.

La versién en inglés de esta Politica de Datos regird en caso de que se produzca algun conflicto o

cambio de traduccidén sustancial en un idioma que no sea el inglés.
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