Politica datelor SAP Business Network

Prezentul document descrie politica SAP privind gestionarea, stocarea si, nu n ultimul rand,
tratarea datelor de tranzactii si a altor date ale intreprinderilor care doresc sa achizitioneze
produse sau servicii (individual ,,Achizitorul”) de la intreprinderi care ofera respectivele produse
sau servicii (individual ,Vanzatorul” si colectiv ,Partenerii comerciali”) prin SAP Business
Network (,SAP BN”), precum si datele asociate utilizatorilor si angajatilor individuali ai
organizatiilor Achizitorului si Vanzatorului, cand acestea sunt trimise companiei SAP ca parte din
modul in care utilizati din punct de vedere comercial SAP Business Network. ,SAP”mentionat in
prezentul document inseamnd Ariba, Inc., societdtile sale mama si filialele. ,Afacerea
dumneavoastra” Tnseamna intreprinderea dumneavoastra care acceseaza si utilizeazd SAP
Business Network ca Partener comercial. Termenii scrisi cu majuscule utilizati, dar nedefiniti in
aceasta Politica a datelor SAP Business Network vor avea aceeasi semnificatie precum cea din

Conditiile de utilizare SAP Business Network.

Prezentare generala
SAP colecteaza informatiile pe care Afacerea dumneavoastra sau alt Partener comercial sau alte

surse de date le trimit catre SAP Business Network (precum adresele IP, datele aferente tranzactiei
si informatiile despre contul utilizatorului). Aceste date sunt abordate in cele ce urmeaza in doua
categorii: ,Datele de tranzactii” (asa cum sunt definite mai jos) si ,Datele de contact ale
intreprinderii” (datele Afacerii dumneavoastra care pot identifica o persoana sau care privesc
identitatea unei persoane). Pentru mai multe informatii despre prelucrarea datelor personale de

citre SAP, consultati Declaratia privind confidentialitatea SAP Business Network. Tn cazul unui

conflict intre prezenta politica si Acordul de prelucrare a datelor SAP Cloud, Acordul de prelucrare

a datelor SAP Cloud va prevala.

Gestionarea datelor de tranzactii
SAP intelege caracterul sensibil al Datelor de tranzactii pe care Afacerea dumneavoastra le-ar
putea furniza utilizand SAP BN. ,Datele de tranzactii” pot include informatiile pe care Afacerea
dumneavoastra sau Partenerii comerciali ai afacerii dumneavoastra le furnizeaza companiei SAP
n timpul proceselor de inregistrare, catalogare, sourcing/negociere sau comandare sau pe care
le trimite printr-un e-mail sau prin alte mijloace de comunicare la SAP BN, precum si orice alte
informatii pe care Afacerea dumneavoastra le stocheaza in SAP BN (precum informatiile de profil).
Acestea pot include, de asemenea, Datele de tranzactii pe care Partenerii comerciali ai afacerii
dumneavoastra le trimit Afacerii dumneavoastrda prin SAP BN sau pe care Afacerea
dumneavoastra le trimite Partenerilor comerciali ai afacerii dumneavoastra prin SAP BN. Datele

de tranzactii pot include Datele de contact ale afacerii abordate mai specific in cele ce urmeaza.
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Afacerea dumneavoastra convine ca Datele de tranzactii ale afacerii dumneavoastra sa nu includa
informatii care fac obiectul Reglementdrilor privind comertul international de arme
(reglementdrile guvernamentale ale Statelor Unite privind articolele si serviciile din domeniul

apararii).

Daca Afacerea dumneavoastra este un Vanzator care se opune transmiterii Datelor de tranzactii
Partenerului comercial al afacerii dumneavoastra prin SAP BN, contactati direct Partenerul
comercial pentru a investiga optiunile disponibile (de exemplu, transmiterea anumitor informatii

private in afara solutiei SAP BN utilizand informatii de contact anonime etc.).

Datele de contact ale afacerii

Atunci cand un reprezentant al unui Partener comercial creeaza un cont profesional in SAP BN,
SAP solicitd numele si informatiile de contact pentru un administrator de cont desemnat
(,Administratorul de cont”). Informatiile administratorului de cont vor fi utilizate de SAP pentru
a contacta Partenerul comercial cu privire la instiintari, oferte de servicii si in scopul administrarii
solutiei SAP Business Network. Administratorului de cont pentru Afacerea dumneavoastra i se
acorda control principal privind stabilirea si intretinerea conturilor de utilizator si contactelor in
SAP BN si, de asemenea, acesta poate acorda ,utilizatorilor secundari” permisiunea de intretinere
a contactelor. Prin utilizarea solutiei SAP BN, detaliile Administratorului dumneavoastra de cont
(sau ale contactelor Afacerii dumneavoastra, daca sunt desemnate ca ,Atribuiri la nivel de
companie” sau ,Atribuiri specifice clientilor”) pot fi vizibile pentru alti Utilizatori. Consultati
documentatia SAP BN pentru optiunile de vizibilitate, optiunile de notificare si optiunile bazate pe
rol care afecteaza modul in care datele de contact de afacerii ale unui anumit utilizator sau ale

unei anumite companii pot fi utilizate sau vizibile Tn SAP BN.

Afacerea dumneavoastra nu trebuie sa transmita Datele de contact ale afacerii catre SAP BN pe
care Afacerea dumneavoastra doreste sa le mentina private. Informatiile de contact individuale
transmise catre SAP BN nu trebuie sa includa informatii de contact de la locuinta privata. Afacerea
dumneavoastra convine sa nu introduca ,Informatii personale sensibile” asociate persoanelor

fizice In SAP BN sau sa trimita documente prin SAP BN care sa contina astfel de identificatori.

,Informatiile personale sensibile” in scopul SAP BN si in scopul prezentei Politici
nseamna (i) numere de identificare guvernamentala care nu sunt publice sau numerele de
conturi financiare asociate persoanelor fizice (de exemplu, numere de asigurare sociald din
S.U.A., numere de permise de conducere sau numere de carduri de credit sau conturi
bancare personale), (ii) dosare medicale sau informatii despre cereri de ingrijire medicalad
asociate persoanelor fizice, inclusiv cereri pentru plata sau rambursarea oricarui tip de
ingrijire medicald pentru o persoana fizica, (iii) datele desemnate ca fiind ,sensibile” sau
dintr-o ,,categorie speciald” (sau similare), care necesita masuri de protectie suplimentare

conform Legii privind protectia datelor (conform definitiei din Acordul de prelucrare a
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datelor SAP Cloud).

Numele persoanelor si informatiile personale aferente unei persoane sunt specificate in cele ce

urmeaza in ,Informatii personale”.

Utilizarea datelor de catre SAP

SAP va trata Datele de tranzactii ale afacerii dumneavoastra drept informatii confidentiale si le va
utiliza strict pentru: facilitarea operarii solutiei SAP BN si a serviciilor conexe; optimizarea si
imbunatatirea utilizarii de catre Afacerea dumneavoastra a solutiei SAP BN si a serviciilor conexe;
potrivirea Afacerii dumneavoastra cu alti Parteneri comerciali sau cu potentiali Parteneri
comerciali care ar putea fi interesati de incheierea de tranzactii cu dumneavoastra in SAP BN;
generarea de informatii, evaluari si certificdri pentru Partenerii comerciali in SAP BN (de exemplu,
foi de punctaj privind sustenabilitatea); urmarirea internd si imbunatatirea solutiei SAP BN;
analizarea masurii in care Afacerea dumneavoastrd utilizeazd SAP BN (de exemplu, volumul si
istoricul); abordarea problemelor de securitate, a cerintelor de prevenire a fraudei si de
integritate a datelor; oferirea de raspunsuri la cererile autoritatilor guvernamentale; efectuarea
de analize agregate si anonime; permiterea companiei SAP si a filialelor sale de a contacta
Afacerea dumneavoastra privind SAP BN si serviciile conexe, precum si privind serviciile noi si
ofertele prevalidate de la SAP, SAP SE sau filialele SAP, care sunt controlate in comun de SAP SE;
precum si pentru prelucrarea tranzactiilor Afacerii dumneavoastra prin SAP BN. SAP utilizeaza
Datele de contact ale afacerii furnizate in scopuri similare, dupa cum sunt descrise mai detaliat in

Declaratia privind confidentialitatea SAP Business Network.

SAP Business Network Sourcing - in vederea sporirii vizibilitatii Achizitorului in fata potentialilor
furnizori, SAP poate analiza sistematic anumite activitati de sourcing ale Achizitorului in Sourcing
si poate Tncerca Tn mod anonim sa potriveasca Achizitorul cu potentiali furnizori noi sau sa
evidentieze furnizorii care este posibil sa prezinte interes pentru Achizitor. Ramane la latitudinea
Achizitorului sa decida daca doreste sau nu sa intre in contact cu sau sa se identifice in fata
oricarui potential furnizor nou. Niciun tip de informatii personale si doar informatiile anonime de

nivel Tnalt privind o oportunitate vor fi dezvaluite utilizand aceste caracteristici.

Serviciul SAP Business Network Discovery — un site public
Serviciul SAP Business Network Discovery (,,Discovery”) este un schimb public de oportunitati si

capacitati, acestuia aplicandu-se urmatoarele conditii speciale:

e Anunturile RFQ si RFI publicate - Dat fiind ca Discovery se bazeaza pe un model public,
Anunturile RFQ si RFI (care includ, fara a se limita la, titlul, descrierea, teritoriile,
denumirea companiei, produsele, valoarea proiectului si toate atasamentele) transmise
de catre un Achizitor pot fi redirectionate de SAP catre, sau vizualizate de, orice utilizator
al serviciului Discovery.

e Rispunsuri de la vanzitor - In timp ce detaliile unui anunt RFQ sau RFI ale unui Achizitor
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sunt publice dacd sunt inregistrate Tn serviciul Discovery, detaliile rdspunsului unui
Vanzator, inclusiv valoarea ofertei, nu vor fi partajate de SAP cu alti utilizatori decat cu
organizatia achizitoare. Cu toate acestea, in functie de preferintele unui Achizitor, poate
fi afisat Tn mod public ca un Vanzator a transmis un raspuns.

e C(Cine a vizualizat caracteristicile mele - Un Vanzator poate vedea companiile care au
vizualizat recent profilul SAP al Vanzatorului efectuand o cautare in serviciul Discovery sau
in serviciile SAP BN aferente sau dintr-un raspuns la un anunt. Daca un Achizitor face clic
pe profilul unui Vanzator din caracteristica ,, Furnizori pe care i-ar putea prefera Afacerea
dumneavoastra...”, i se poate furniza Vanzatorului sectorul industrial al Achizitorului.
Dacd, in timp ce utilizati caracteristica pe parte de achizitor Tn Discovery, Afacerea
dumneavoastra face clic pe denumirea companiei unui Vanzator pentru a vedea profilul
public al Vanzatorului, Afacerea dumneavoastra este de acord ca denumirea Afacerii
dumneavoastra si/sau sectorul industrial sa fie adaugate la sectiunea ,,Cine a vizualizat
caracteristicile mele” disponibild Vanzatorului dumneavoastra (identitatea individuala a
Afacerii dumneavoastra nu va fi dezvaluita in aceasta caracteristicd). Un Vanzator poate
face clic pe denumirea unei companii in lista ,Cine m-a vizualizat” pentru a vedea Profilul
achizitorului companiei.

Promovarea organizatiei afacerii dumneavoastra

Afaceriidumneavoastra i se poate oferi oportunitatea de a promova Afacerea dumneavoastra altor
organizatii. In plus, alti utilizatori SAP BN pot efectua o cdutare in SAP BN utilizand diverse criterii
(de exemplu, informatii din profilul Afacerii dumneavoastrd) pentru a gasi organizatia Afacerii
dumneavoastra. In scopul promovarii Achizitorilor si Vanzatorilor, SAP poate completa Profilurile
SAP Cloud cu date statistice din sistemele SAP (precum numarul de relatii de tranzactionare ale
Afacerii dumneavoastra, evenimentele la care a participat Vanzatorul etc.) sau poate permite altor
persoane sa ofere feedback despre organizatia Afacerii dumneavoastrda. Daca Afacerea
dumneavoastra decide astfel, aceasta va putea renunta la dezvaluirea anumitor tipuri de astfel de
informatii la nivel de companie. SAP poate, de asemenea, sa utilizeze anumite campuri de
informatii din profilul SAP al Afacerii dumneavoastra pentru a promova capacitatile Afacerii
dumneavoastra (de exemplu, sectorul industrial al vanzatorului, locatia geografica), de exemplu,
in caracteristica ,Furnizori pe care i-ar putea prefera Afacerea dumneavoastrd” vizibila

Achizitorilor.

Datele de tranzactii si tertele parti

Tn momentul utilizdrii solutiei SAP BN, intelegeti cd SAP va trimite Datele de tranzactii ale Afacerii
dumneavoastra Partenerilor comerciali ai afacerii dumneavoastra (sau altor parti autorizate de
Afacerea dumneavoastra sau de Partenerii comerciali ai afacerii dumneavoastrad) si furnizorilor
de servicii SAP in vederea facilitarii tranzactiilor si serviciilor aferente Afacerii dumneavoastra
asociate cu SAP BN. Partenerul comercial al afacerii dumneavoastra poate accesa rapoarte
statistice privind istoricul tranzactiilor Afacerii dumneavoastra cu respectivul Partener comercial
si poate determina dacd Afacerea dumneavoastra poate tranzactiona cu alte organizatii

comerciale.



Analizele si evaluarea comparativa a partenerului comercial

SAP poate utiliza Datele pentru a crea perspective anonimizate si agregate ale Partenerului
comercial SAP Business Network (,,Perspectivele”) in vederea dezvoltarii de noi produse si servicii
SAP, identificarii utilizarii produselor si a tendintelor din industrie si pentru a crea indici si evaluari
comparative anonimizate. Perspectivele vor fi tratate ca Materiale cloud SAP si se vor supune
Acordului de prelucrare a datelor. Perspectivele nu vor identifica Compania dumneavoastra, nici
nu vor dezvalui Datele companiei dumneavoastra.
Aceste programe permit companiei SAP sa ofere evaluari valoroase cu clientii care demonstreaza
modul in care clientii utilizeaza SAP LBN comparativ cu utilizarea obisnuita de catre alti clienti, Tn

functie de industrie, dimensiunea companiei, regiune sau alti factori.

Angajamentul companiei SAP privind securitatea datelor

SAP BN a fost supusa auditului in scopul stabilirii conformitatii cu un standard riguros de securitate
(In prezent, Sectiunea 101 AT din Angajamentele de Atestare ale SSAE (AICPA, Professional
Standards, vol. 1), utilizand Principiile si criteriile privind serviciile de incredere pentru securitate,
disponibilitate, integritatea prelucrarii si confidentialitate si cadrul de raportare Service
Organization Control (,SOC”) al AICPA). Puteti gasi informatii generale privind cadrul de raportare
SOC al Institutului American al Contabililor Publici Certificati (American Institute of CPA) pe

http://www.aicpa.org/interestareas/frc/assuranceadvisoryservices/pages/users.aspx.

SAP ia masurile necesare pentru a proteja in mod corespunzator informatiile despre cardurile de
credit si expedierea platilor utilizand metodele de criptare recomandate in industrie. Serviciile
SAP sunt concepute astfel incat aceste categorii de informatii sa poata fi vizualizate doar in cadrul
SAP BN. In plus, Afacerea dumneavoastrd poate limita accesul strict la acei utilizatori care trebuie

sa vada respectivele informatii.

Feedback

Afacerea dumneavoastrd poate, la propria sa discretie si alegere, s& ofere feedback citre SAP. in
acest caz, SAP, SAP SE si Filialele sale pot, la propria discretie, sa pastreze si sa utilizeze liber, sa
incorporeze sau sa exploateze in alt mod un astfel de Feedback fara nicio restrictie, compensatie
sau atribuire fata de sursa Feedback-ului. ,Feedback” inseamna aport, comentarii sau sugestii
privind directia activitatii si a tehnologiei SAP sau posibila creare, modificare, corectie,

imbunatatire sau perfectionare a solutiei SAP BN.

Gestionarea si confidentialitatea informatiilor personale (,,Declaratia privind confidentialitatea
SAP”)
Actuala Declaratie privind confidentialitatea SAP Business Network este inclusa in prezentul

document si cuprinde conditiile importante privind gestionarea de catre SAP a Informatiilor

personale in SAP BN.

Alte prevederi
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Tn cazul in care Compania dumneavoastra desfisoard activitdti in Federatia Rus3, tineti cont de
faptul ca SAP poate primi de la Compania dumneavoastra anumite date cu caracter personal ale
unor cetateni rusi pentru stocare si pentru propria procesare a Companiei dumneavoastra.
Compania dumneavoastra sau organizatiile afiliate cu sediul in Rusia, raman, conform legii din Rusia
privind confidentialitatea, operatorii datelor cu caracter personal ale cetatenilor rusi transmise
pentru procesare catre SAP si raspund de stabilirea urmatoarelor: (i) dacd Compania
dumneavoastra se va putea conforma legilor si reglementarilor aplicabile Tn Rusia privind
confidentialitatea, in timpul utilizarii serviciilor SAP BN care implica procesarea datelor cu caracter
personal ale cetatenilor rusi si (ii) daca serviciile SAP BN pot fi utilizate in interiorul sau in afara

Federatiei Ruse.

Versiunea in limba engleza a prezentei Politici a datelor va avea intaietate in cazul oricarui litigiu

sau al unor modificari de fond in traducerea intr-o altd limba decéat limba engleza.
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