Polityka dotyczgca danych SAP Business Network

W niniejszym dokumencie opisano polityke firmy SAP dotyczacg obstugi, przechowywania
i traktowania w inny sposdb danych transakcyjnych iinnych danych firm zamierzajgcych naby¢
produkty lub ustugi (zwanych dalej ,Kupujacym”) oraz firm oferujgcych takie produkty lub ustugi
(zwanych dalej ,Sprzedawca”, atacznie ,Partnerami handlowymi”) za posrednictwem
rozwigzania SAP Business Network (,SAP BN”), a takze danych powigzanych z indywidualnymi
uzytkownikami i pracownikami organizacji Kupujgcego i Sprzedawcy, przesytanych do firmy SAP
w ramach korzystania z rozwigzania SAP Business Network przez Firme Uzytkownika. ,SAP”
w rozumieniu niniejszego dokumentu oznacza spoétke Ariba, Inc. oraz jej spétki dominujace
i powigzane. ,Firma Uzytkownika” oznacza firme Uzytkownika uzyskujgca dostep do rozwigzania
SAP Business Network i korzystajgcg z niego jako Partner handlowy. Terminy pisane z wielkiej
litery, ktére sg uzywane, lecz nie zdefiniowane w niniejszej Polityce dotyczacej danych SAP
Business Network, majg znaczenie nadane im w Warunkach uzytkowania platformy SAP

Business Network.

Przeglad

SAP gromadzi informacje, ktére Firma Uzytkownika lub Partner handlowy badz inne Zzrédta danych
przesytajg do SAP Business Network (takie jak adresy IP, dane dotyczgce transakcji i informacje na
temat konta uzytkownika). Dane te s3 omdwione ponizej w podziale na dwie kategorie: ,,Dane
transakcyjne” (jak okreslono ponizej) oraz ,Firmowe dane kontaktowe” (dane Firmy
Uzytkownika, ktére mogg zidentyfikowac osobe lub ktére sg powigzane z tozsamoscig osoby).
Wiecej informacji na temat przetwarzania danych osobowych przez firme SAP znajduje sie w

dokumencie Oswiadczenie o ochronie prywatnosci dotyczace ustug SAP Business Network. W

przypadku niezgodnosci pomiedzy niniejszg politykg a Umowa dotyczgcg przetwarzania danych w

chmurze SAP obowigzywac bedzie Umowa dotyczgca przetwarzania danych w chmurze SAP.

Sposéb postepowania z Danymi transakcyjnymi
Firma SAP ma swiadomos$¢ wrazliwego charakteru danych transakcyjnych, ktére Firma
Uzytkownika moze przekazywac¢ podczas korzystania z SAP BN. ,Dane transakcyjne” moga
obejmowac informacje przekazywane przez Firme Uzytkownika firmie SAP lub Partnerom
handlowym Firmy Uzytkownika podczas realizowania proceséw rejestracji, katalogowania,
zaopatrzenia/negocjowania lub zamawiania bgdZ w tresci wiadomosci e-mail lub innej formy
komunikacji przesytanej przez Firme Uzytkownika do SAP BN, jak réwniez inne informacje
przechowywane przez Firme Uzytkownika w ramach SAP BN (np. informacje profilowe). Mogg one
takze obejmowac dane transakcyjne przesytane przez Partnerdow handlowych Firmy Uzytkownika

Firmie Uzytkownika za posrednictwem SAP BN lub przez Firme Uzytkownika Partnerom
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handlowym Firmy Uzytkownika za posrednictwem SAP BN. Dane transakcyjne mogg obejmowac
Firmowe dane kontaktowe opisane bardziej szczegdtowo ponizej. Firma Uzytkownika zobowigzuje
sie do zapewnienia, by Dane Transakcyjne Firmy Uzytkownika nie zawieraty informacji
podlegajgcych przepisom dotyczagcym miedzynarodowego obrotu bronig (przepisy rzgdu USA

dotyczace artykutdw i ustug zwigzanych z obronnoscia).

Jesli Firma Uzytkownika jest Sprzedawcy, ktory sprzeciwia sie przekazywaniu danych
transakcyjnych Partnerom handlowym Firmy Uzytkownika za posrednictwem SAP BN, Uzytkownik
powinien skontaktowac sie bezposrednio z Partnerem handlowym w sprawie mozliwych opcji
(np. przekazywanie okreslonych informacji zastrzezonych poza SAP BN, wykorzystanie

anonimowych danych kontaktowych itp.).

Firmowe dane kontaktowe

Gdy przedstawiciel Partnera handlowego tworzy konto firmowe w SAP BN, firma SAP prosi o
podanie imienia i nazwiska oraz danych kontaktowych wyznaczonego administratora konta
(,Administrator konta”). Dane dotyczgce Administratora konta bedg uzywane przez firme SAP w
celu kontaktowania sie z Partnerem handlowym, aby przekazywa¢ mu powiadomienia, oferty
ustug i w innych celach administracyjnych zwigzanych z ustugami SAP Business Network.
Administrator konta w Firmie Uzytkownika sprawuje podstawowg kontrole nad tworzeniem
i prowadzeniem kont uzytkownikéw i kontaktow w SAP BN, a takze moze udzielaé¢ uprawnien do
obstugi kontaktéw ,uzytkownikom podrzednym”.  Podczas korzystania z SAP BN dane
Administratora konta Uzytkownika (lub kontakty Firmy Uzytkownika, jesli zostaty oznaczone jako
,Przypisania dotyczgce catej firmy” lub ,,Przypisania specyficzne dla klienta”) mogg by¢ widoczne
dla innych Uzytkownikdw. Nalezy zapoznad sie z dokumentacjg dotyczgcg SAP BN pod katem opcji
widocznosci, opcji powiadomien i opcji dotyczacych poszczegdlnych rdl, ktére majg wptyw na to,
w jaki sposdb firmowe dane kontaktowe konkretnego uzytkownika lub osoby do kontaktow mogg

by¢ uzywane lub sg widoczne w ramach SAP BN.

Firma Uzytkownika nie powinna przesyta¢ do SAP BN firmowych danych kontaktowych, ktére chce
zachowac¢ jako prywatne. Dane kontaktowe osdb podane w SAP BN nie powinny zawierac
prywatnych danych kontaktowych. Firma Uzytkownika zobowigzuje sie nie wprowadzaé do SAP BN
,Wrazliwych danych osobowych” powigzanych z poszczegdlnymi osobami ani nie wysyta¢ za

posrednictwem SAP BN dokumentdw zawierajgcych takie identyfikatory.

,Wrazliwe dane osobowe” do celéw SAP BN i niniejszej Polityki oznaczajg (i) niepubliczne
rzgdowe numery identyfikacyjne lub numery kont finansowych powigzane z poszczegdlnymi
osobami (np. numery ubezpieczenia spotecznego w USA, krajowe numery ubezpieczenia,
numery prawa jazdy lub numery osobistych kart kredytowych badz kont bankowych), (ii)
dokumentacje medyczng lub informacje o roszczeniach dotyczgcych opieki zdrowotnej

powigzane z poszczegdlnymi osobami, w tym o roszczeniach o ptatnosc lub zwrot kosztow



za wszelkiego rodzaju opieke medyczng nad dang osobg, oraz (iii) dane oznaczone jako
,Wrazliwe” lub ,Specjalnej kategorii” (bgdZz podobne) wymagajgce dodatkowych
zabezpieczen na mocy obowigzujgcej ustawy o ochronie danych (zgodnie z definicjag w

Umowie dotyczacej przetwarzania danych w chmurze SAP).

Imiona i nazwiska 0séb oraz informacje osobiste zwigzane z dang osobg sg okreslane ponizej jako

,Dane osobowe”.

Korzystanie z danych przez firme SAP

Firma SAP bedzie traktowac¢ Dane transakcyjne Firmy Uzytkownika jako informacje poufne
i bedzie ich uzywaé wytgcznie w celu: utatwienia dziatania SAP BN ipowigzanych ustug;
optymalizacji i usprawnienia korzystania przez Firme Uzytkownika z SAP BN i powigzanych ustug;
dopasowania Firmy Uzytkownika do innych Partneréw handlowych lub potencjalnych Partnerow
handlowych, ktérzy mogg by¢ zainteresowani transakcjami z Uzytkownikiem za posrednictwem
SAP BN; generowania analiz, ocen icertyfikatéw dla Partnerow handlowych, zktorymi
Uzytkownik dokonuje transakcji za posrednictwem SAP BN (np. karta wynikéw zréwnowazonego
rozwoju); wewnetrznego Sledzenia i ulepszania SAP BN; analizowania zakresu, w jakim Firma
Uzytkownika korzysta zSAP BN (np. ilosci ihistorii); spetniania wymogdéw dotyczgcych
bezpieczeistwa, zapobiegania oszustwom iintegralnosci danych; odpowiadania na zgdania
organdw rzgdowych; wykonywania zagregowanych i anonimowych analiz; umozliwiania firmie
SAP lub jej podmiotom powigzanym kontaktowania sie z Firmg Uzytkownika w sprawie SAP BN
i powigzanych ustug, a takze nowych ustug lub wstepnie zakwalifikowanych ofert firmy SAP, SAP
SE lub podmiotdéw powigzanych firmy SAP znajdujgcych sie pod wspdlng kontrolg firmy SAP SE;
oraz przetwarzania transakcji Firmy Uzytkownika za posrednictwem SAP BN. Firma SAP korzysta
z firmowych danych kontaktowych przekazanych przez Firme Uzytkownika w podobnych celach

opisanych w bardziej szczegdtowy sposdb w Oswiadczeniu o ochronie prywatnosci dotyczgcym

ustug SAP Business Network.

SAP Business Network Sourcing - W celu zwiekszenia widocznosci Kupujgcego dla potencjalnych
dostawcéw SAP moze systematycznie analizowac okreslong dziatalnos¢ zaopatrzeniowg
Kupujgcego za pomocg rozwigzania Sourcing ianonimowo probowac potgczy¢ Kupujgcego
z potencjalnymi nowymi dostawcami badz wyrdzni¢ dostawcow, ktdrzy mogg byc interesujacy dla
Kupujgcego. Kupujgcy decyduje, czy chce nawigzac¢ kontakt z potencjalnym nowym dostawcg lub
czy chce ujawnié¢ mu swojg tozsamosé. Podczas korzystania z tych funkcji nie beda ujawniane
zadne dane osobowe, tylko wytgcznie anonimowe informacje o charakterze ogélnym dotyczace

mozliwosci.

SAP Business Network Discovery Service - witryna publiczna
SAP Business Network Discovery Service (,,Discovery”) to publiczna witryna stuzgca do wymiany

informacji o mozliwosciach zawarcia transakcji handlowych. Do serwisu Discovery majg
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zastosowanie nastepujgce warunki specjalne:

e Publikowane Zapytania RFQ i RFI - Ze wzgledu na to, ze serwis Discovery opiera sie na
modelu publicznym, Zapytania ofertowe (RFQ) iZapytania o informacje (RFI) (w tym
miedzy innymi tytut, opis, terytoria, nazwa firmy, towary, kwota projektu i wszystkie
zataczniki) przestane przez Kupujgcego mogg byc¢ przekazywane przez firme SAP
dowolnemu uzytkownikowi Discovery lub przez niego przegladane.

e OdpowiedziSprzedawcy - Chociaz dane Zapytan RFQ lub RFI Kupujgcego sg publiczne, jesli
zostaty opublikowane w serwisie Discovery, to dane odpowiedzi Sprzedawcy, w tym
kwota oferty, nie bedg udostepniane przez firme SAP uzytkownikom innym niz organizacja
Kupujacego. Jednakze, z zastrzezeniem preferencji Kupujgcego, Sprzedawca, ktéry
przestat odpowiedz, moze by¢ publicznie wskazany jako ten, ktory przestat odpowiedz.

e Funkcja ,Kto mnie widziat” - Sprzedawca moze sprawdzac, ktére firmy ostatnio
przegladaty jego profil SAP, korzystajac z funkcji wyszukiwania w serwisie Discovery lub
w powigzanych ustugach SAP BN, badZ z poziomu odpowiedzi na ogtoszenie. Jesli
Kupujacy kliknie profil Sprzedawcy w funkcji ,,Dostawcy, ktorych moze polubié¢ Firma
Uzytkownika...”, branza Kupujgcego moze zosta¢ udostepniona Sprzedawcy. Jesli podczas
korzystania z funkcji po stronie kupujgcego w serwisie Discovery Firma Uzytkownika
kliknie nazwe firmy Sprzedawcy, aby wyswietli¢ jego profil publiczny, Firma Uzytkownika
wyrazi tym samym zgode na dodanie nazwy i/lub branzy Firmy Uzytkownika do funkgji
,Kto mnie widziat” dostepnej dla Sprzedawcy (tozsamos$¢ indywidualna Firmy
Uzytkownika nie zostanie ujawniona w tej funkcji). Sprzedawca moze klikngé nazwe firmy
na liscie ,Kto mnie widziat”, aby zobaczy¢ profil Kupujacego takiej firmy.

Promowanie Firmy Uzytkownika

Firma Uzytkownika moze mie¢ mozliwos¢ promowania swojej dziatalnosci wsrdd innych
organizacji. Ponadto inni uzytkownicy SAP BN mogg przeprowadzaé wyszukiwanie w SAP BN przy
uzyciu réznych kryteriéw (np. informacji zawartych w profilu Firmy Uzytkownika) w celu znalezienia
Firmy Uzytkownika. W celu promowania Kupujgcych i Sprzedawcow firma SAP moze uzupetnié
Profile SAP Cloud o dane statystyczne z systemow SAP (takie jak liczba relacji transakcyjnych, w
ktérych uczestniczy Firma Uzytkownika, wydarzenia, w ktérych uczestniczyt Sprzedawca itp.) lub
umozliwi¢ innym przesytanie opinii na temat Firmy Uzytkownika. Firma Uzytkownika bedzie mogta
podja¢ decyzje o wycofaniu zgody na ujawnianie niektorych tego rodzaju informacji na poziomie
firmy. Firma SAP moze réwniez wykorzystywac okreslone rodzaje informacji w profilu SAP Firmy
Uzytkownika w celu promowania mozliwosci handlowych Firmy Uzytkownika (np. branza
sprzedawcy, lokalizacja geograficzna), na przyktad w funkcji ,Dostawcy, ktérych Firma Uzytkownika

moze polubi¢” widocznej dla Kupujgcych.

Dane transakcyjne i osoby trzecie
Korzystajgc z SAP BN, Firma Uzytkownika potwierdza, ze firma SAP bedzie przekazywac Dane

transakcyjne Firmy uzytkownika Partnerom handlowym Firmy uzytkownika (lub innym
podmiotom upowaznionym przez Firme uzytkownika lub Partneréw handlowych Firmy

uzytkownika) i dostawcom ustug SAP w celu utatwienia przeprowadzania transakcji i korzystania



przez Firme Uzytkownika z ustug zwigzanych z SAP BN. Partner handlowy Firmy uzytkownika
moze uzyskaé¢ dostep do raportéow statystycznych dotyczgcych historii transakcji Firmy
uzytkownika z takim Partnerem handlowym i ustali¢, czy Firma uzytkownika dokonuje transakcji

z innymi organizacjami handlowymi.

Analiza danych i analizy poréwnawcze danych Partneréw handlowych

SAP moze wykorzystywa¢ Dane do tworzenia zanonimizowanych izagregowanych analiz
Partneréw handlowych uzywajgcych SAP Business Network (,Analizy”) w celu opracowywania
nowych produktéw i ustug SAP, identyfikowania sposobdw korzystania z produktow itrendow
branzowych oraz tworzenia anonimowych wskaznikdw i analiz poréwnawczych. Analizy te bedg
traktowane jako Materiaty chmurowe SAP i bedg podlegac postanowieniom Umowy dotyczgcej
przetwarzania danych. W ramach Analiz nie zostanie ujawniona tozsamos¢ Firmy Uzytkownika
ani nie zostang ujawnione dane Firmy Uzytkownika.
Tego rodzaju programy umozliwiajg firmie SAP oferowanie wartosciowych analiz
demonstrujgcych sposdb, w jaki konkretni klienci korzystajg z rozwigzania SAP BN w pordwnaniu
z typowym sposobem korzystania przez innych klientéw wedtug branzy, rozmiaru firmy, regionu

i innych czynnikow.

Zobowigzanie firmy SAP do zapewnienia bezpieczenistwa danych

Platforma SAP BN jest poddawana kontrolom pod katem zgodnosci z surowymi normami
bezpieczenstwa (aktualnie jest to art. 101 Attest Engagements (Badania przeprowadzane przez
biegtych rewidentow w celu poswiadczenia zgodnosci) zbioru norm dla biegtych rewidentéw SSAE
zawartego w publikacji Amerykanskiego Instytutu Biegtych Rewidentdw AICPA pt. , Professional
Standards, vol. 1”7 (Normy wykonywania zawodu, cz. 1), z uwzglednieniem zasad i kryteriow
obowigzujgcych dostawcédw ustug zaufania, jakimi sg bezpieczenstwo, dostepnosé, integralnosé
przetwarzania i poufnos¢, a takze opracowanych przez AICPA struktur raportowania na temat
Srodkéw kontroli stosowanych w tym zakresie przez dostawcédw ustug (tzw. Service Organization
Controls, ,,SOC”)). Ogdlne informacje dotyczace struktur raportowania SOC Amerykanskiego
Instytutu Biegtych Rewidentéw mozna znalezé na stronie

http://www.aicpa.org/interestareas/frc/assuranceadvisoryservices/pages/users.aspx.

Firma SAP podejmuje dziatania w celu odpowiedniego zabezpieczenia informacji dotyczgcych kart
kredytowych itransferéw pienieznych za pomocg zalecanych branzowych metod szyfrowania.
Ustugi SAP sg zaprojektowane w taki sposdb, aby takie kategorie informacji byty widoczne
wyfgcznie w ramach SAP BN. Firma Uzytkownika ma prawo dalszego ograniczania dostepu,

przyznajac go wytgcznie tym uzytkownikom, ktdrzy muszg posiadac takie informacje.

Informacje zwrotne
Firma Uzytkownika moze wedtug wtasnego uznania i wyboru przekazac¢ Informacje zwrotne firmie

SAP. W takim przypadku firma SAP, SAP SE ijej Podmioty powigzane mogg wedtug wtasnego
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uznania zachowac¢ iswobodne korzysta¢ ztakich Informacji zwrotnych, wiacza¢ je lub
wykorzystywaé w inny sposéb bez ograniczen, wynagrodzenia lub bez przypisania do Zrddta
Informacji zwrotnych. ,Informacje zwrotne” oznaczajg informacje, uwagi lub sugestie dotyczgce
kierunkow dziatania i technologii SAP oraz mozliwego tworzenia, modyfikowania, korygowania,

doskonalenia lub rozszerzania platformy SAP BN.

Postepowanie z danymi osobowymi i ochrona prywatnosci (,0O$wiadczenie o ochronie
prywatnosci”)
Aktualne Oswiadczenie o ochronie prywatnosci dotyczgce ustug SAP Business Network zostato

wtgczone do niniejszego dokumentu i zawiera istotne warunki dotyczgce przetwarzania przez firme

SAP Danych osobowych w rozwigzaniu SAP BN.

Postanowienia rézne

Jezeli Firma Uzytkownika prowadzi dziatalno$¢ na terenie Federacji Rosyjskiej, SAP moze
otrzymywac¢ od Firmy Uzytkownika pewne dane osobowe obywateli rosyjskich w celu ich
przechowywania oraz przetwarzania przez Firme Uzytkownika na potrzeby wifasne. Firma
Uzytkownika lub jej podmioty powigzane z siedzibg w Rosji pozostajg na mocy rosyjskiego prawa o
ochronie prywatnosci operatorami danych osobowych obywateli rosyjskich przekazanych spétce
SAP w celu przetwarzania i sg odpowiedzialne za ustalenie (i) czy Firma Uzytkownika bedzie w stanie
przestrzega¢ obowigzujgcych przepisdw rosyjskiego prawa o ochronie prywatnosci podczas
korzystania z Ustug SAP BN, ktore obejmujg przetwarzanie danych osobowych obywateli rosyjskich
oraz (ii) czy istnieje mozliwos¢ korzystania z Ustug SAP BN na terytorium Federacji Rosyjskiej lub

poza nim.

W przypadku jakichkolwiek niezgodnosci lub znaczgcych rozbieznosci w brzmieniu ttumaczen na

inne jezyki obowigzywac bedzie angielska wersja niniejszej Polityki dotyczgcej danych.
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