Datapolicy for SAP Business Network

Dette dokumentet beskriver SAPs policy for handtering, lagring og annen behandling av
transaksjonsdata og andre data fra bedrifter som sgker a erverve produkter eller tjenester (hver
for seg kalt "kjgper") fra bedrifter som tilbyr slike produkter eller tjenester (hver for seg kalt
"selger", og samlet kalt "handelspartnere"), via SAP Business Network ("SAP BN"), og data
knyttet til enkeltbrukere og -medarbeidere i kjgper- og selgerorganisasjonene, nar de sendes til
SAP som en del av din bedrifts bruk av SAP Business Network. "SAP", slik det er brukt i dette
dokumentet, betyr Ariba, Inc, dets morselskaper og datterselskaper. Med "bedriften (din)"
menes din bedrift med sin tilgang til og bruk av SAP Business Network som handelspartner.
Begreper som er skrevet med store bokstaver, som brukes, men som ikke er definert i denne
datapolicyen for SAP Business Network, skal ha betydningen disse begrepene er gitt i

bruksvilkarene for SAP Business Network.

Oversikt

SAP samler inn informasjon som bedriften din, eller en annen handelspartner eller andre
datakilder sender til SAP Business Network (for eksempel IP-adresser, transaksjonsrelaterte data
og brukerkontoinformasjon). Disse dataene omtales nedenfor i to kategorier, "transaksjonsdata"
(som definert nedenfor) og "forretningskontaktinformasjon" (din bedrifts data som kan
identifisere en enkeltperson, eller som er knyttet til en enkeltpersons identitet). Hvis du vil ha

mer informasjon om SAPs behandling av personopplysninger, kan du lese personvernerklaeringen

for SAP Business Network. Ved konflikt mellom denne policyen og databehandlingsavtalen for SAP

Cloud skal databehandlingsavtalen for SAP Cloud gjelde.

Handtering av transaksjonsdata
SAP er klar over at eventuelle transaksjonsdata som bedriften din oppgir ved bruk av SAP BN, er
av sensitiv karakter. "Transaksjonsdata" kan omfatte informasjon som bedriften din oppgir til SAP
eller bedriftens handelspartnere under registrering, katalogisering, sourcing/forhandling eller
bestilling, eller via e-post eller annen kommunikasjon som bedriften sender til SAP BN, i tillegg til
annen informasjon som bedriften lagrer i SAP BN (for eksempel profilinformasjon). De kan ogsa
omfatte data om transaksjoner som din bedrifts handelspartnere sender til bedriften via SAP BN,
eller som bedriften sender til sine handelspartnere, via SAP BN. Transaksjonsdata kan omfatte
forretningskontaktinformasjon, som omtales mer spesifikt nedenfor. Bedriften din godtar at
bedriftens transaksjonsdata ikke skal omfatte informasjon som reguleres av International Traffic
in Arms Regulations (bestemmelser fra amerikanske myndigheter om forsvarsrelaterte varer og

tjenester).

Hvis bedriften din er selger og ikke gnsker & sende transaksjonsdata til sine handelspartnere via
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SAP BN, ma du kontakte handelspartneren direkte for @ undersgke alternativene (f.eks. sende

spesifikk beskyttet informasjon utenfor SAP BN, bruke anonym kontaktinformasjon, osv.).

Forretningskontaktinformasjon

Nar en representant for en handelspartner oppretter en forretningskonto pa SAP BN, ber SAP om
navn og kontaktinformasjon for en utpekt kontoadministrator ("kontoadministrator"). SAP
bruker kontoadministratorens informasjon til & kontakte handelspartneren med meldinger og
tjenestetiloud, og til formal knyttet til administrasjon av SAP Business Network.
Kontoadministratoren for bedriften din gis primaer kontroll over etablering og vedlikehold av
brukerkontoer og kontakter innenfor SAP BN, og kan ogsa gi "underbrukere" tillatelse til a
vedlikeholde kontakter. Ved bruk av SAP BN kan det hende at detaljene om kontoadministratoren
din (eller din bedrifts kontaktpersoner, hvis de er utpekt som "bedriftstilordninger" eller
"kundespesifikke tilordninger"), er synlige for andre brukere. Les giennom dokumentasjonen for
SAP BN om synlighetsalternativer, varslingsalternativer og rollebaserte alternativer som pavirker
hvordan en bestemt brukers eller bedriftskontakts forretningskontaktinformasjon kan brukes

eller er synlig i SAP BN.

Bedriften din ma ikke sende inn forretningskontaktinformasjon til SAP BN som den gnsker a holde
privat. Individuell kontaktinformasjon som sendes til SAP BN, bgr ikke inkludere privat
kontaktinformasjon. Bedriften din samtykker i & ikke oppgi "sensitive personopplysninger " knyttet
til enkeltpersoner i SAP BN, eller sende dokumenter som inneholder slike identifikatorer via SAP
BN.

| samsvar med formalene med SAP BN og denne policyen betyr "sensitive
personopplysninger" (i) ikke-offentlige ID-numre utstedt av myndighetene eller finansielle
kontonumre knyttet til enkeltpersoner (f.eks. amerikanske personnumre, nasjonale
forsikringsnumre, fgrerkortnumre eller private kredittkort- eller bankkontonumre), (ii)
medisinske journaler eller informasjon om helsetjenestekrav knyttet til enkeltpersoner,
inkludert krav pa betaling eller refusjon for alle typer helsetjenester for en enkeltperson, og
(iii) data angitt som "sensitive" eller "spesiell kategori" (eller lignende) som krever ekstra
beskyttelsestiltak etter gjeldende personvernlovgivning (slik det er definert i
databehandlingsavtalen for SAP Cloud).

Navn pa enkeltpersoner og personopplysninger knyttet til en person omtales nedenfor som

"personopplysninger".

SAPs bruk av data

SAP behandler din bedrifts transaksjonsdata som konfidensiell informasjon og bruker dem bare
til a: forenkle driften av SAP BN og tilhgrende tjenester, optimere og forbedre bedriftens bruk av
SAP BN og tilhgrende tjenester, matche bedriften med andre handelspartnere eller potensielle

handelspartnere som kan vaere interessert i a gjgre forretninger med dere pa SAP BN, generere
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analyser, evalueringer og sertifiseringer for handelspartnere pa SAP BN (f.eks. malkort for
baerekraft), utfgre intern sporing og forbedring av SAP BN, analysere i hvilken grad bedriften
bruker SAP BN (f.eks. volum og historikk), ivareta sikkerhet, forebygge svindel og oppfylle krav om
dataintegritet, svare pa forespgrsler fra myndighetene, utfgre aggregerte og anonyme analyser,
gjgre det mulig for SAP eller dets datterselskaper a kontakte bedriften angdende SAP BN og
tilhgrende tjenester, i tillegg til nye tjenester eller forhandskvalifiserte tilbud fra SAP, SAP SE eller
datterselskaper av SAP under felles kontroll med SAP SE, og behandle bedriftens transaksjoner
via SAP BN. SAP bruker forretningskontaktinformasjonen bedriften din oppgir, til lignende formal,

som beskrevet mer utfyllende i personvernerklzeringen for SAP Business Network.

SAP Business Network Sourcing - For & gke en kjgpers synlighet for potensielle leverandgrer kan
SAP systematisk analysere visse av kjgperens sourcingaktiviteter i Sourcing og anonymt prgve a
matche kjgperen med potensielle nye leverandgrer, eller fremheve leverandgrer som kan veere
av interesse for kjgperen. Det er opp til kigperne selv a avgjgre om de vil ha kontakt med, eller
identifisere seg for, en eventuell potensiell ny leverandgr. Ingen personopplysninger og bare

anonym og overordnet informasjon om en mulighet vises med disse funksjonene.

Tjenesten SAP Business Network Discovery — et offentlig nettsted
Tjenesten SAP Business Network Discovery ("Discovery") er en offentlig utveksling av muligheter

og funksjoner, og fglgende vilkar gjelder for Discovery:

e Publiserte RFQ- og RFl-kravspesifikasjoner - Siden Discovery er basert pa en offentlig
modell, kan RFQ- og RFI-kravspesifikasjoner (inkludert, men ikke begrenset til tittel,
beskrivelse, omrader, bedriftsnavn, produktgrupper, prosjektbelgp og alle vedlegg) som
er sendt inn av en kjgper, videresendes av SAP til, eller sees av, enhver bruker av
Discovery.

e Selgersvar - Mens detaljene i en kjgpers RFQ- eller RFI-kravspesifikasjon er offentlige hvis
de legges ut pa Discovery-tjenesten, deler ikke SAP detaljene i en selgers svar, inkludert
budbelgp, med andre brukere enn den kjgpende organisasjonen. | henhold til en kjgpers
preferanser kan imidlertid en selger som har sendt inn et svar, vises offentlig som
innsender av svaret.

e Funksjonen Hvem har sett meg - En selger kan vise bedrifter som nylig har sett selgerens
SAP-profil, ved hjelp av et sgk i Discovery eller tilknyttede SAP BN-tjenester, eller fra et
svar pa en kravspesifikasjon. Hvis en kjgper klikker pa en selgers profil fra funksjonen
"Leverandgrer bedriften din kanskje liker ...", kan kjgperens bransje oppgis til selgeren.
Hvis bedriften din klikker pa bedriftsnavnet til en selger for a vise selgererens offentlige
profil mens dere bruker funksjonene pa kjgpersiden i Discovery, samtykker bedriften i at
bedriftens navn og/eller bransje legges til i funksjonen "Hvem har sett meg" som er
tilgjengelig for selgeren, (bedriftens enkelte identiteter vises ikke i denne funksjonen). En
selger kan klikke pa et bedriftsnavn i listen Hvem har sett meg for @ se bedriftens
kjpperprofil.

Markedsfgre virksomhetsorganisasjonen din


https://www.sap.com/agreements-sap-business-network-privacy-statement

Bedriften din kan fa muligheten til 8 markedsfgre seg mot andre organisasjoner. | tillegg kan andre
brukere av SAP BN utfgre et sgk pa SAP BN ved a bruke ulike kriterier (f.eks. informasjon i din
bedrifts profil) for & finne din virksomhetsorganisasjon. Av hensyn til markedsfgring av kjgpere og
selgere kan SAP supplere SAP Cloud-profiler med statistikkdata fra SAP-systemer (f.eks. antall
transaksjonsforhold din bedrift har, arrangementer selgeren har deltatt pa, osv.) eller ved a tillate
andre a gi tilbakemelding pa virksomhetsorganisasjonen din. Hvis bedriften gnsker det, kan dere
velge ikke @ vise visse typer informasjon pa bedriftsniva. SAP kan ogsa bruke bestemte
informasjonsfelt i bedriftens SAP-profil for @ markedsfgre bedriftens kompetanse (f.eks. selgerens
bransje, geografisk plassering) som for eksempel i funksjonen "Leverandgrer bedriften din kanskje

liker" som er synlig for kjgpere.

Transaksjonsdata og tredjeparter
Nar bedriften din bruker SAP BN, er dere innforstatt med at SAP sender bedriftens

transaksjonsdata til handelspartnerne deres (eller andre som bedriften eller bedriftens
handelspartnere godkjenner) og SAP-tjenesteleverandgrer for & forenkle bedriftens
transaksjoner og tjenestene knyttet til SAP BN. Bedriftens handelspartner har tilgang til
statistiske rapporter om bedriftens handelshistorikk med den aktuelle handelspartneren, og kan

finne ut om bedriften er aktivert hos andre handelsorganisasjoner.

Handelspartneranalyser og referansemaling

SAP kan bruke data til & opprette anonymiserte og aggregerte handelspartneranalyser i SAP
Business Network ("analyser") for & utvikle nye SAP-produkter og -tjenester, identifisere
produktanvendelse og bransjetrender og opprette anonyme indekser og referansemaling.
Analyser behandles som skybaserte SAP-materialer og er underlagt databehandlingsavtalen.
Analyser identifiserer ikke bedriften din og avslgrer ikke bedriftens data.
Disse programmene gjgr det mulig for SAP a tilby verdifulle evalueringer der kunder viser hvordan
de bruker SAP BN sammenlignet med andre kunders typiske bruk etter bransje, bedriftsstgrrelse,

region eller andre faktorer.

SAPs forpliktelse til datasikkerhet

SAP BN er revidert for samsvar med en streng sikkerhetsstandard (for gyeblikket AT avsnitt 101,
Attest Engagements, av SSAEs (AICPA, Professional Standards, vol. 1) med Trust Service Principles
and Criteria for Security, Availability, Processing Integrity, and Confidentiality (prinsipper og
kriterier for tillitstjenester for sikkerhet, tilgjengelighet, behandlingsintegritet og konfidensialitet)
og i henhold til rapporteringsframework AICPA Service Organization Control ("SOC")). Generell
informasjon om American Institute of CPAs SOC-rapporteringsframework finner du pa

http://www.aicpa.org/interestareas/frc/assuranceadvisoryservices/pages/users.aspx.

SAP tar forholdsregler for & beskytte kredittkort- og betalingsinformasjon pa en god mate ved

hjelp av anbefalte krypteringsmetoder for bransjen. SAP-tjenester er utviklet slik at disse
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kategoriene av opplysninger bare kan vises inne i SAP BN. Bedriften din kan begrense tilgangen

ytterligere til bare de brukerne som har et behov for a se slik informasjon.

Tilbakemelding

Bedriften kan etter eget skjgnn og valg gi SAP tilbakemelding. | slike tilfeller kan SAP, SAP SE og
deres datterselskaper etter eget skjsnn oppbevare og fritt bruke, innlemme eller pd annen mate
nyttiggjgre seg slik tilbakemelding uten begrensning, kompensasjon eller tilskriving av
tilbakemeldingens kilde. "Tilbakemelding" betyr innspill, kommentarer eller forslag til SAPs
forretnings- og teknologiretning, og mulig oppretting, modifisering, korrigering, forbedring eller
utvidelse av SAP BN.

Behandling og vern av personopplysninger ("SAPs personvernerklaering")
Gjeldende personvernerkleering for SAP Business Network er innlemmet i dette dokumentet og

inneholder viktige vilkar for SAPs behandling av personopplysninger i SAP BN.

Diverse
Hvis bedriften din driver forretninger innenfor Den russiske fgderasjonen, ma du veere

oppmerksom pa at SAP kan motta visse personlige data om russiske statsborgere fra bedriften din
for oppbevaring og for bedriftens egen behandling. Bedriften din, eller tilknyttede organisasjoner
som befinner seg i Russland, forblir driftsbestyrer, i henhold til russisk lovgivning om personvern,
av personopplysninger om russiske statsborgere innsendt for behandling til SAP, og er ansvarlig for
a avgjgre (i) om bedriften kan overholde gjeldende russiske lover og forskrifter om personvern
under bruk av SAP BN-tjenester som involverer behandling av personopplysninger om russiske
statsborgere, og (ii) om SAP BN-tjenester kan brukes innenfor eller utenfor Den russiske

fgderasjonen.

Den engelske versjonen av denne datapolicyen skal gjelde ved enhver konflikt eller ved vesentlige

endringer som har skjedd ved oversettelse til et annet sprak enn engelsk.

%k %k %k %k ok %k %

Sist endret: 14. november 2025
Datapolicy for SAP BN v.11-2025

©1996—-2025 SAP, Inc, med enerett


https://www.sap.com/agreements-sap-business-network-privacy-statement

