Direttiva sul Trattamento dei Dati in SAP Business Network

Il presente documento illustra le policy SAP di gestione, archiviazione o altro trattamento dei dati
di transazione o di altro tipo riguardanti le imprese interessate all’acquisto di prodotti o servizi
(ciascuna un “Compratore”) e le imprese che propongono i loro prodotti o servizi in vendita
(ciascuna un “Fornitore” e collettivamente i “Partner Commerciali”) per il tramite del SAP
Business Network (“SAP BN”), nonché dei dati associati ai singoli utenti e dipendenti delle
organizzazioni del Compratore e del Fornitore, se inviati a SAP nelllambito dell’'utilizzo
commerciale del SAP Business Network da parte della Tua Attivita. "SAP", nell’accezione qui
utilizzata, si riferisce a SAP, Inc., le sue capogruppo e le sue controllate. “Tua Attivita” designa
I'attivita svolta dall’azienda ai fini dell’utilizzo e accesso al SAP Business Network in qualita di
Partner Commerciale. Le espressioni in maiuscolo utilizzate ma non precisate nella presente
Informativa sui Dati di SAP Business Network hanno il significato attribuito alle stesse nei Termini
di Utilizzo di SAP Business Network.

Panoramica

SAP raccoglie informazioni che la Tua Attivita, un altro Partner Commerciale o altre fonti inoltrano
al SAP Business Network (quali I'indirizzo IP, i dati transazionali e le informazioni dell’account
utente). In seguito si fa riferimento a tali dati distinguendoli in due categorie, i “Dati delle
transazioni” e le “Informazioni del contatto aziendale” (dati della Tua Attivita, che possono
identificare una persona fisica o essere associati all'identita di una persona fisica). Per maggiori

informazioni sul trattamento dei dati personali da parte di SAP, si rimanda all'Informativa sulla

privacy SAP Business Network. In presenza di termini confliggenti tra la presente direttiva e

I’Accordo sul trattamento dei dati SAP Cloud, prevalgono i termini dell’Accordo sul trattamento
dei dati SAP Cloud.

Gestione dei Dati delle Transazioni
SAP & consapevole della natura riservata dei dati transazionali forniti dalla Tua Attivita durante
I"utilizzo di SAP BN. “I Dati delle Transazioni” possono comprendere informazioni fornite dalla
Tua Attivita a SAP o al proprio Partner Commerciale nel corso del processo di registrazione,
catalogazione, sourcing/negoziazione o ordinazione, ovvero tramite posta elettronica o altra
comunicazione inviata dalla Tua Attivita a SAP BN, cosi come altre informazioni che la Tua Attivita
memorizza nel SAP BN (quali le informazioni fornite nel profilo). Possono anche comprendere i
dati delle transazioni inviati alla Tua Attivita dai propri Partner Commerciali e quelli che la Tua
Attivita invia a tali Partner Commerciali tramite SAP BN. | Dati delle Transazioni possono
comprendere anche i Dati di Contatto dettagliati pit avanti La Tua Attivita riconosce e si impegna

a non includere tra i Dati delle Transazioni informazioni che possano rientrare tra quelle
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disciplinate dai Regolamenti internazionali sul Traffico di Armi (regolamenti del governo US che

riguardano forniture e servizi legati alla Difesa).

Se la Tua Attivita preferisce, quale Fornitore, non inviare i propri Dati delle Transazioni tramite
SAP BN, essa dovra accordarsi sulle eventuali altre opzioni direttamente con il proprio Partner
Commerciale (quali la trasmissione esterna al SAP BN dei dati oggetto di privativa,

I’anonimizzazione delle informazioni di contatto, ecc.).

Informazioni del Contatto Aziendale

Quando un responsabile del Partner Commerciale crea un account aziendale nel SAP BN, SAP
chiede di fornire il nominativo e i dati di contatto dell’lamministratore designato per I'account
(“Amministratore dell’account”). | dati dell’Amministratore dell’Account vengono utilizzati da
SAP per inviare ai Partner Commerciali notifiche, offerte di servizio e per scopi di amministrazione
del SAP Business Network. L’Amministratore dell’Account della Tua Attivita sara il principale
responsabile delle attivita di creazione e gestione degli account utente e dei contatti all’interno
del SAP BN e avra la possibilita di affidare I'autorizzazione all’aggiornamento dei contatti ad un
sottoutente. Con I'utilizzo di SAP BN, i dettagli del proprio Amministratore Account o dei Contatti
Aziendali potranno, quindi, risultare visibili se designati come “Assegnazioni a livello aziendale” o
“Assegnazioni specifiche del cliente”. Si invita a leggere la documentazione SAP BN relativa alle
opzioni di visualizzazione, di notificazione e basate sul ruolo per capire come le informazioni di un

utente o di uno specifico contatto aziendale possano essere utilizzate o risultare visibili in SAP BN.

La Tua Attivita dovra evitare di inviare a SAP BN qualsiasi informazione sul contatto aziendale che
non intenda divulgare. Le informazioni di contatto inviate a SAP BN non dovrebbero includere
informazioni sugli indirizzi residenziali. La Tua Attivita si impegna a non inserire in SAP BN dati
personali sensibili riguardanti singole persone e a non inoltrare a SAP BN documenti che possano

contenere tali informazioni di identificazione.

"Dati Personali Sensibili" si riferisce a: (i) numeri di identificazione governativi non pubblici
o numeri di conti finanziari associati a persone fisiche (ad esempio, numeri di previdenza
sociale statunitensi, numeri di assicurazione nazionale, numeri di patente di guida o numeri
di carte di credito personali o conti bancari), (ii) cartelle cliniche o informazioni relative a
richieste di rimborso spese sanitarie associate a persone fisiche, comprese le richieste di
pagamento o rimborso per qualsiasi tipo di assistenza medica fornita a una persona fisica, e
(iii) dati designati come “sensibili” o “di categoria speciale” (o simili) che richiedono misure
di protezione aggiuntive ai sensi della legge applicabile in materia di protezione dei dati

(come definita nell’Accordo sul Trattamento dei Dati SAP Cloud).

| nomi di persona fisica e i dati personali della medesima vengono di seguito definiti quali “Dati

Personali”.
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Utilizzo dei Dati da parte di SAP
SAP trattera i Dati delle Transazioni della Tua Attivita come dati riservati e ne limitera |'utilizzo ai

seguenti scopi: facilitare le operazioni del SAP BN e relativi servizi; ottimizzare e migliorare le
modalita di utilizzo di SAP BN e relativi servizi da parte della Tua Attivita; trovare Partner
Commerciali che sono o potrebbero essere interessati ad interagire con la Tua Attivita sul SAP
BN; generare insight, valutazioni e certificazioni dei Partner Commerciali con cui si negozia sul
SAP BN (per esempio, scorecard di sostenibilita); effettuare attivita interne di monitoraggio e
miglioramento del SAP BN; analizzare in che misura la Tua Attivita utilizzi SAP BN (per esempio,
volumi e storico); fronteggiare requisiti di sicurezza, prevenzione delle frodi e integrita dei dati;
rispondere alle richieste delle autorita di governo; effettuare analisi aggregate e anonime;
consentire a SAP e sue affiliate di contattare la Tua Attivita con riguardo a SAP BN e relativi servizi,
compresi nuovi servizi o potenziali offerte di SAP, SAP SE o affiliate sotto il comune controllo di
SAP SE; e elaborare le transazioni effettuate dalla Tua Attivita sul SAP BN. SAP utilizza le
informazioni del contatto aziendale della Tua Attivita per scopi analoghi, come precisati

nell’Informativa sulla Privacy SAP Business Network.

SAP Business Network Sourcing - Al fine di aumentare la visibilita di un Compratore nei confronti
di fornitori potenziali, SAP si riserva di poter analizzare sistematicamente determinate attivita di
sourcing del Compratore nel Sourcing e di abbinare anonimamente il Compratore con nuovi
potenziali fornitori, ovvero di dar maggior risalto ai fornitori che possono interessare il
Compratore. Spettera al Compratore decidere se voglia o meno entrare in contatto o rendersi
noto ad un potenziale nuovo fornitore. Con l'utilizzo di tali funzionalita non verranno divulgati
dati personali e verranno condivise soltanto informazioni in forma anonima e di tipo generico

relative ad un’opportunita.

SAP Business Network Discovery Service — un sito pubblico
Il SAP Business Network Discovery Service (“Discovery”) & una piazza pubblica per lo scambio di

opportunita e capacita, governata dalle seguenti specifiche condizioni:

e Pubblicazione di annunci RDQ e RDI - Poiché la Discovery si basa su un modello pubblico,
la pubblicazione di annunci RDQ e RDI (compresi il titolo, la descrizione, i territori, la
ragione sociale, i beni o servizi, il valore del progetto e gli allegati) pubblicati dal
Compratore possono essere inoltrati da SAP, o presi in visione, da tutti gli utenti di
Discovery.

e Risposte del Fornitore - Mentre i dettagli di una RDQ o RDI di un Compratore sono pubblici
se pubblicati su Discovery, i dettagli della risposta di un Fornitore, compresa |'offerta, non
vengono condivisi da SAP se non con gli utenti dell'organizzazione acquirente. A
discrezione del Compratore, tuttavia, il Fornitore che abbia inoltrato una risposta
potrebbe essere inserito pubblicamente tra coloro che hanno inoltrato una risposta.

e Funzione Chi ha visitato il mio profilo - Il Fornitore pud vedere quali aziende hanno
recentemente visitato il proprio profilo SAP, utilizzando la funzione di ricerca di Discovery
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o dei servizi SAP BN associati, o da una riposta a un annuncio di richiesta. Se il Compratore
clicca sul profilo di un Fornitore dalla funzione “Fornitori interessanti per la Tua Attivita”
(Supplier’s Your Business May Like...), al Compratore potrebbe essere indicato il settore
di attivita del Fornitore. Se, nel corso dell’utilizzo di Discovery quale Compratore, la Tua
Attivita clicca sul nome di un Fornitore per prenderne in visione il profilo pubblico, essa
acconsente a che la propria ragione sociale e/o settore siano inseriti nella funzione “Chi
ha visitato il mio Profilo” disponibile al Fornitore (in tal caso le identita dei singoli utenti
non saranno rivelate). Il Fornitore potra cliccare sulla ragione sociale pubblicata
nell’elenco di Chi ha visitato il mio Profilo per prendere visione del profilo del Compratore.

Promuovere la Tua Attivita Aziendale

Alla Tua Attivita pud essere data I'opportunita di promuovere le proprie attivita ad altre aziende.
Inoltre, gli altri utenti di SAP BN hanno la possibilita di effettuare ricerche basate su vari criteri
all'interno di SAP BN (tra cui i dati del profilo della Tua Attivita) per trovare la tua Tua Attivita
Aziendale. Allo scopo di promuovere Compratori e Fornitori, SAP si riserva di aggiungere ai Profili
SAP Cloud dati statistici tratti dai sistemi SAP (quali il numero di relazioni commerciali della Tua
Attivita, eventi a cui ha partecipato il Fornitore, ecc.) o di permettere ad altri di fornire riscontri
sulla Tua Attivita Aziendale. La Tua Attivita pud in ogni caso rifiutare la pubblicazione di taluni tipi
di dati aziendali. SAP si riserva altresi la possibilita di utilizzare taluni campi dati del profilo della
Tua Attivita per promuoverne le capacita (quali il settore, I'ubicazione geografica), per esempio

nella funzione “Fornitori interessanti per la Tua Attivita” visibile ai Compratori.

Dati delle Transazioni e Terzi
Con I'utilizzo di SAB BN, la Tua Attivita accetta che SAP possa inviare i Dati delle Transazioni della

Tua Attivita ai tuoi Partner Commerciali (o chi altro venga autorizzato dalla Tua Attivita o dai suoi
Partner Commerciali) e ai SAP Service Provider allo scopo di facilitare le transazioni della Tua
Attivita e i servizi associati a SAP BN. | Partner commerciali della Tua Attivita potrebbero avere
accesso ai report statistici relativi allo storico delle attivita commerciali intrattenute con un dato

Partner Commerciale e stabilire se la Tua Attivita sia abilitata da altre organizzazioni commerciali.

Analisi e benchmarking dei partner commerciali

SAP pud utilizzare i Dati per creare approfondimenti anonimi e aggregati sui partner commerciali
di SAP Business Network (“Approfondimenti”) per lo sviluppo di nuovi prodotti e servizi SAP,
I'identificazione dell'utilizzo dei prodotti e delle tendenze del settore e la creazione di indici
anonimi e benchmarking. Gli Approfondimenti saranno trattati come Materiali SAP Cloud e
saranno disciplinati dall'Accordo sul Trattamento dei Dati. Gli Approfondimenti non
identificheranno la Tua Attivita né riveleranno i relativi Dati

Si tratta di programmi che consentono a SAP di offrire importanti riscontri, tratti mettendo a
confronto l'utilizzo di SAP BN fatto dal Cliente con I'utilizzo tipico fattone da altri clienti, per

settore, dimensioni d'impresa, regione o altri fattori.



L'impegno di SAP per la Sicurezza dei Dati

SAP BN é& stata soggetta a verifica di conformita in base a rigorosi standard di sicurezza
(attualmente, la Sezione 101 AT, Attest Engagements, delle SSAE (AICPA, Professional Standards,
vol. 1) che utilizza i principi e i criteri del Trust Service per la sicurezza, la disponibilita, I'integrita
del trattamento e la riservatezza e nell'ambito del quadro di riferimento AICPA Service
Organization Control (“SOC”) per la rendicontazione). Per informazioni sul quadro normativo SOC
dell’American Institute of CPA Si rimanda all’indirizzo

http://www.aicpa.org/interestareas/frc/assuranceadvisoryservices/pages/users.aspx.

SAP prende tutte le misure del caso per salvaguardare opportunamente i dati delle carte di
credito e i pagamenti seguendo i metodi di cifratura raccomandati per il settore. | servizi SAP sono
progettati in maniera da limitare la visualizzazione di tali categorie di informazioni al solo
ambiente SAP BN. La Tua Attivita puo inoltre limitarne I'accesso ai soli utenti che hanno necessita

di vedere tali dati.

Feedback
La Tua Attivita pu0, a sua sola discrezione e scelta, fornire un proprio riscontro a SAP. In tal caso,

SAP, SAP SE e le loro Affiliate potranno, a propria discrezione, conservare e utilizzare liberamente,
incorporare o altrimenti impiegare tale Feedback senza limiti o obbligo di corrispettivo o
attribuzione della paternita a chi abbia fornito il riscontro. “Feedback” si riferisce agli input,
commenti o suggerimenti forniti in merito all'indirizzo commerciale e tecnologico di SAP e la

possibile creazione, modifica, correzione, miglioramento e adeguamento di SAP BN.

Gestione dei dati personali e privacy (“Informativa sulla Privacy SAP”)
La versione vigente dell'Informativa sulla Privacy SAP Business Network viene qui incorporata per

rimando e comprende importanti disposizioni sulle modalita di gestione dei Dati Personali in SAP

BN da parte di SAP.

Varie
Se la Tua Attivita si estende alla Federazione Russa, si fa notare che SAP potrebbe ricevere, a fini

d’archiviazione, certi dati personali di cittadini russi e le elaborazioni effettuate dalla Tua Attivita.
La Tua Attivita o le sue organizzazioni affiliate con sede in Russia, continueranno ad essere i Titolari
del Trattamento dei Dati Personali dei cittadini russi presentati ai fini del trattamento a SAP e
compete loro stabilire (i) se la Propria Societa sia in grado di osservare la normativa sulla privacy
vigente nella Federazione Russa durante I'utilizzo dei Servizi BN che prevedono I'elaborazione dei
dati personali di cittadini russi e (ii) se i Servizi BN possano essere utilizzati all'interno o al di fuori

dei confini della Federazione Russa.

In presenza di incongruenze o modifiche sostanziali contenute nelle versioni tradotte in altre

lingue, fa fede la versione in lingua inglese della presente Direttiva sul trattamento dei dati.
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