Regles concernant les données SAP Business Network

Le présent document décrit les régles de SAP applicable a la gestion, au stockage et au traitement
des données transactionnelles et autres données des entreprises qui cherchent a acheter des
produits ou des services (désignées individuellement sous le terme « Acheteur ») aupres
d’entreprises offrant de tels produits ou services (désignées individuellement sous le terme
« Fournisseur » et collectivement sous le terme « Partenaires commerciaux ») via
SAP Business Network (« SAP BN »), ainsi que des données associées aux utilisateurs individuels
et aux employés des organisations Acheteur et Fournisseur, lorsqu’elles sont envoyées a SAP dans
le cadre de I'utilisation de SAP Business Network par Votre entreprise. Dans le présent document,
le terme « SAP » désigne Ariba, Inc., ses sociétés meres et ses sociétés affiliées. Le terme « Votre
entreprise » désigne votre entreprise dans le cadre de son accés a et de son utilisation de
SAP Business Network en tant que Partenaire commercial. Les termes commengant par une
majuscule mais non définis dans les présentes Regles concernant les données
SAP Business Network ont la signification qui leur est donnée dans les Conditions d’utilisation

de SAP Business Network.

Présentation

SAP collecte des informations que Votre entreprise, un autre Partenaire commercial ou d’autres
sources de données envoie a SAP Business Network (telles que des adresses IP, des données
relatives aux transactions et des informations de compte utilisateur). Lesdites données sont
classées ci-dessous en deux catégories : les « Données de transaction » (telles que définies ci-
dessous) et les « Coordonnées commerciales » (données de Votre entreprise permettant
d’identifier une personne ou associées a I'identité d’une personne). Pour plus d’informations sur

le traitement des données a caractére personnel par SAP, consultez la Déclaration de

confidentialité de SAP Business Network. En cas de conflit entre les présentes régles et le Contrat

de traitement des données SAP Cloud, le Contrat de traitement des données SAP Cloud prévaut.

Gestion des Données de transaction
SAP reconnaft la nature sensible des données de transaction que Votre entreprise peut fournir
lorsqu’elle utilise SAP BN. Les « Données de transaction » peuvent inclure des informations que
Votre entreprise fournit a SAP ou aux Partenaires commerciaux de Votre entreprise au cours des
processus d’inscription, de catalogage, de sourcing/négociation ou de commande, ou par le biais
de tout e-mail ou autre communication que Votre entreprise envoie a SAP BN, ainsi que d’autres
informations que Votre entreprise stocke dans SAP BN (telles que les informations de profil). Elles
peuvent également inclure les données des transactions envoyées par les Partenaires

commerciaux de Votre entreprise a Votre entreprise via SAP BN ou par Votre entreprise aux
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Partenaires commerciaux de Votre entreprise via SAP BN. Les Données de transaction peuvent
inclure les Coordonnées commerciales indiquées plus spécifiquement ci-dessous. Votre
entreprise accepte que ses Données de transaction n’incluent pas les informations régies par la
Réglementation sur le commerce international des armes (réglementation du gouvernement

ameéricain relative aux services et aux articles liés a la défense).

Si Votre entreprise est un Fournisseur qui refuse de soumettre des données de transaction a ses
Partenaires commerciaux via SAP BN, veuillez contacter lesdits Partenaires commerciaux
directement afin d’examiner les options possibles (par exemple, soumissions de certaines

informations exclusives en dehors de SAP BN, utilisation de coordonnées anonymes, etc.).

Coordonnées commerciales

Lorsqu’un représentant d’un Partenaire commercial crée un compte commercial sur SAP BN, SAP
demande le nom et les coordonnées d’un administrateur de compte désigné (« Administrateur
de compte »). Les informations relatives a I’Administrateur de compte permettent a SAP de
contacter le Partenaire commercial avec des avis, des offres de services et a des fins
d’administration de SAP Business Network. L’Administrateur de compte de Votre entreprise se
voit confier le contréle principal de I’établissement et de la gestion des comptes utilisateur et des
contacts dans SAP BN, et peut également autoriser des « sous-utilisateurs » a gérer les contacts.
En utilisant SAP BN, les détails de votre Administrateur de compte (ou les contacts de Votre
entreprise si désignés comme « Affectations de niveau société » ou « Affectations spécifiques aux
clients ») peuvent étre visibles par d’autres Utilisateurs. Consultez la documentation SAP BN pour
en savoir plus sur les options de visibilité, les options de notification et les options basées sur les
réles qui affectent la maniere dont les coordonnées commerciales d’un utilisateur ou d’une

société spécifique peuvent étre utilisées ou affichées dans SAP BN.

Votre entreprise ne doit pas transmettre a SAP BN des coordonnées commerciales qu’elle souhaite
garder confidentielles. Les coordonnées des personnes transmises a SAP BN ne doivent pas inclure
de coordonnées personnelles. Votre entreprise accepte de ne pas saisir dans SAP BN
d’« Informations a caractére personnel sensibles » associées a des personnes physiques, ni

d’envoyer des documents dans SAP BN contenant de tels identifiants.

Pour les besoins de SAP BN et des présentes regles, les « Informations a caractere
personnel sensibles » désignent (i) les numéros d’identification nationaux non publics ou
numéros non publics de comptes financiers associés a des personnes physiques (tels que le
numeéro de sécurité sociale américaine, le numéro de permis de conduire ou le numéro de
carte de crédit ou de compte bancaire), (ii) les dossiers médicaux ou informations de santé
associés a des personnes physiques, y compris les demandes de paiement ou de
remboursement pour tout type de soin médical pour une personne physique et (iii) les

données désignées comme « sensibles » ou « de catégorie spéciale » (ou équivalent)



nécessitant des mesures de protection supplémentaire en vertu de la Loi relative a la
protection des données (telle que définie dans le Contrat de traitement des données
SAP Cloud).

Les noms des personnes et les informations a caractére personnel associées a une personne sont

désignés ci-dessous comme des « Informations a caractere personnel ».

Utilisation des données par SAP

SAP s’engage a traiter les Données de transaction de Votre entreprise en tant qu’informations
confidentielles et a les utiliser aux seules fins suivantes : faciliter le fonctionnement de SAP BN et
des services associés ; optimiser I'utilisation par Votre entreprise de SAP BN et des services
associés ; mettre en relation Votre entreprise avec d’autres Partenaires commerciaux ou des
Partenaires commerciaux potentiels susceptibles de vouloir effectuer des transactions avec vous
sur SAP BN ; générer des informations utiles, des évaluations et des certifications pour les
Partenaires commerciaux sur SAP BN (par exemple, carte d’évaluation de durabilité) ; effectuer
un suivi interne et apporter des améliorations a SAP BN ; analyser dans quelle mesure Votre
entreprise utilise SAP BN (par exemple, volume et historique); répondre aux exigences en
matiére de sécurité, de prévention de la fraude et d’intégrité des données; répondre aux
demandes des autorités gouvernementales; réaliser des analyses agrégées et anonymes;
permettre a SAP ou ses sociétés affiliées de contacter Votre entreprise concernant SAP BN et les
services associés, ainsi que les nouveaux services ou les offres préqualifiées de SAP, de SAP SE ou
des sociétés affiliées de SAP sous controle commun de SAP SE ; et traiter les transactions de Votre
entreprise par le biais de SAP BN. SAP utilise les coordonnées commerciales fournies par Votre

entreprise a des fins similaires, comme décrit plus en détail dans la Déclaration de confidentialité

de SAP Business Network.

SAP Business Network Sourcing : afin d’accroitre la visibilité d’un Acheteur sur les fournisseurs
potentiels, Ariba peut analyser systématiquement certaines activités de sourcing de I’Acheteur
dans les solutions Ariba Sourcing et chercher anonymement a mettre en correspondance
I’Acheteur avec de nouveaux fournisseurs potentiels ou mettre en évidence les fournisseurs
susceptibles d’intéresser I’Acheteur. Il appartient a I’Acheteur de décider s’il souhaite ou non
entrer en contact avec un nouveau fournisseur potentiel ou s’identifier aupres de lui. Seules des
informations générales anonymes sur une opportunité seront dévoilées au moyen desdites

fonctionnalités, excluant de ce fait toute information a caractére personnel.

Service SAP Business Network Discovery - Un site public
Le service SAP Business Network Discovery (« Discovery ») est un site public d’échange

d’opportunités et de capacités auquel s’appliquent les conditions suivantes :

e Annonces d’appel d’offre et de demande d’informations publiées : étant donné que
Discovery est basé sur un modeéle public, les annonces d’appel d’offre et de demande
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d’informations (notamment le titre, la description, les territoires, le nom de la société, les
familles d’achat, le montant du projet et toutes les piéces jointes) soumises par un
Acheteur peuvent étre transmises par SAP a, ou consultées par, tout utilisateur de
Discovery.

e Réponses duVendeur : bien que les détails d’'une Annonce d’appel d’offre ou de demande
d’informations soient publics s’ils sont publiés sur Discovery, les détails de la réponse du
Vendeur, y compris le montant de |'offre, ne sont pas partagés par SAP avec des
utilisateurs autres que I'organisation d’achat. Toutefois, sous réserve des préférences de
I’Acheteur, un Vendeur qui a soumis une réponse peut étre publiquement affiché comme
ayant soumis une réponse.

e Fonctionnalité Qui a consulté mon profil : un Vendeur peut afficher les sociétés qui ont
récemment consulté son profil SAP via une recherche dans Discovery ou les services
SAP BN associés, ou a partir d’une réponse a une annonce. Si un Acheteur clique sur le
profil d’'un Vendeur via la fonctionnalité « Fournisseurs qui peuvent intéresser Votre
entreprise », le secteur de I’Acheteur peut étre révélé au Vendeur. Si, lors de I"utilisation
des fonctionnalités c6té acheteur de Discovery, Votre entreprise clique sur le nom de la
société d’un Vendeur pour consulter le profil public du Vendeur, Votre entreprise consent
a ce que le nom et/ou le secteur de Votre entreprise soit ajouté a la fonctionnalité « Qui
a consulté mon profil » accessible au Vendeur (I'identité individuelle de Votre entreprise
ne sera pas révélée dans le cadre de ladite fonctionnalité). Un Vendeur peut cliquer sur le
nom d’une société dans la liste Qui a consulté mon profil pour afficher le Profil acheteur
de la société.

Promotion de Votre organisation commerciale

Votre entreprise peut avoir la possibilité de se faire connaitre auprés d’autres organisations. De
plus, d’autres utilisateurs de SAP BN peuvent effectuer une recherche sur SAP BN a l'aide de
différents criteres de recherche (par exemple, les informations indiquées dans le profil de Votre
entreprise) pour trouver Votre organisation commerciale. Dans le but de promouvoir les Acheteurs
et les Vendeurs, SAP peut compléter les Profils SAP Cloud en ajoutant des données statistiques
provenant de systemes SAP (telles que le nombre de relations commerciales de Votre entreprise,
les événements auxquels le Vendeur a participé, etc.) ou en permettant a d’autres utilisateurs de
donner leur avis sur I'organisation de Votre entreprise. Si Votre entreprise le souhaite, elle peut
choisir de ne pas divulguer certains types d’informations au niveau de la société. SAP peut aussi
utiliser certains champs d’information du profil SAP de Votre entreprise pour promouvoir les
capacités de Votre entreprise (secteur du vendeur, emplacement géographique, etc.), par exemple

la fonctionnalité « Fournisseurs qui peuvent intéresser Votre entreprise » visible par les Acheteurs.

Données de transaction et tiers
En utilisant SAP BN, Votre entreprise comprend que SAP enverra les Données de transaction de

Votre entreprise aux Partenaires commerciaux de Votre entreprise (ou a d’autres personnes
autorisées par Votre entreprise ou les Partenaires commerciaux de Votre entreprise), ainsi

gu’aux prestataires de services SAP, afin de faciliter les transactions de Votre entreprise et les



services associés a SAP BN. Le Partenaire commercial de Votre entreprise peut accéder a des
rapports statistiques sur |'historique de négociation de Votre entreprise le concernant et

déterminer si Votre entreprise est en relation avec d’autres organisations commerciales.

Analyse et comparaison des partenaires commerciaux

SAP peut utiliser les Données pour créer des informations anonymisées et agrégées sur les
Partenaires commerciaux de SAP Business Network (les «Analyses») pour le développement de
nouveaux produits et services SAP, I'identification de I'utilisation des produits et des tendances
du secteur, ainsi que la création d’indices et d’analyses comparatives anonymes. Les Analyses
seront traitées comme des Ressources SAP Cloud et seront soumises au Contrat de traitement
des données. Les Analyses ne réveleront ni l'identité ni les données de Votre Entreprise.
Lesdits programmes permettent a SAP de fournir des informations précieuses sur la maniére dont
un client utilise SAP BN par rapport a I'utilisation type d’autres clients par secteur, taille de société,

région ou d’autres facteurs.

Engagement de SAP en matiere de sécurité des données

SAP BN a fait I'objet d’un audit de conformité a une norme de sécurité stricte (actuellement AT
Section 101, Attest Engagements, of SSAEs (AICPA, Professional Standards, vol. 1) au moyen des
Trust Services Principles and Criteria for Security, Availability, Processing Integrity, and
Confidentiality, et en vertu du cadre de reporting de I'’AICPA Service Organization Control
(« SOC »)). Des informations générales sur le cadre de reporting SOC de I’American Institute of
CPA sont disponibles a I'adresse

http://www.aicpa.org/interestareas/frc/assuranceadvisoryservices/pages/users.aspx.

SAP prend des mesures pour protéger de maniére appropriée les informations de carte de crédit
et de reglement en utilisant les méthodes de chiffrement recommandées par le secteur. Les
services SAP sont concus de telle sorte que lesdites catégories d’informations peuvent
uniguement étre consultées au sein de SAP BN. Votre entreprise peut limiter I'acces aux seuls

utilisateurs qui ont besoin de consulter lesdites informations.

Commentaires

Votre entreprise peut, a son entiére discrétion, faire part de ses Commentaires a SAP. Dans un
tel cas, SAP, SAP SE et ses Sociétés Affiliées peuvent, a leur entiére discrétion, conserver et utiliser
librement lesdits Commentaires, les incorporer ou les exploiter de quelque autre maniére sans
aucune restriction, rémunération ou attribution a la source des Commentaires. Le terme
« Commentaires » désigne les avis, commentaires ou suggestions concernant les orientations
commerciales et technologiques de SAP, et I'éventuelle création, modification, correction,

amélioration ou extension de SAP BN.

Traitement des Informations a caractére personnel et Confidentialité (la « Déclaration de
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confidentialité SAP »)
La Déclaration de confidentialité de SAP Business Network est intégrée au présent document et

inclut des conditions importantes concernant le traitement par SAP des Informations a caractéere

personnel dans SAP BN.

Divers

Si Votre Société exerce des activités dans la Fédération de Russie, sachez que SAP peut recevoir de
Votre Société certaines données a caractére personnel de citoyens russes pour stockage et
traitement par Votre Société. Votre Société, ou les filiales basées en Russie, demeurent les
opérateurs, en vertu de la législation russe en matiére de protection des données, des données a
caractéere personnel des ressortissants russes transmises a SAP en vue de leur traitement, et il leur
incombe d’établir (i) si Votre Société sera en mesure de respecter la législation russe applicable en
matiére de protection des données dans le cadre de I'utilisation des Services SAP BN, qui implique
le traitement des données a caractére personnel de ressortissants russes et (ii) si les Services

SAP BN peuvent étre utilisés au sein ou en dehors de la Fédération de Russie.

La version en anglais des présentes Regles concernant les données prévaut en cas de conflit ou de

divergences substantielles dans sa traduction vers une langue autre que I'anglais.
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