Gegevensbeleid voor het SAP Business Network

In dit document wordt het beleid van SAP beschreven voor de behandeling, opslag en overige
verwerking van transactie- en andere gegevens van bedrijven die, via het SAP Business Network
(“SAP BN”), producten of services willen aanschaffen (elk “Inkoper” genoemd) van bedrijven die
dergelijke producten of services aanbieden (elk “Verkoper” genoemd, en samen
“Handelspartners” genoemd), en van gegevens van individuele gebruikers en werknemers van
de inkopende en verkopende organisaties, wanneer deze binnen het kader van het gebruik dat
Uw bedrijf maakt van het SAP Business Network naar SAP worden verzonden. "SAP" zoals gebruikt
in dit document verwijst naar Ariba, Inc., de moederbedrijven van Ariba en gelieerde
ondernemingen. “Uw bedrijf” verwijst naar uw bedrijf voor zover het als een Handelspartner
toegang krijgt tot en gebruikmaakt van het SAP Business Network. Termen die met een
hoofdletter beginnen maar die niet worden gedefinieerd in dit Gegevensbeleid voor het SAP
Business Network hebben de betekenis die eraan is gegeven in de Gebruiksvoorwaarden voor
het SAP Business Network.

Overzicht

SAP verzamelt informatie die Uw bedrijf, een andere Handelspartner of een andere gegevensbron
naar het SAP Business Network stuurt (zoals IP-adressen, transactiegegevens en
gebruikersaccountgegevens). Deze gegevens worden hierna in twee categorieén behandeld:
"Transactiegegevens" (zoals hierna gedefinieerd) en "Zakelijke contactgegevens" (gegevens van
Uw bedrijf die een persoon kunnen identificeren of die zijn gekoppeld aan de identiteit van een

individu). Raadpleeg de Privacyverklaring bij het SAP Business Network voor meer informatie over

de verwerking van persoonsgegevens door SAP. Bij tegenstrijdigheden tussen dit beleid en de

Overeenkomst voor gegevensverwerking voor SAP Cloud, prevaleert de Overeenkomst voor

gegevensverwerking voor SAP Cloud.

Behandeling van Transactiegegevens
SAP begrijpt dat de transactiegegevens die Uw bedrijf mogelijk verschaft tijdens het gebruik van
het SAP BN gevoelige gegevens kunnen zijn. “Transactiegegevens” kunnen informatie omvatten
die Uw bedrijf aan SAP of de Handelspartners van Uw bedrijf verstrekt tijdens de registratie-,
catalogiserings-, sourcing-/onderhandelings- of bestelprocessen, of via e-mails of andere
berichten die Uw bedrijf naar het SAP BN stuurt, evenals andere informatie die Uw bedrijf in het
SAP BN opslaat (zoals profielgegevens). Deze gegevens kunnen ook informatie omvatten van
transacties die de Handelspartners van Uw bedrijf via het SAP BN naar Uw bedrijf sturen of die
Uw bedrijf via het SAP BN naar de Handelspartners van Uw bedrijf stuurt. Transactiegegevens

kunnen Zakelijke contactgegevens omvatten, die hierna meer specifiek worden besproken. Uw
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bedrijf gaat ermee akkoord dat de Transactiegegevens van Uw bedrijf geen informatie zullen
bevatten die valt onder de International Traffic in Arms Regulations (regelgeving van de

Amerikaanse overheid met betrekking tot defensiegerelateerde artikelen en diensten).

Als Uw bedrijf er als Verkoper bezwaar tegen heeft om via het SAP BN Transactiegegevens te
verstrekken aan de Handelspartners van Uw bedrijf, kunt u rechtstreeks contact opnemen met
de Handelspartner om andere mogelijkheden te bespreken (bijvoorbeeld om bepaalde
bedrijfseigen informatie buiten het SAP BN te verzenden of anonieme contactinformatie te

gebruiken).

Zakelijke contactgegevens

Als een vertegenwoordiger van een Handelspartner een zakelijke account aanmaakt in het SAP
BN, vraagt SAP naar de naam en contactgegevens van de aangewezen accountbeheerder
(“Accountbeheerder”). SAP gebruikt de gegevens van de Accountbeheerder om contact op te
nemen met de Handelspartner voor kennisgevingen, serviceaanbiedingen en beheerdoeleinden
van het SAP Business Network. De Accountbeheerder voor Uw bedrijf krijgt primaire controle
m.b.t. het instellen en onderhouden van gebruikersaccounts en contactpersonen binnen het SAP
BN en kan ook toestemming verlenen aan ‘subgebruikers’ om contactpersonen te onderhouden.
Wanneer u het SAP BN gebruikt, kunnen de gegevens van Uw accountbeheerder (of van
contactpersonen van Uw bedrijf als die zijn aangewezen als “Bedrijfsbrede toewijzingen” of
“Klantspecifieke toewijzingen”) zichtbaar worden voor andere Gebruikers. Raadpleeg de
documentatie voor het SAP BN voor opties voor zichtbaarheid en meldingen en rolspecifieke
opties die bepalen hoe de zakelijke contactgegevens van een specifieke gebruiker of een bedrijf

kunnen worden gebruikt of zichtbaar zijn in het SAP BN.

Uw bedrijf moet zakelijke contactgegevens die Uw bedrijf privé wil houden niet aan het SAP BN
verstrekken. Individuele contactgegevens die worden verstrekt aan het SAP BN mogen geen
privégegevens van de contactpersoon bevatten. Uw bedrijf gaat ermee akkoord “Gevoelige
persoonsgegevens” in te voeren die zijn gekoppeld aan individuele personen in het SAP BN, of om
via het SAP BN documenten te verzenden die dergelijke tot personen te herleiden gegevens

bevatten.

"Gevoelige persoonsgegevens" verwijst in het kader van het SAP BN en dit Beleid naar (i)
niet-openbare overheidsidentificatienummers of financiéle rekeningnummers van
individuen (zoals bsn-nummers, rijpewijsnummers of nummers van persoonlijke creditcards
of bankrekeningen), (ii) medische gegevens of naar individuen te herleiden claimgegevens
van een zorgverzekering, inclusief claims voor de betaling of vergoeding van alle soorten
gezondheidszorg voor een individu, (iii) gegevens die zijn aangemerkt als “Gevoelig” of
“Speciale categorie” (of vergelijkbaar) waarvoor extra beveiligingsmaatregelen nodig zijn op

grond van de relevante privacywetgeving (zoals gedefinieerd in de Overeenkomst voor
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gegevensverwerking voor SAP Cloud).

Individuele namen en persoonlijke informatie gekoppeld aan een individu worden verderop

behandeld als "Persoonsgegevens".

Gegevensgebruik door SAP

SAP behandelt de Transactiegegevens van Uw bedrijf als vertrouwelijke informatie en gebruikt
die alleen voor het volgende: de werking van het SAP BN en gerelateerde services mogelijk
maken; het gebruik dat Uw bedrijf maakt van het SAP BN en gerelateerde services optimaliseren
en uitbreiden; Uw bedrijf matchen met andere Handelspartners of potentiéle Handelspartners
die mogelijk met u zaken willen doen op het SAP BN; inzichten, evaluaties en certificaten
genereren voor Handelspartners op het SAP BN (bijvoorbeeld een duurzaamheidsscorecard);
interne tracking en verbetering van het SAP BN; analyseren in hoeverre Uw bedrijf gebruikmaakt
van het SAP BN (bijvoorbeeld het volume en de geschiedenis); voldoen aan de vereisten voor
beveiliging, fraudepreventie en gegevensintegriteit; reageren op verzoeken van de autoriteiten;
geaggregeerde en anonieme analyses doen; SAP of aan haar gelieerde ondernemingen in staat
stellen om contact op te nemen met Uw bedrijf over het SAP BN en gerelateerde services, en over
nieuwe services of vooraf gekwalificeerde aanbiedingen van SAP, SAP SE of gelieerde
ondernemingen van SAP onder gemeenschappelijke controle van SAP SE; en transacties van Uw
bedrijf via het SAP BN verwerken. SAP gebruikt de zakelijke contactgegevens die Uw bedrijf

verschaft voor dezelfde doeleinden, zoals nader beschreven in de Privacyverklaring bij het SAP

Business Network.

SAP Business Network Sourcing Om de zichtbaarheid van een Inkoper voor potentiéle
leveranciers te vergroten kan SAP systematisch bepaalde sourcingactiviteit van de Inkoper in
Sourcing analyseren en anoniem proberen de Inkoper te matchen met potentiéle nieuwe
leveranciers of leveranciers markeren die interessant kunnen zijn voor de Inkoper. Het is aan de
Inkoper om te bepalen of die contact wil opnemen met of zich bekend wil maken aan een
mogelijke nieuwe leverancier. Bij gebruik van deze functies worden er geen persoonsgegevens

en alleen anonieme en algemene gegevens over een kans bekendgemaakt.

SAP Business Network Discovery Service: een openbaar toegankelijke site
De SAP Business Network Discovery Service (“Discovery”) is een openbare plek waar informatie

over kansen en mogelijkheden wordt uitgewisseld, en voor Discovery gelden de volgende

speciale voorwaarden:

e Gepubliceerde RFQ- en RFI-berichten: aangezien Discovery is gebaseerd op een openbaar
model, kunnen RFQ- en RFl-berichten (inclusief maar niet beperkt tot titel, omschrijving,
gebieden, bedrijfsnaam, commodity’s, projectbedrag en alle bijlagen) die de Inkoper
heeft verstrekt door SAP worden doorgestuurd naar, of worden bekeken door, elke
gebruiker van Discovery.
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e Antwoorden van de Verkoper: de details van een RFQ- of RFI-bericht van een Inkoper
worden openbaar bij plaatsing op Discovery, maar de details van de reactie van een
Verkoper, inclusief het biedbedrag, worden door SAP alleen gedeeld met de inkopende
organisatie. Afhankelijk van de voorkeuren van een Inkoper, kan het echter openbaar
zichtbaar zijn dat de Verkoper heeft gereageerd.

e Functie Who Viewed Me (Wie heeft me bekeken): een Verkoper kan bedrijven weergeven
die onlangs het SAP-profiel van de Verkoper hebben weergegeven door een zoekopdracht
te doen binnen Discovery of gekoppelde SAP BN-services, of doordat ze een antwoord te
hebben gepubliceerd. Als een Inkoper klikt op het profiel van een Verkoper via de functie
"Leveranciers die mogelijk interessant zijn voor u..", kan de branche van de Inkoper
zichtbaar worden voor de Verkoper. Als Uw bedrijf tijdens het gebruik van de
inkopersfuncties in Discovery op de bedrijfsnaam van een Verkoper klikt om het openbare
profiel van een Verkoper weer te geven, geeft Uw bedrijf daarmee toestemming om de
naam en/of de branche van Uw bedrijf toe te voegen aan de functie "Who Viewed Me"
(Wie heeft me bekeken) die beschikbaar is voor de Verkoper (de individuele identiteit van
Uw bedrijf wordt niet onthuld in de functie). Een Verkoper kan klikken op een
bedrijfsnaam in de Who Viewed Me-lijst om het profiel van de Inkoper van het bedrijf te
zien.

Uw bedrijfsorganisatie promoten

Uw bedrijf kan de kans krijgen om zich te promoten bij andere organisaties. Bovendien kunnen
andere gebruikers van het SAP BN een zoekopdracht op het SAP BN doen aan de hand van
verschillende criteria (bijvoorbeeld informatie in het profiel van Uw bedrijf) om Uw bedrijf te
vinden. Ten behoeve van de promotie van Inkopers en Verkopers kan SAP de SAP-cloudprofielen
aanvullen met statistische gegevens van SAP-systemen (zoals het aantal transactierelaties dat Uw
bedrijf heeft of gebeurtenissen waar de Verkoper aan heeft deelgenomen), of anderen toestaan
feedback op de organisatie van Uw bedrijf te leveren. Als Uw bedrijf daarvoor kiest, kan Uw bedrijf
het onthullen van sommige van dit soort gegevens op bedrijfsniveau afwijzen. SAP kan ook
bepaalde informatievelden in het SAP-profiel van Uw bedrijf gebruiken om de mogelijkheden van
Uw bedrijf te promoten (zoals verkoopbranche of geografische locatie), bijvoorbeeld in de functie

"Leveranciers die mogelijk interessant zijn voor u" die zichtbaar is voor Inkopers.

Transactiegegevens en derden
Uw bedrijf begrijpt dat wanneer het gebruikmaakt van het SAP BN, SAP de Transactiegegevens

van Uw bedrijf naar de Handelspartners van Uw bedrijf (of anderen waarvoor Uw bedrijf of de
Handelspartners van Uw bedrijf toestemming geven) en SAP-serviceproviders zal sturen om de
transacties en de services van Uw bedrijf die bij het SAP BN horen mogelijk te maken. De
Handelspartner van Uw bedrijf kan toegang krijgen tot statistische verslagen over de
handelsgeschiedenis van Uw bedrijf met die Handelspartner en kan bepalen of Uw bedrijf ook

met andere handelsorganisaties actief is.

Analyse en benchmarking van handelspartner



SAP kan Gegevens gebruiken om geanonimiseerde en geaggregeerde SAP Business Network-
zakenpartnerinzichten (“Inzichten”) te maken voor de ontwikkeling van nieuwe SAP-producten
en -diensten, identificatie van productgebruik en trends in de branche en de aanmaak van
anonieme indices en benchmarking. Inzichten worden behandeld als SAP Cloud-materialen en
zullen vallen onder de Gegevensverwerkingsovereenkomst. Inzichten zullen niet Uw bedrijf
identificeren of de Gegevens van Uw bedrijf onthullen.
Met deze programma's kan SAP waardevolle reviews bieden waarbij klanten laten zien hoe ze het
SAP BN gebruiken in vergelijking met typisch gebruik door andere klanten, gesorteerd op branche,

bedrijfsgrootte, regio of andere factoren.

SAP's inzet voor gegevensbeveiliging

Het SAP BN is gecontroleerd op naleving van strenge beveiligingsnormen (momenteel AT-sectie
101, Attest Engagements, van SSAE's (AICPA, Professional Standards, vol. 1) aan de hand van Trust
Services Principles and Criteria for Security, Availability, Processing Integrity and Confidentiality
(Principes en criteria voor vertrouwensdiensten omtrent beveiliging, beschikbaarheid,
verwerkingsintegriteit en vertrouwelijkheid), en op grond van de Service Organization Control
("SOC") rapportagestructuur van AICPA). Algemene informatie over de SOC-rapportagestructuur
van het American Institute of Certified Public Accountants vindt u op

http://www.aicpa.org/interestareas/frc/assuranceadvisoryservices/pages/users.aspx.

SAP neemt stappen om creditcard- en betalingsgegevens naar behoren te beveiligen met
aanbevolen versleutelingsmethoden van de branche. SAP-services zijn zo ontwikkeld dat deze
categorieén gegevens alleen binnen het SAP BN kunnen worden bekeken. Uw bedrijf kan verdere

toegang beperken tot gebruikers die de betreffende gegevens nodig hebben.

Feedback

Uw bedrijf mag naar eigen goeddunken en keuze feedback leveren aan SAP. In dat geval mogen
SAP, SAP SE en haar Gelieerde ondernemingen deze feedback naar eigen goeddunken bewaren
en gebruiken, opnemen of anderszins exploiteren, zonder beperking, compensatie of verwijzing
naar de bron van de feedback. “Feedback” verwijst naar input, opmerkingen of suggesties over
de zakelijke en technische koers van SAP of de mogelijke ontwikkeling, wijziging, correctie,

verbetering of uitbreiding van het SAP BN.

Behandeling en privacy van Persoonsgegevens (de "Privacyverklaring van SAP")
De huidige Privacyverklaring bij het SAP Business Network is opgenomen in dit document en bevat

belangrijke voorwaarden betreffende de behandeling van Persoonsgegevens in het SAP BN.

Overige bepalingen
Als Uw bedrijf activiteiten heeft in de Russische Federatie, kan SAP van Uw bedrijf bepaalde

persoonsgegevens van Russische staatsburgers ontvangen om op te slaan en voor de eigen


http://www.aicpa.org/interestareas/frc/assuranceadvisoryservices/pages/users.aspx
https://www.sap.com/agreements-sap-business-network-privacy-statement

verwerking van Uw bedrijf. Uw bedrijf, of aan u gelieerde en in Rusland gevestigde organisaties,
blijven op grond van de Russische privacywetgeving de exploitanten van de persoonsgegevens van
Russische staatsburgers die zijn verstrekt voor verwerking door SAP, en zijn tevens verplicht om te
bepalen (i) of Uw bedrijf zal kunnen voldoen aan de geldende Russische privacywetgeving bij het
gebruik van SAP BN-services waarbij de persoonsgegevens van Russische staatsburgers worden
verwerkt, en (ii) of de SAP BN-services binnen of buiten de Russische Federatie kunnen worden

gebruikt.

De Engelse versie van dit Gegevensbeleid zal prevaleren bij strijdigheden of aanzienlijke afwijkingen

in de vertaling in een niet-Engelse taal.
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