Zasady ochrany dat SAP Business Network

Tento dokument popisuje zdsady spole¢nosti SAP ohledné zpracovani, uchovavani a dalSiho
zachdzeni s transakénimi a dal$imi daty spolecnosti, které chtéji pofidit produkty nebo sluzby
(jednotlivé ,Kupujici“) od spolecnosti, které takové produkty nebo sluzby nabizeji (jednotlivé
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,Prodavajici“ a souhrnné ,Obchodni partnefi“) prostfednictvim sité SAP Business Network (,,SAP
BN“), a daty souvisejicimi s jednotlivymi uZivateli a zaméstnanci organizaci Kupujiciho a
Prodavajiciho po odeslani spolecnosti SAP v rdmci pouZzivani sité SAP Business Network Vasi
spole¢nosti. Pojem ,SAP“ pouzity v tomto dokumentu oznacuje spolecnost Ariba, Inc., jeji
nadfazené spolecnosti a ovlddané ¢i fizené osoby. Pojem ,VaSe spole¢nost” oznacuje vasi
spole¢nost, kterd pristupuje k siti SAP Business Network a pouZziva ji jako Obchodni partner.
Pojmy pouzivané, ale nikoliv definované, v téchto Zasadach ochrany dat SAP Business Network

maji stejny vyznam jako tyto pojmy v Podminkach pouzivani SAP Business Network.

Prehled

Spole¢nost SAP shromaZzduje informace, které Vase spole¢nost nebo jiny Obchodni partner ¢i jiné
zdroje dat odesilaji do sité SAP Business Network (napfiklad IP adresy, data tykajici se transakci a
informace o uzivatelskych Uctech). Tato data jsou nize rozdélena do dvou kategorii, kategorie
,Transakéni data“ (definovand nize) a kategorie ,Obchodni kontaktni udaje” (Udaje Vasi
spole¢nosti, které mohou identifikovat jednotlivce nebo které jsou spojeny s totoznosti urcité
osoby). Dalsi informace o zpracovani osobnich Udaji spolec¢nosti SAP naleznete v Prohldseni o

ochrané osobnich Udaji pro SAP Business Network. V pripadé konfliktu mezi témito zdsadami

a Dohodou o zpracovani dat pro Cloudové sluzby SAP ma pfednostni platnost Dohoda

0 zpracovani dat pro Cloudoveé sluzby SAP.

Zpracovani transak¢nich dat
Spolecnost SAP chape citlivou povahu transakénich dat, kterd mlze Vase spolecnost béhem
pouzivani SAP BN poskytnout. ,Transakéni data“ mohou zahrnovat informace, které Vase
spole¢nost poskytne spolec¢nosti SAP nebo svym Obchodnim partnerdm béhem registrace,
katalogovani, zajistovani, vyjednavani nebo objednavani ¢i v e-mailu nebo jiné komunikaci, které
Vase spolecnost odesle do SAP BN, a také informace, které Vase spolec¢nost v SAP BN uchovava
(napriklad udaje profilu). Zahrnovat mohou také data transakci, ktera Vasi spole¢nosti odeslali vasi
Obchodni partnefi prostfednictvim SAP BN nebo ktera Vase spole¢nost prostfednictvim SAP BN
odeslala svym Obchodnim partnerdm. Transakéni data mohou zahrnovat Obchodni kontaktni
Udaje, které jsou podrobnégji vysvétleny nize. Vase spolecnost souhlasi, Zze Transakéni data Vasi
spolec¢nosti nebudou zahrnovat informace regulované dle predpisli pro mezinarodni obchod se

zbranémi (predpisy vlady USA pro artikly a sluzby souvisejici s bezpeénosti).
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Pokud je VaSe spole¢nost Prodavaijici, ktery nesouhlasi s odeslanim transakénich dat Obchodnim
partnerdm Vasi spolec¢nosti prostfednictvim SAP BN, obratte se na svého Obchodniho partnera
pfimo a zjistéte, jaké jsou dostupné moznosti (napr. odeslani urcitych vlastnickych informaci

mimo SAP BN, vyuziti anonymnich kontaktnich udajd atd.).

Obchodni kontaktni udaje

KdyZ zastupce Obchodniho partnera vytvofi podnikovy Ucet v siti SAP BN, spole¢nost SAP bude
pozadovat jméno a kontaktni Udaje uréeného administratora uctu (,Administrator actu”).
Informace Administratora Uctu pouZije spoleénost SAP ke kontaktovani Obchodniho partnera
ohledné ozndmeni, nabidek sluzeb a z ddvodd administrace sité Business Network. Administrator
Uctu pro Vasi spole¢nost ma primarni kontrolu nad vytvarenim a spravou uZzivatelskych Uctl a
kontaktd v siti SAP BN a mUZe také udélit opravnéni dil¢im uzivatelim za Ucelem spravy kontaktd.
Vyuzivanim sité SAP BN mohou byt ostatnim Uzivateldm viditelné podrobnosti vaseho
Administratora uctu nebo kontakty Vasi spole¢nosti, pokud jsou oznaceny jako ,Pfifazeni pro
celou spole¢nost” nebo ,Konkrétni pfifazeni pro zdkaznika”. V dokumentaci k SAP BN si
prostudujte volby viditelnosti, volby ozndmeni a volby zaloZené na rolich, které maji vliv na to, jak
mohou byt informace o obchodnim kontaktu konkrétniho uZivatele nebo spolecnosti pouzity

nebo jak se maji zobrazit v rdémci SAP BN.

Vase spoleénost by neméla do sité SAP BN odesilat Obchodni kontaktni Udaje, u kterych chce
zachovat soukromi. Kontaktni Udaje jednotlived odeslané do SAP BN by nemély obsahovat
soukromé kontaktni Udaje. Vase spole¢nost souhlasi, Ze do SAP BN nebude zadavat , Citlivé osobni
Udaje” spojené s jednotlivci ani Ze prostfednictvim SAP BN nebude zasilat dokumenty, které takové
identifikatory obsahuiji.
Pojem ,Citlivé osobni udaje” pro ucely SAP BN a téchto Zasad oznacuje (i) neverejna vladni
informacni Cisla nebo Cisla uctd spojena s jednotlivymi osobami (napf. Cisla socialniho
zabezpeceniv USA, narocni Cisla pojisténi, ¢isla ridicského prikazu nebo osobni kreditni karty
a Cisla bankovnich uctt), (ii) zdravotni zaznamy nebo Udaje o narocich v ramci zdravotni péce
spojené s jednotlivci, véetné narokl na platbu ¢i Uhradu libovolného typu zdravotni péce
jednotlivce, a (iii) Udaje oznacené jako ,Citlivé” nebo ,Zvlastni kategorie” (nebo podobné),
které vyzaduji dal$i ochrannd opatfeni v souladu s platnym zdkonem o ochrané osobnich

udajd (definovan e Dohodé o zpracovani dat pro Cloudové sluzby SAP).

Jména jednotlivcl a osobni Udaje spojené s jednotlivci jsou popsany nize jako , Osobni udaje”.

Pouzivani dat spole¢nosti SAP

Spolecnost SAP bude s Transakénimi daty Vasi spolecnosti zachazet jako s dGvérnymi informacemi
a pouZije je pouze k: usnadnéni fungovani sité SAP BN a souvisejicich sluzeb, optimalizaci a
vylepSeni pouzivani sité SAP BN a souvisejicich sluzeb Vasi spoleénosti, sparovani Vasi spole¢nosti

s jinymi Obchodnimi partnery nebo potencidlnimi Obchodnimi partnery, ktefi mohou mit zajem
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na realizaci transakci s vami v siti SAP BN, generovani prehledl, posouzeni a certifikaci pro
Obchodni partnery v siti SAP BN (napf. zdznam vyhodnoceni pro udrZitelnost), provadéni
interniho sledovani a vylepseni SAP BN, analyze rozsahu pouzivani SAP BN Vasi spole¢nosti (napf.
objem a historie), resSeni pozadavkl na zabezpeceni, prevenci podvod( a integritu dat, reagovani
na pozadavky statnich Uradl, provadéni souhrnnych a anonymnich analyz, k tomu, aby spole¢nost
SAP nebo jeji ovladané i fizené spolecnosti mohly kontaktovat Vasi spole¢nost ohledné SAP BN
a souvisejicich sluzeb, novych sluzeb ¢i pfedem kvalifikovanych nabidek od spoleénosti SAP, SAP
SE nebo ovladanych &i fizenych spolecnosti spole¢nosti SAP, které jsou pod spole¢nou kontrolou
spole¢nosti SAP SE, a zpracovani transakci Vasi spole¢nosti prostifednictvim SAP BN. Spole¢nost
SAP pouzivda Obchodni kontaktni Udaje, které Vase spolec¢nost poskytuje, k podobnym ucellim

podrobnéji popsanym v Prohlaseni o ochrané osobnich Udajd pro SAP Business Network.

SAP Business Network Sourcing — Za ucelem zvyseni viditelnosti Kupujictho pro potencialni
dodavatele mize spole¢nost SAP systematicky analyzovat urcité aktivity pofizovani Kupujiciho v
feSenich pro zajistovani zdrojli a anonymné se snazit spojit Kupujiciho s potencidlnimi novymi
dodavateli nebo upozornit na dodavatele, které by mohli Kupujiciho zajimat. Kupujici se
rozhodne, zda chce s novym potencidlnim dodavatelem navdazat kontakt nebo mu odhalit svoji
totoZznost. Pomoci téchto funkci nebudou odhaleny Zadné osobni Udaje, pouze anonymni a

obecné informace o pfilezitosti.

SAP Business Network Discovery Service — verejny web
SAP Business Network Discovery (,Discovery”) je verejnd vyména pfilezitosti a moznosti a

vztahuji se na ni nasledujici speciadlni podminky:

e Publikovana ozndmeni RFQ a RFI — Vzhledem k tomu, Ze sluzba Discovery je zaloZena na
verejném modelu, mohou byt ozndmeni RFQ a RFI (mimo jiné véetné nazvu, popisu,
oblasti, ndzvu spolecnosti, komodit, ¢astky projektu a vSech priloh) odesland Kupujicim
pfeddna spolecnosti SAP libovolnému uZivateli sluzby Discovery nebo timto uzZivatelem
zobrazena.

e Reakce prodavajiciho — Zatimco podrobnosti ozndmeni RFQ nebo RFI Kupujiciho jsou
v pfipadé uverejnéni pomoci sluzby Discovery vefejné, podrobnosti reakce Prodavajiciho,
v€etné ¢astky nabidky, nebude spolecnost SAP sdilet s jinymi uZivateli, nez je kupujici
organizace. V zavislosti na preferencich Kupujiciho v3ak Prodavajici, ktery odeslal reakci,
muzZe byt verejné zobrazen jako prodejce, ktery odeslal reakci.

e Funkce Kdo si mé zobrazil — Prodavajici si mlze zobrazit spole¢nosti, které si nedavno
zobrazily profil spole¢nosti SAP Proddvajiciho, pomoci vyhledavani ve sluzbé Discovery
nebo souvisejicich sluzbach SAP BN nebo z reakce na zverejnéni. Pokud Kupujici klikne na
profil Prodavajiciho ve funkci ,Vasi spolecnosti Dodavatele se muize libit...”, mze byt
Kupujicimu poskytnuto odvétvi Kupujiciho. Pokud pfi pouzivani funkci na strané
kupujiciho ve sluzbé Discovery Vase spolecnost klikne na nazev spole¢nosti Prodavajiciho
za Ucelem zobrazeni jeho vefejného profilu, souhlasi Vase spole¢nost s tim, Ze se jeji nazev
anebo odvétvi prida do funkce Kdo si mé zobrazil dostupné Prodavajicimu (individualni
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identita Vasi spole¢nosti nebude v této funkci odhalena). Prodavajici m(ze kliknout na
nazev spole¢nosti v seznamu funkce Kdo si mé zobrazil a prohlédnout si Profil kupujiciho
spolec¢nosti.

Propagace vasi obchodni organizace

Vase spole¢nost mlze mit prileZitost propagovat Vasi spole¢nost u jinych organizaci. Ostatni
uzivatelé SAP BN mohou v siti SAP BN Vasi spole¢nost vyhledat pomoci rlznych kritérii (napf.
Informace v profilu Vasi spolecnosti). V zdjmu propagace Kupujicich a Proddvajicich muze
spole¢nost SAP doplnit profily Cloudovych sluzeb SAP o statistickd data ze systémU SAP (jako je
pocet transakénich vztah( Vasi spole¢nosti, udalosti, kterych se Prodejce zucastnil. Atd.) nebo
umoznénim ostatnim pfidat zpétnou vazbu k organizaci Vasi spole¢nosti. Pokud se Vase spole¢nost
rozhodne, muze zakdzat zverejnéni urcitych typl téchto informaci na urovni spole¢nosti.
Spolecnost SAP muze také vyuzit urcitd pole informaci v profilu SAP Vasi spole¢nosti k propagaci
moznosti Vasi spolecnosti (napf. odvétvi prodavajiciho, geografickd poloha) jako napfriklad ve

funkci Dodavatelé, ktefi by se vasi spole¢nosti mohli libit, ktera je viditelna Kupujicim.

Transak¢ni data a treti strany
Pouzivanim sité SAP BN Vase spole¢nost bere na védomi, Ze spole¢nost SAP odesle Transakéni

data Vasi spole¢nosti jejim Obchodnim partnerim (nebo ostatnim partnerlim, které Vase
spole¢nost nebo jeji Obchodni partnefi autorizuji) a poskytovateldm sluzeb SAP za ucelem
umoznéni transakci Vasi spole¢nosti a podpory sluzeb souvisejicich se SAP BN. Obchodni partner
Vasi spolecnosti mlze pristupovat k statistickym sestavam o obchodni historii Vasi spole¢nosti s
danym Obchodnim partnerem a urcit, zda je VaSe spolecnost aktivni u dalSich obchodnich

organizaci.

Analyza a srovndvani Obchodnich partnert

Spolec¢nost SAP smi pouzit Data k vytvofeni anonymizovanych a agregovanych prehledd
Obchodnich partner’ SAP Business Network (,Pfehledy”) za Ucelem vyvoje novych produktd a
sluzeb SAP, identifikace vyuziti a trendd v odvétvi a vytvareni anonymnich indexd a srovnavani.
Pfehledy budou povaZovany za Cloudové materiadly spolec¢nosti SAP a bude se na né vztahovat
Dohoda o zpracovani dat. VaSe spolecnost nebude v Pfehledech identifikovdna ani v nich
nebudou uvedena jeji Data.
Tyto programy umoznuji spole¢nosti SAP nabizet cenné recenze se zdkazniky ukazujici, jak dany
zdkaznik pouziva SAP BN v porovnani s typickym vyuZitim ostatnimi zakazniky podle odvétvi,

velikosti spole¢nosti, oblasti nebo dalSich faktord.

Zavazek spolecnosti SAP vuci zabezpeceni udaju
Sit SAP BN prosla auditem ohledné shody s prisnymi standardy zabezpeceni (aktualné AT oddil
101, Attest Engagements, predpisli SSAE (AICPA, Professional Standards, svazek 1) pomoci

dokumentu Trust Services Principles and Criteria for Security, Availability, Processing Integrity,



and Confidentiality a ramce pro ohlasovani Service Organization Control (,SOC”) institutu AICPA.
Dalsi informace o ramci pro ohlasovani SCO amerického institutu CPA naleznete na adrese

http://www.aicpa.org/interestareas/frc/assuranceadvisoryservices/pages/users.aspx.

Spole¢nost SAP podnika kroky k radnému zabezpeceni informaci o platebnich kartach a platbach
pomoci Sifrovacich metod doporucovanych odvétvim. Sluzby SAP jsou navrZzeny tak, aby tyto
kategorie informaci bylo mozné zobrazit pouze v SAP BN. Vase spolecnost mize pfistup dale

omezit pouze na uzivatele, ktefi takové informace zobrazit potrebuji.

Zpétna vazba

Vase spolec¢nost muze dle vlastniho uvazeni poskytnout spolecnosti SAP Zpétnou vazbu. V
takovém pripadé mohou spoleénosti SAP, SAP SE a jejich Ovladané i fizené osoby dle vlastniho
uvazeni tuto Zpétnou vazbu uchovavat a volné pouZivat, zahrnovat nebo jinak vyuZivat bez
omezeni, kompenzace nebo atribuce zdroji Zpétné vazby. Pojem ,Zpétna vazba“ oznacuje vstup,
komentafe nebo navrhy tykajici se obchodniho a technologického sméfovani spolec¢nosti SAP a

mozného vytvoreni, modifikace, opravy, vylepseni nebo zdokonaleni SAP BN.

Zpracovani osobnich udaju a jejich ochrana (,,Prohlaseni o ochrané osobnich udaju spole¢nosti
SAP“)
Aktudlni Prohlaseni o ochrané osobnich tdajd SAP Business Network je soucasti tohoto dokumentu

a zahrnuje dllezité podminky tykajici se zpracovani Osobnich udajl spolecnosti SAP v siti SAP BN.

Razné

Pokud ma Vase spolecnost provozy v Ruské federaci, vezméte na védomi, Ze spole¢nost SAP od
Vasi spolecnosti mUzZe dostdvat urcité osobni Udaje ruskych obcand pro ucely uchovavani
a vlastniho zpracovani v ramci Vasi spolecnosti. Vase spolecnost nebo pfidruZzené organizace se
sidlem v Rusku zUstavaji v ramci ruského zakona o ochrané osobnich Udajd operatory osobnich
udajd ruskych obcan( odeslanych ke zpracovani spolec¢nosti SAP a nesou odpovédnost za urceni (i)
toho, zda je Vase spole¢nost schopna dodrzovat pfislusné ruské zakony a smérnice o ochrané udaj
pfi pouzivani sluzeb SAP BN zahrnujicich zpracovani osobnich udajl ruskych obcéand, a (ii) toho, zda
Ize sluzby SAP BN pouzivat v ramci Ruské federace & mimo ni.

V pripadé jakéhokoli rozporu nebo podstatnych zmén zplsobenych prekladem do jiného jazyka

plati anglickd verze téchto Zasad ochrany dat.
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