Pravilnik o podacima SAP Business Networka

U ovom dokumentu opisuje se pravilnik drustva SAP o obradi, pohrani i drugom postupanju s
podacima transakcije i ostalim podacima poduzeca koja Zele pribaviti proizvode ili usluge (svako
zasebno "Kupac") od poduzeca koja nude takve proizvode ili usluge (svako zasebno "Prodavac" i
zajedno "Trgovacki partneri") s pomoc¢u mreze SAP Business Network ("SAP BN") te podacima
povezanima s pojedinacnim korisnicima i zaposlenicima organizacija Kupca i Prodavaca kad se
posalju drustvu SAP u okviru upotrebe SAP Business Networka od strane Vaseg poduzeca. "SAP"
kako se upotrebljava u ovom dokumentu znaci Ariba, Inc., njegova mati¢na drustva i povezana
drustva. "VaSe poduzece" znaci vaSe poduzeée koje pristupa SAP Business Networku i
upotrebljava ga u svojstvu Trgovackog partnera. Pojmovi koji su napisani velikim pocetnim
slovom, ali nisu definirani u Pravilniku o podacima SAP Business Networka imaju znacenje kao u

uvjetima koriStenja SAP Business Networka.

Pregled

SAP prikuplja informacije koje Vase poduzede, drugi Trgovacki partner ili drugi izvori podataka
posalju u SAP Business Network (kao Sto su adrese internetskog protokola, podaci povezani s
transakcijom i informacije o korisnickom racunu). O ovim se podacima govori u nastavku u dvije
kategorije, "Podaci transakcije" (kako su definirani u nastavku) i "Informacije o poslovhom
kontaktu" (podaci Vaseg poduzeca s pomocu kojih je moguce identificirati pojedinca ili koji su
povezani s identitetom pojedinca). Za viSe informacija o SAP-ovoj obradi osobnih podataka

pogledajte Izjavu o privatnosti mreZe SAP Business Network. U slu¢aju proturje¢nostiizmedu ovog

pravilnika i Sporazuma o obradi podataka u SAP Cloudu prednost ima Sporazum o obradi podataka

u SAP Cloudu.

Postupanje s podacima transakcije
SAP razumije osjetljivost podataka transakcije koje Vase poduzeée moze pruZiti pri upotrebi SAP
BN-a. "Podaci transakcije" mogu ukljucivati informacije koje Vase poduzeée pruzi SAP-u ili
Trgovackim partnerima Vaseg poduzeda tijekom procesa registracije, izrade kataloga, trazenja
dobavljaca/pregovora ili narucivanja ili putem e-poste ili drugog oblika komunikacije koji Vase
poduzecde posalje u SAP BN, kao i ostale informacije koje Vase poduzece pohrani u SAP BN-u (kao
Sto su informacije o profilu). Isto tako mogu ukljucivati podatke transakcija koje Trgovacki partneri
VasSeg poduzeca poSalju Vasem poduzeéu putem SAP BN-a ili koje Vase poduzele posalje
Trgovackim partnerima Vaseg poduzeca putem SAP BN-a. Podaci transakcije mogu ukljucivati
Informacije o poslovnhom kontaktu koje su detaljnije obradene u nastavku. VaSe poduzeée
suglasno je da Podaci transakcije Vaseg poduzeca nece ukljuivati informacije koje se ureduju

Pravilnikom o medunarodnoj trgovini oruzjem (propisima Vlade SAD-a koji se odnose na predmete
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i usluge povezane s obranom).

Ako je Vase poduzece Prodavac koji se ne slaZe sa slanjem podataka transakcije Trgovackim
partnerima Vaseg poduzeca putem SAP BN-a, izravno se obratite Trgovackom partneru kako biste
istrazili mogucnosti (npr. slanje odredenih zakonom zasti¢enih informacija izvan SAP BN-a,

upotreba anonimnih informacija o kontaktu itd.).

Informacije o poslovhom kontaktu

Kada predstavnik Trgovackog partnera stvori poslovni raéun za SAP BN, drusStvo SAP trazi ime i
informacije o kontaktu za administratora racuna ("Administrator racuna"). Informacije
Administratora racuna drustvo SAP upotrijebit ¢e kako bi se obratilo Trgovackom partneru u svrhu
obavijesti, ponuda usluga i administracije SAP Business Networka. Administratoru racuna Vaseg
poduzedéa daje se primarna kontrola u vezi s uspostavljanjem i odrZzavanjem korisnic¢kih ra¢una i
kontakata unutar SAP BN-a, a on mozZe davati dopustenje 'potkorisnicima' za odrzavanje kontakta.
Upotrebom SAP BN-a pojedinosti vaseg Administratora racuna (ili kontakti Vaseg poduzeca, ako
su oznaceni kao "Dodjele na razini poduzeca" ili "Dodjele specificne za stranku") mogu biti vidljivi
drugim korisnicima. Pregledajte dokumentaciju SAP BN-a za moguc¢nosti vidljivosti, moguénosti
obavijesti i moguénosti temeljene na ulogama koje utjecu na to kako se informacije o poslovnom

kontaktu odredenog korisnika ili drustva mogu upotrebljavati ili vidjeti u SAP BN-u.

Vase poduzeée SAP BN-u ne smije slati informacije o poslovnom kontaktu ciju privatnost Zeli
saCuvati. Informacije o kontaktu pojedinaca poslane u SAP BN ne smiju ukljuciti privatne kucne
informacije o kontaktu. Vase poduzece suglasno je da "Osjetljive osobne informacije" povezane s
pojedincima nece unositi u SAP BN ili dokumente koji sadrZavaju takve identifikatore slati s pomocu
SAP BN-a.

"Osjetljive osobne informacije" za potrebe SAP BN-a i ovog Pravilnika znaci (i) drzavni
identifikacijski brojevi ili brojevi financijskih rac¢una povezani s pojedincima koji nisu javni
(npr. brojevi socijalnog osiguranja u SAD-u, brojevi nacionalnog osiguranja, brojevi vozackih
dozvola, brojevi osobne kreditne kartice ili bankovnog racuna), (ii) informacije o
zdravstvenim kartonima ili zahtjevima za naknadu zdravstvenih troSkova povezanih s
pojedincima, ukljucujuci zahtjeve za plaéanje ili naknadu bilo kojeg tipa zdravstvene skrbi za
pojedinca, i (iii) podaci oznaceni kao "Osjetljivi" ili "Posebna kategorija" (ili na sli¢an nacin) za
koje su potrebne dodatne mjere zastite prema mjerodavnom Zakonu o zastiti podataka

(kako je definiran u Sporazum o obradi podataka u SAP Cloudu).

Imena pojedinaca i osobne informacije povezane s pojedincem obraduju se u nastavku kao

"Osobne informacije".

SAP-ova upotreba podataka
SAP ¢e s Podacima transakcije VaSeg poduzeda postupati kao s povjerljivim informacijama te ¢e


https://www.sap.com/agreements-cloud-services-data-processing

ih upotrebljavati samo kako bi: olakSao rad SAP BN-a i povezanih servisa; optimizirao i unaprijedio
upotrebu SAP BN-a i povezanih usluga od strane Vaseg drustva; izvrSio podudaranje Vaseg
poduzeda s drugim Trgovackim partnerima ili potencijalnim Trgovackim partnerima koji bi mogli
biti zainteresirani za transakcije s vama u SAP BN-u; generirao uvide, procjene i certifikate za
Trgovacke partnere u SAP BN-u (npr. karticu s ocjenama odrzivosti); izvodio interno pracenje i
unaprjedenje SAP BN-a; analizirao mjeru u kojoj Vase poduzece upotrebljava SAP BN (npr. obujam
i povijest); ispunio zahtjeve u pogledu sigurnosti, sprjeCavanja prijevare i integriteta podataka;
odgovorio na zahtjeve drZavnih tijela; izveo zbirnu i anonimnu analitiku; omogucio SAP-u ili
njegovim povezanim drustvima da se Vasem poduzedéu obrate u vezi sa SAP BN-om i povezanim
uslugama, kao i novim uslugama ili pretkvalificiranim ponudama drustva SAP, SAP SE ili SAP-ovih
povezanih drustava pod zajedni¢kom kontrolom drustva SAP SE; te kako bi obradivao transakcije
Vaseg poduzeda s pomocu SAP BN-a. SAP upotrebljava informacije o poslovnom kontaktu koje

Vase poduzedée navede u slicne svrhe, kao $to je to opSirnije opisano u lzjavi o privatnosti mreze

SAP Business Network.

SAP Business Network Sourcing — kako bi se povecdala Kupceva vidljivost potencijalnim
dobavlja¢ima, SAP moZe sustavno analizirati odredenu aktivnost nabavljanja Kupca u Sourcingu i
anonimno pokusati izvrsiti podudaranje Kupca s potencijalnim novim dobavljac¢ima ili istaknuti
dobavljace koji bi Kupcu mogli biti zanimljivi. Kupac je taj koji odlucuje zeli li stupiti u kontakt s
potencijalnim novim dobavljacem te Zeli li mu se identificirati. Upotrebom navedenih znacajki
nece se otkriti nikakve osobne informacije, nego samo anonimne informacije i informacije visoke

razine o prilici.

Servis SAP Business Network Discovery — javno web-mjesto
Servis SAP Business Network Discovery ("Discovery") javna je razmjena prilika i mogucnosti, a na

Discovery se primjenjuju sljededéi uvjeti:

e Objavljene objave RFQ-a i RFl-ja — kako se Discovery temelji na javnom modelu, objave
RFQ-a i RFl-ja (ukljucujuti, bez ogranicenja, naslov, opis, podrucja, tvrtku, robu, iznos
projekta i sve priloge) koje Kupac posalje drustvo SAP moze proslijediti nekom korisniku
Discoveryija ili ih neki korisnik Discoveryja moZe prikazati.

e Odgovori prodavaca — pojedinosti KupCeve objave RFQ-a ili RFl-ja javne su ako se objave
u Discoveryju, no pojedinosti odgovora Prodavaca, ukljucujuci iznos ponude, drustvo SAP
neée podijeliti s korisnicima koji nisu organizacija kupac. Medutim, podloZno
preferencijama Kupca, za Prodavaca koji je poslao odgovor moZe se javno pokazati da je
poslao odgovor.

e Znacajka Tko me prikazao — Prodava¢ moZe prikazati drustva koja su nedavno prikazala
Prodavacev profil za SAP s pomocu pretraZzivanja u Discoveryju ili povezanim uslugama
SAP BN-a ili s pomocu odgovora na objavu. Ako Kupac klikne na profil Prodavaca u znacajci
"Dobavljaci koji bi se mogli svidjeti vaSem poduzeéu", Prodavac¢ ¢e mozda saznati kojoj
industriji Kupac pripada. Ako pri upotrebi znacajki za kupca u Discoveryju Vase poduzece
klikne na naziv drustva Prodavaca kako bi prikazalo javni profil Prodavaca, Vase poduzeée
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daje privolu za dodavanje naziva i/ili industrije Vaseg poduzeca na popis "Tko me prikazao"
koji je dostupan Prodavacu (pojedinacni identitet Vaseg poduzecéa nece biti otkriven tom
znacajkom). Prodavac¢ moze kliknuti naziv drustva na popisu Tko me prikazao kako bi vidio
profil kupca tog drustva.

Promidzba vase poslovne organizacije

Vasem poduzecu moZe biti pruzena prilika za promidZzbu Vaseg poduzeca drugim organizacijama.
Nadalje, drugi korisnici SAP BN-a mogu izvrsiti pretrazivanje u SAP BN-u upotrebom raznih kriterija
(npr. informacija iz profila Vaseg poduzeca) kako bi pronasli vasu poslovnu organizaciju. U svrhu
promidzbe Kupaca i Prodavaca drustvo SAP moZe dopuniti profile za SAP Cloud statistickim
podacima iz SAP-ovih sustava (kao $to su broj odnosa transakcije Vaseg poduzeca, dogadaji u
kojima je Prodavac sudjelovao itd.) ili ih moZe dopuniti tako da drugima omogudi pruzanje
povratnih informacija o va$oj poslovnoj organizaciji. Ako Vase poduzece tako odluci, moéi ce
otkazati objavu odredenih tipova tih informacija na razini drustva. DruStvo SAP mozZe upotrijebiti i
odredena polja informacija u profilu za SAP VasSeg poduzeca za promidzbu moguénosti Vaseg
poduzecda (npr. industriju prodavaca, geografsku lokaciju), kao, na primjer, u znacajci "Dobavljaci

koji bi se mogli svidjeti vasem poduzecu" koja je vidljiva Kupcima.

Podaci transakcije i trece strane
Upotrebom SAP BN-a Vase poduzecle potvrduje da shvaca da ¢e SAP Podatke transakcije Vaseg

poduzeca slati Trgovackim partnerima Vaseg poduzeca (ili drugima koje ovlasti Vase poduzece ili
Trgovacki partneri Vaseg poduzeca) i SAP-ovim davateljima usluga kako bi olakSao transakcije i
usluge VaSeg poduzeéa povezane sa SAP BN-om. Trgovacki partner Vaseg poduzeéa moze
pristupiti statisti¢kim izvjeS¢ima o povijesti trgovanja VasSeg poduzeéa s tim Trgovackim

partnerom i utvrditi je li Vase poduzeée omoguceno s drugim trgovackim organizacijama.

Analitika i usporedna analiza Trgovackog partnera

SAP moze upotrebljavati podatke za stvaranje anonimiziranih i sazetih uvida Trgovackog partnera
SAP Business Networka ("Uvidi") za razvoj novi SAP proizvoda i usluga, identifikaciju upotrebe
proizvoda i industrijskih trendova te stvaranje anonimnih indeksa i usporedne analize. Uvidi¢e se
smatrati materijalima SAP Clouda i podlijegat ¢e Ugovoru o obradi podataka. Uvidi nece
identificirati Vase drustvo ili otkrivati podatke Vaseg drustva.
Ti programi SAP-u omogucduju da ponudi vrijedne recenzije u kojima stranke pokazuju kako one
upotrebljavaju SAP BN u usporedbi s tipicnom usporedbom drugih stranaka po industriji, veliCini

drustva, regiji i drugim ¢imbenicima.

SAP-ova obveza u pogledu sigurnosti podatka

SAP BN proSao je reviziju u pogledu uskladenosti s rigoroznim sigurnosnim standardima
(trenutacno AT odjeljak 101, angaZzmani u verificiranju, standardi SSAE (AICPA, profesionalni
standardi, svezak 1) uz primjenu Nacela i kriterija usluga povjerenja za sigurnost, dostupnost,

integritet obrade i povjerljivost te na temelju okvira izvjes¢ivanja Kontrole servisnih organizacija



("SOC") AICPA-e). Opce informacije o okviru izvjes¢ivanja SOC Americkog instituta ovlastenih
racunovoda mogu se pronadi na

http://www.aicpa.org/interestareas/frc/assuranceadvisoryservices/pages/users.aspx.

SAP poduzima mjere kako bi na primjeren nacin zastitio informacije kreditnih kartica i doznaka
upotrebom preporucenih metoda Sifriranja prema industrijskim standardima. SAP usluge
osmisljene su tako da se te kategorije informacija mogu prikazati samo u SAP BN-u. Vase
poduzeée moZe dodatno ograniCiti pristup samo na one korisnike koji trebaju vidjeti te

informacije.

Povratne informacije

Vase poduzeée moze prema vlastitom nahodenju i moguénosti drustvu SAP dostaviti Povratne
informacije. U tom sluc¢aju, druStvo SAP, drustvo SAP SE i njegova Povezana drustva mogu prema
vlastitom nahodenju zadrZati i slobodno koristiti, ukljuciti ili na drugi nacin iskoristiti takve
povratne informacije bez ogranicenja, naknade ili pripisivanja izvoru povratnih informacija.
"Povratne informacije" znaci ulazne informacije, komentari ili prijedlozi u vezi sa smjerom
poslovanja i tehnologije drustva SAP ili mogudim stvaranjem, izmjenama, ispravcima,

poboljSanjem ili proSirenjem SAP BN-a.

Obrada i privatnost osobnih informacija ("lzjava o privatnosti drustva SAP")
Trenutacna lzjava o privatnosti mreze SAP Business Network uklju¢ena je u ovaj dokument i

ukljucuje vazne uvjete u pogledu SAP-ove obrade Osobnih informacija u SAP BN-u.

Razno

Ako Vase drustvo posluje u Ruskoj Federaciji, imajte na umu da drustvo SAP od Vaseg drustva moze
primiti odredene osobne podatke o ruskim gradanima za pohranu i obradu u Vasem drustvu. Prema
ruskom zakonu o privatnosti Vase poduzede ili povezane organizacije sa sjediStem u Rusiji ostaju
operatori osobnih podataka ruskih gradana poslanih na obradu drustvu SAP i odgovorni su za
odredivanje toga (i) hoce li Vase poduzece moci biti u skladu s primjenjivim ruskim zakonima i
propisima o privatnosti pri upotrebi servisa SAP BN koje uklju¢uju obradu osobnih podataka ruskih

gradana i (ii) mogu li se Servisi SAP BN upotrebljavati unutar Ruske Federacije ili izvan nje.

Engleska verzija ovog Pravilnika o podacima mjerodavna je u slucaju proturjecnosti ili znacajnih

promjena u prijevodu na jezik koji nije engleski.
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