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BACKGROUND

Purpose and Application. This document
(“DPA") is incorporated into the Agreement
and forms part of a written (including in
electronic form) contract between SAP and
Customer. This DPA applies to Personal Data
processed by SAP and its Subprocessors in
connection with its provision of the Cloud
Service. This DPA does not apply to non-
production environments of the Cloud Service
if such environments are made available by
SAP, and Customer shall not store Personal
Data in such environments.

Structure. Appendices 1 and 2 are
incorporated into and form part of this DPA.
They set out the agreed subject-matter, the
nature and purpose of the processing, the type
of Personal Data, categories of data subjects
and the applicable technical and organizational
measures.

GDPR. SAP and Customer agree that it is each
party’s responsibility to review and adopt
requirements imposed on Controllers and
Processors by the General Data Protection
Regulation 2016/679 (“*GDPR"), in particular
with regards to Articles 28 and 32 to 36 of the
GDPR, if and to the extent applicable to
Personal Data of Customer/Controllers that is
processed under the DPA. For illustration
purposes, Appendix 3 lists the relevant GDPR
requirements and the corresponding sections
in this DPA.

Governance. SAP acts as a Processor and
Customer and those entities that it permits to
use the Cloud Service act as Controllers under
the DPA. Customer acts as a single point of
contact and is solely responsible for obtaining
any relevant authorizations, consents and
permissions for the processing of Personal
Data in accordance with this DPA, including,
where applicable approval by Controllers to
use SAP as a Processor. Where authorizations,
consent, instructions or permissions are
provided by Customer these are provided not
only on behalf of the Customer but also on
behalf of any other Controller using the Cloud
Service. Where SAP informs or gives notice to
Customer, such information or notice is
deemed received by those Controllers
permitted by Customer to use the Cloud
Service and it is Customer’s responsibility to
forward such information and notices to the
relevant Controllers.

1.2

1.3

1.4

UMOWA DOTYCZACA PRZETWARZANIA
DANYCH OSOBOWYCH W ZWIAZKU zZ
ROZWIAZANIAMI W CHMURZE SAP

INFORMACIE OGOLNE

Cel i zakres stosowania. Niniejszy
dokument (,DPA”) zostat wigczony do
Umowy i stanowi czes¢ pisemnej (dotyczy to
rowniez formy elektronicznej) umowy
miedzy SAP i Klientem. DPA odnosi sie do
Danych osobowych przetwarzanych przez
firme SAP i jej Podwykonawcow
przetwarzania danych w zwigzku z
udostepnianiem Rozwigzania w chmurze.
DPA nie odnosi sie do S$rodowisk
nieproduktywnych Rozwigzania w chmurze,
jesli takie srodowiska sg udostepniane przez
SAP, a Klient nie przechowuje w takich
$rodowiskach Danych osobowych.
Struktura. Zataczniki 1 i 2 zostaly wigczone
do dokumentu DPA i stanowig jego czesc.
Okreslono w nich przedmiot, charakter i cel
przetwarzania, rodzaj Danych osobowych,
kategorie osob, ktorych dotycza dane oraz
odpowiedne $rodki techniczne i
organizacyjne.

RODO. SAP i Klient uzgadniajq, ze kazda ze
stron ma obowigzek zweryfikowac i wdrozy¢
wymagania, jakie na Administratoréw i
Podmiotéw przetwarzajacych dane naktada
ogolne rozporzadzenie o ochronie danych
2016/679 (,RODO"”), w szczegolnosci w
odniesieniu do art. 28 i 32-36 RODO, jezeli i
w stopniu, w jakim odnosza sie do Danych
osobowych Klienta/Administratorow
przetwarzanych na podstawie DPA. Dla celéw
ilustracyjnych w Zataczniku 3 wymieniono
istotne wymagania RODO oraz
odpowiadajace im punktu w niniejszym
dokumencie DPA.

Nadzor. SAP wystepuje w roli Podmiotu
przetwarzajacego, a Klient i podmioty,
ktorym  zezwala na  korzystanie z
Rozwigzania w chmurze, wystepuja w roli
Administratoréow (zgodnie z DPA). Klient
petni role jedynego punktu kontaktowego i
jest wytacznie odpowiedzialny za uzyskanie
wszelkich odpowiednich upowaznien, zgdd i
pozwolen dotyczacych przetwarzania Danych
osobowych zgodnie z niniejszym DPA, w tym
- w odpowiednich wypadkach - zatwierdzenia
Administratorow na wykorzystanie SAP jako
podmiotu przetwarzajacego. W przypadku
gdy Klient dostarczy takie upowaznienia,
zgode, instrukcje lub pozwolenia, sg one
dostarczane nie tylko w imieniu Klienta, lecz
takze w imieniu kazdego innego
Administratora korzystajacego z
Rozwigzania w chmurze. W przypadku gdy
SAP przekaze Klientowi informacje Ilub
zawiadomienie, uznaje sie, ze
Administratorzy uprawnieni przez Klienta do
korzystania z Rozwigzania w chmurze
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SECURITY OF PROCESSING

Appropriate Technical and Organizational
Measures. SAP has implemented and will
apply the technical and organizational
measures set forth in Appendix 2. Customer
has reviewed such measures and agrees that
as to the Cloud Service selected by Customer
in the Order Form the measures are
appropriate taking into account the state of
the art, the costs of implementation, nature,
scope, context and purposes of the processing
of Personal Data.

Changes. SAP applies the technical and
organizational measures set forth in Appendix
2 to SAP’s entire customer base hosted out of
the same Data Center and receiving the same
Cloud Service. SAP may change the measures
set out in Appendix 2 at any time without
notice so long as it maintains a comparable or
better level of security. Individual measures
may be replaced by new measures that serve
the same purpose without diminishing the
security level protecting Personal Data.

SAP OBLIGATIONS

Instructions from Customer. SAP will
process Personal Data only in accordance with
documented instructions from Customer. The
Agreement (including this DPA) constitutes
such documented initial instructions and each
use of the Cloud Service then constitutes
further instructions. SAP will use reasonable
efforts to follow any other Customer
instructions, as long as they are required by
Data Protection Law, technically feasible and
do not require changes to the Cloud Service.
If any of the before-mentioned exceptions
apply, or SAP otherwise cannot comply with an
instruction or is of the opinion that an
instruction infringes Data Protection Law, SAP
will immediately notify Customer (email
permitted).

2.
2.1

2.2

3.1

otrzymali takie informacje lub
zawiadomienie. Za przekazanie takich
informacji i zawiadomien odpowiada Klient.

BEZPIECZENSTWO PRZETWARZANIA
Odpowiednie s$rodki techniczne i
organizacyjne. Firma SAP wdrozyta i bedzie
stosowac¢ s$rodki techniczne i organizacyjne
okreslone w Zataczniku 2. Klient zapoznat sie
z tymi Srodkami i zgadza sie, ze sq one
odpowiednie dla Rozwigzania w chmurze
wybranego przez Klienta w Formularzu
zamowienia, biorac pod uwage
zaawansowanie techniczne, koszty
wdrozenia, charakter, zakres, kontekst i cele
przetwarzania Danych osobowych.

Zmiany. Firma SAP stosuje Srodki
techniczne i organizacyjne wskazane w
Zataczniku 2w przypadku catej bazy

klientow firmy SAP obstugiwanych przy
uzyciu tego samego Centrum danych i
korzystajacych z tego samego Rozwigzania w
chmurze. Firma SAP moze w kazdej chwili i
bez powiadomienia zmieni¢ $rodki, o ktérych
mowa w Zataczniku 2, o ile zapewni
poréwnywalny lub wyzszy poziom
bezpieczenstwa. Poszczegdlne srodki mogg
zostac¢ zastgpione nowymi, ktdére petnig te
sama funkcje, bez obnizania poziomu
zabezpieczen chronigcych Dane osobowe.

OBOWIAZKI FIRMY SAP

Zalecenia otrzymane od Klienta. Firma
SAP bedzie przetwarza¢é Dane osobowe
wylacznie w sposob zgodny z
udokumentowanymi zaleceniami
przekazanymi przez Klienta. Umowa
(obejmujaca niniejszy dokument DPA)
stanowi takie wstepne zalecenia, a kazde
wykorzystanie Rozwigzania w chmurze
stanowi dalsze zalecenia. Firma SAP dotozy
wszelkich staran, aby przestrzegac¢ wszelkich

innych zalecen Klienta, o ile s one
wymagane na podstawie Przepisow o
ochronie danych osobowych, technicznie

wykonalne i nie wymagajg wprowadzenia
zmian w Rozwigzaniu w chmurze. Jesli
zastosowanie ma ktorykolwiek z
wspomnianych wczesniej wyjatkow lub firma
SAP z innych wzgledéw nie moze wypetni¢
okreslonego zalecenia badz uwaza, ze
narusza ono Przepisy o ochronie danych
osobowych, firma SAP niezwtocznie
powiadomi Klienta (dozwolonym sposobem
jest e-mail).
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Processing on Legal Requirement. SAP
may also process Personal Data where
required to do so by applicable law. In such a
case, SAP shall inform Customer of that legal
requirement before processing unless that law
prohibits such information on important
grounds of public interest.

Personnel. To process Personal Data, SAP
and its Subprocessors shall only grant access
to authorized personnel who have committed
themselves to confidentiality. SAP and its
Subprocessors will regularly train personnel
having access to Personal Data in applicable
data security and data privacy measures.

Cooperation. At Customer’s request, SAP will
reasonably cooperate with Customer and
Controllers in dealing with requests from Data
Subjects or regulatory authorities regarding
SAP’s processing of Personal Data or any
Personal Data Breach. SAP shall notify the
Customer as soon as reasonably practical
about any request it has received from a Data
Subject in relation to the Personal Data
processing, without itself responding to such
request without Customer's further
instructions, if applicable. SAP shall provide
functionality that supports Customer's ability
to correct or remove Personal Data from the
Cloud Service, or restrict its processing in line
with Data Protection Law. Where such
functionality is not provided, SAP will correct
or remove any Personal Data, or restrict its
processing, in accordance with the Customer’s
instruction and Data Protection Law.

Personal Data Breach Notification. SAP
will notify Customer without undue delay after
becoming aware of any Personal Data Breach
and provide reasonable information in its
possession to assist Customer to meet
Customer’s obligations to report a Personal
Data Breach as required under Data Protection
Law. SAP may provide such information in
phases as it becomes available. Such
notification shall not be interpreted or
construed as an admission of fault or liability
by SAP.

3.2

3.3

3.4

3.5

Przetwarzanie w zwiazku z wymogiem
prawnym. Firma SAP moze réwniez
przetwarza¢ Dane osobowe, gdy taki
obowigzek naktadajga na nig obowigzujace
przepisy. W takim przypadku firma SAP
poinformuje Klienta o takim wymogu przed
rozpoczeciem przetwarzania, chyba ze prawo
zabrania przekazywania takiej informacji ze
wzgledu na wazny interes publiczny.

Personel. Dla celéw przetwarzania Danych
osobowych firma SAP i jej Podwykonawcy
przetwarzania danych zapewnig dostep do
danych wytacznie upowaznionym cztonkom

personelu, ktorzy zobowigzali sie do
zachowania poufnosci. Firma SAP i jej
Podwykonawcy przetwarzania danych

zadbajg o regularne szkolenie personelu
majacego dostep do Danych osobowych w
zakresie odpowiednich srodkéw zapewniania
bezpieczenstwa i prywatnosci danych.

Wspotpraca. Na wniosek Klienta firma SAP
bedzie wspdtpracowaé (w uzasadnionym
zakresie) z Klientem i Administratorami w
ramach obstugi wnioskéw (od osdb, ktorych
dotyczg dane, lub od organdéw
regulacyjnych) odnoszacych sie do
przetwarzania przez firme SAP Danych
osobowych lub do przypadkéw naruszenia
bezpieczenstwa danych. Firma SAP
powiadomi Klienta (tak szybko, jak to
mozliwe) o kazdym otrzymanym wniosku od
osoby, ktérej dotycza dane, dotyczacym
przetwarzania Danych osobowych i nie
udzieli samodzielnie odpowiedzi na taki
wniosek bez dodatkowych zalecen Klienta
(odpowiednio do przypadku). Firma SAP
zapewni funkcjonalno$s¢  umozliwiajaca
Klientowi korygowanie lub usuwanie Danych
osobowych z Rozwigzania w chmurze badz
ograniczenie ich przetwarzania zgodnie z
Przepisami o ochronie danych osobowych.
Jesdli taka funkcjonalno$¢ nie zostanie
zapewniona, firma SAP skoryguje lub usunie
odpowiednie Dane osobowe zgodnie z
zaleceniem Klienta i Przepisami o ochronie
danych osobowych.

Zawiadomienie o Naruszeniu danych
osobowych. Firma SAP bezzwlocznie
powiadomi Klienta po uzyskaniu informacji o
Naruszeniu danych osobowych i przekaze
wszelkie posiadane informacje (w
uzasadnionym zakresie) z myslg o utatwieniu
Klientowi wywigzania sie ze spoczywajacych
na nim obowigzkéw w zakresie zgtaszania
Naruszenia danych osobowych, okreslonych
w Przepisach o ochronie danych osobowych.
Firma SAP moze zapewniac takie informacje
w kilku fazach, zaleznie od ich dostepnosci.
Takie zawiadomienie nie zostanie uznane za

uznanie wilasnej winy lub przyjecie
odpowiedzialnosci przez firme SAP.
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Data Protection Impact Assessment. If,
pursuant to Data Protection Law, Customer (or
its Controllers) are required to perform a data
protection impact assessment or prior
consultation with a regulator, at Customer’s
request, SAP will provide such documents as
are generally available for the Cloud Service
(for example, this DPA, the Agreement, audit
reports or certifications). Any additional
assistance shall be mutually agreed between
the Parties.

DATA EXPORT AND DELETION

Export and Retrieval by Customer. During
the Subscription Term and subject to the
Agreement, Customer can access its Personal
Data at any time. Customer may export and
retrieve its Personal Data in a standard format.
Export and retrieval may be subject to
technical limitations, in which case SAP and
Customer will find a reasonable method to
allow Customer access to Personal Data.

Deletion. Before the Subscription Term
expires, Customer may use SAP’s self-service
export tools (as available) to perform a final
export of Personal Data from the Cloud Service
(which shall constitute a "return" of Personal
Data). At the end of the Subscription Term,
Customer hereby instructs SAP to delete the
Personal Data remaining on servers hosting
the Cloud Service within a reasonable time
period in line with Data Protection Law (not to
exceed six months) unless applicable law
requires retention.

CERTIFICATIONS AND AUDITS

Customer  Audit. Customer or its
independent third party auditor reasonably
acceptable to SAP (which shall not include any
third party auditors who are either a
competitor of SAP or not suitably qualified or
independent) may audit SAP’s control
environment and security practices relevant to
Personal Data processed by SAP only if:

3.6

4.1

4.2

5.1

Ocena skutkdw w zakresie ochrony
danych. Jesli zgodnie z Przepisami o
ochronie danych osobowych Klient (lub jego
Administratorzy) sq zobowigzani do
przeprowadzenia oceny skutkéw w zakresie
ochrony danych lub odbycia wczesniejszych
konsultacji z przedstawicielami organdéw
regulacyjnych, na wniosek Klienta firma SAP
zapewni ogolnodostepne dokumenty
dotyczace Rozwigzania w chmurze (na
przyktad niniejszy dokument DPA, Umowe,
sprawozdania z audytu lub certyfikaty).
Wszelka dodatkowa pomoc musi zostac
uzgodniona przez obie strony.

EKSPORT I USUWANIE DANYCH

Eksport i pobieranie przez Klienta. W
trakcie Okresu subskrypcji, Klient moze w
kazdej chwili uzyska¢ dostep do swoich
Danych osobowych (zgodnie z
postanowieniami Umowy). Klient moze
eksportowac i pobiera¢ swoje Dane osobowe
w standardowym formacie. Eksport i
pobieranie danych moze podlegad
ograniczeniom technicznym. W  takim
przypadku firma SAP i Klient okreslg
odpowiednig metode umozliwiajaca
Klientowi dostep do Danych osobowych.

Usuwanie. Przed uptywem Okresu
subskrypcji Klient moze skorzysta¢ z
oferowanych przez firme SAP
samoobstugowych narzedzi do eksportu (w
miare ich dostepnosci) do wykonania
eksportu Danych osobowych z Rozwigzania
w chmurze (bedzie on stanowit ,zwrot”
Danych osobowych). Po zakonczeniu okres
subskrypcji Klient niniejszym zaleca firmie

SAP usuniecie Danych osobowych
pozostatych na serwerach hostujacych
Rozwigzanie w chmurze w rozsadnym

okresie zgodnym z Przepisami o ochronie
danych (nie moze on przekracza¢ szesciu
miesiecy), chyba ze obowigzujace przepisy
wymagajq ich zachowania.

CERTYFIKACJIE I AUDYTY

Audyty przeprowadzane przez Klienta.
Klient lub wyznaczony przez niego
niezalezny audytor zewnetrzny mozliwy do
zaakceptowania przez SAP (nie dotyczy to

audytoréw  zewnetrznych,  ktérzy sg
konkurentami  firmy  SAP, brak im
koniecznych  kwalifikacji lub nie sg
niezalezni) moze przeprowadzi¢ audyt

$rodowiska kontrolnego SAP i praktyk w
zakresie bezpieczenstwa w odniesieniu do
Danych osobowych przetwarzanych przez
firme SAP tylko wtedy, gdy:
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(a) SAP has not provided sufficient evidence
of its compliance with the technical and
organizational measures that protect
the production systems of the Cloud
Service through providing either: (i) a
certification as to compliance with ISO
27001 or other standards (scope as
defined in the certificate); or (ii) a valid
ISAE3402 and/or ISAE3000 or other
SOC1-3 attestation report. Upon
Customer’s request audit reports or ISO
certifications are available through the
third party auditor or SAP;

(b) A Personal Data Breach has occurred;

(c) An audit is formally requested by
Customer’s data protection authority; or

(d) Mandatory Data Protection Law

provides Customer with a direct audit
right and provided that Customer shall
only audit once in any twelve month

period unless  mandatory Data
Protection Law requires more frequent
audits.

Other Controller Audit. Any other Controller
may audit SAP’s control environment and
security practices relevant to Personal Data
processed by SAP in line with Section 5.1 only
if any of the cases set out in Section 5.1
applies to such other Controller. Such audit
must be undertaken through and by Customer
as set out in Section 5.1 unless the audit must
be undertaken by the other Controller itself
under Data Protection Law. If several
Controllers whose Personal Data is processed
by SAP on the basis of the Agreement require
an audit, Customer shall use all reasonable
means to combine the audits and to avoid
multiple audits.

5.2

(a) Firma SAP nie dostarczyta
wystarczajacych dowodéw
potwierdzajacych, ze stosuje Srodki
techniczne i organizacyjne
zapewniajgce bezpieczenstwo
systemow produktywnych
Rozwigzania w chmurze poprzez
dostarczenie: (i) certyfikatu
potwierdzajacego zgodnos$¢ z norma
ISO 27001 lub innymi standardami
(ich zakres jest zdefiniowany w
certyfikacie) lub  (ii) waznego
dokumentu potwierdzajacego
zgodnos$¢ ze standardem ISAE3402
i/lub ISAE3000 badz innego raportu z
atestacji SOC1-3. Na wniosek Klienta
sprawozdania z audytu lub
certyfikaty ISO sa dostepne za
posrednictwem audytora
zewnetrznego lub firmy SAP;

Doszto do Naruszenia

osobowych;

(b) danych

(c) Z formalnym whnioskiem o]
przeprowadzenie audytu wystapit
organ do spraw ochrony danych
Klienta lub

(d) Przepisy o ochronie

zapewniaja Klientowi

przeprowadzenia audytu; Klient
moze przeprowadzi¢ audyt nie
czesciej niz raz na dwanascie

miesiecy, chyba ze w Przepisach o

ochronie danych wymagana jest

wieksza czestotliwosc.

danych
prawo do

Audyt przeprowadzany przez innego
Administratora. Kazdy inny Administrator
moze przeprowadzi¢ audyt S$rodowiska
kontrolnego SAP i praktyk w zakresie
bezpieczenstwa Danych osobowych
przetwarzanych przez firme SAP zgodnie z
punktem 5.1 tylko wtedy, gdy taki inny
Administrator spetnia kryteria okreslone w
punkcie 5.1. Taki audyt musi zostac
przeprowadzony za posrednictwem Klienta,
zgodnie z punktem 5.1, chyba ze zgodnie z
Przepisami o ochronie danych inny
Administrator musi przeprowadzi¢ audyt
samodzielnie. Jesli przeprowadzenia audytu
domaga sie kilku Administratorow, ktoérych
Dane osobowe sg przetwarzane przez SAP na
podstawie Umowy, Klient dotozy wszelkich
staran, aby potaczono je w ramach jednego
audytu w celu unikniecia koniecznosci
przeprowadzania wielu audytow.
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Scope of Audit. Customer shall provide at
least sixty days advance notice of any audit
unless mandatory Data Protection Law or a
competent data protection authority requires
shorter notice. The frequency and scope of any
audits shall be mutually agreed between the
parties acting reasonably and in good faith.
Customer audits shall be limited in time to a
maximum of three business days. Beyond
such restrictions, the parties will use current
certifications or other audit reports to avoid or
minimize repetitive audits. Customer shall
provide the results of any audit to SAP.

Cost of Audits. Customer shall bear the costs
of any audit unless such audit reveals a
material breach by SAP of this DPA, then SAP
shall bear its own expenses of an audit. If an
audit determines that SAP has breached its
obligations under the DPA, SAP will promptly
remedy the breach at its own cost.

SUBPROCESSORS

Permitted Use. SAP is granted a general
authorization to subcontract the processing of

Personal Data to Subprocessors, provided
that:
(a) SAP or SAP SE on its behalf shall engage

Subprocessors under a written
(including in electronic form) contract
consistent with the terms of this DPA in
relation to the Subprocessor’s
processing of Personal Data. SAP shall
be liable for any breaches by the
Subprocessor in accordance with the
terms of this Agreement;

(b) SAP will evaluate the security, privacy
and confidentiality practices of a
Subprocessor prior to selection to
establish that it is capable of providing
the level of protection of Personal Data

required by this DPA; and

5.3

5.4

6.1

Zakres audytu. Klient zawiadomi firme SAP
o planowanym audycie na co najmniej
szescdziesiat dni przed jego
przeprowadzeniem, chyba ze zgodnie z
Przepisami o ochronie danych lub decyzja
wilasciwego organu do spraw ochrony danych
wymagany jest krotszy okres
powiadomienia. Czestotliwos¢ i zakres
wszelkich audytéw wymaga uzgodnienia
przez obie strony dziatajgce w dobrej wierze.
Audyty przeprowadzane przez Klienta nie
moga trwaé dtuzej niz trzy dni robocze.
Niezaleznie od tego rodzaju ograniczen
strony bedq opiera¢ sie na aktualnych
certyfikatach lub innych sprawozdaniach z
audytu w celu unikniecia lub ograniczenia
koniecznosci wielokrotnego przeprowadzania
audytu. Klient przekaze firmie SAP wyniki
kazdego audytu.

Koszt audytow. Koszty kazdego audytu
ponosi Klient, chyba ze w wyniku audytu
ujawnione zostanie istothe naruszenie
postanowien niniejszego dokumentu DPA
przez firme SAP. W takim przypadku firma
SAP pokryje wtasne koszty audytu. Jesli
audyt ujawni, ze firma SAP naruszyfa swoje
obowigzki okreslone w dokumencie DPA,
firma SAP niezwtocznie usunie naruszenie na
wiasny koszt.

PODWYKONAWCY
DANYCH

PRZETWARZANIA

Dozwolone wykorzystanie Firma SAP
otrzymuje ogdélne prawo do zlecania
przetwarzania Danych osobowych
Podwykonawcom, pod warunkiem ze:

(a) Firma SAP lub SAP SE w jej imieniu
zaangazuje Podwykonawcéw
przetwarzania danych na podstawie
pisemnej (dopuszczalna jest rownie
forma elektroniczna) umowy zgodnej z
warunkami zawartymi w niniejszym
dokumencie DPA, dotyczacymi
przetwarzania Danych osobowych przez
Podwykonawcéw. Firma SAP bedzie
odpowiada¢ za wszelkie naruszenia
dokonane przez Podwykonawcéw
przetwarzania danych zgodnie =z
warunkami niniejszej Umowy;

(b) Firma SAP dokona oceny praktyk w

zakresie bezpieczenstwa, prywatnosci i

poufnosci stosowanych przez

Podwykonawce przed dokonaniem

wyboru w celu ustalenia, czy jest on w

stanie zapewni¢ poziom ochrony

Danych osobowych wymagany w

niniejszym dokumencie DPA; oraz
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(c)

6.2 New

SAP’s list of Subprocessors in place on
the effective date of the Agreement is
published by SAP or SAP will make it
available to Customer upon request,
including the name, address and role of
each Subprocessor SAP uses to provide
the Cloud Service.

Subprocessors. SAP's use of

Subprocessors is at its discretion, provided

that:

(a)

(b)

SAP will inform Customer in advance (by
email or by posting on the support
portal available through SAP Support) of
any intended additions or replacements
to the list of Subprocessors including
name, address and role of the new
Subprocessor; and

Customer may object to such changes
as set out in Section 6.3.

6.3 Objections to New Subprocessors.

(a)

(b)

Personal Data Processing Agreement for SAP Cloud Services (DUAL) plPL.v.7-2020a

If Customer has a legitimate reason
under Data Protection Law to object to
the new Subprocessors’ processing of
Personal Data, Customer may terminate
the Agreement (limited to the Cloud
Service for which the new Subprocessor
is intended to be used) on written notice
to SAP. Such termination shall take
effect at the time determined by the
Customer which shall be no later than
thirty days from the date of SAP’s notice
to Customer informing Customer of the
new Subprocessor. If Customer does
not terminate within this thirty day
period, Customer is deemed to have
accepted the new Subprocessor.

Within the thirty day period from the
date of SAP’s notice to Customer
informing Customer of the new
Subprocessor, Customer may request
that the parties come together in good
faith to discuss a resolution to the
objection. Such discussions shall not
extend the period for termination and do
not affect SAP’s right to use the new

6.2 Nowi

6.3

(c)

Lista Podwykonawcow przetwarzania, z
ktérych ustug firma SAP korzysta w dniu

wejécia w zycie Umowy, zostanie
upubliczniona przez firme SAP Ilub
udostepniona Klientowi na zadanie.

Lista musi zawiera¢ nazwe (nazwisko),
adres i role kazdego z Podwykonawcow
przetwarzania wspierajacych firme SAP
w dostarczaniu Rozwigzania w chmurze.

Podwykonawcy przetwarzania

danych. Firma SAP moze korzystac z ustug

Podwykonawcdw

przetwarzania wedle

wlasnego uznania, pod warunkiem ze:

(a)

(b)

Zastrzezenia
Podwykonawcow

Firma SAP poinformuje Klienta z
wyprzedzeniem (w emailu lub
wiadomosci na  portalu  pomocy
technicznej dostepnym w ramach SAP
Support) o zamiarze dodania do listy
nowych Podwykonawcéw przetwarzania
(lub  zastgpienia  dotychczasowego
Podwykonawcy innym), podajac nazwe
(nazwisko), adres i role nowego
Podwykonawcy; oraz

Klient moze nie wyrazi¢ zgody na tego
rodzaju zmiany zgodnie z punktem 6.3.

wobec nowych

przetwarzania

danych.

(a)

(b)

Jesli Klient ma uzasadnione powody (na
podstawie  Przepisbw o ochronie
danych), by nie wyrazi¢ zgody na
przetwarzanie Danych osobowych przez
nowego Podwykonawce przetwarzania
danych, Klient moze rozwigza¢ Umowe
(dotyczy to wytacznie Rozwigzania w
chmurze, przy ktérym miatby zostac
wykorzystany nowy Podwykonawca) za
pisemnym powiadomieniem firmy SAP.
Umowa zostanie rozwigzana w dniu
wskazanym przez Klienta, nie pozniej
jednak niz trzydziesci dni od daty
przekazania przez firme SAP
powiadomienia informujacego Klienta o
nowym Podwykonawcy. Jesli Klient nie

rozwigze umowy w takim
trzydziestodniowym okresie, uznaje sie,
ze zaakceptowat nowego
Podwykonawce.

W ciggu trzydziestu dni od daty

powiadomienia Klienta przez firme SAP
0 zaangazowaniu nowego
Podwykonawcy Klient moze zazadac,
aby strony spotkaty sie i, dziatajac w
dobrej wierze, omowity mozliwe
rozwigzaniu problemu. Rozpoczecie
tego rodzaju rozmdéw nie wigze sie z
wydtuzeniem okresu, w ktérym Klient
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6.4

7.1

7.2

Personal Data Processing Agreement for SAP Cloud Services (DUAL) plPL.v.7-2020a

Subprocessor(s) after the thirty day
period.

(c) Any termination under this Section 6.3
shall be deemed to be without fault by
either party and shall be subject to the

terms of the Agreement.

Emergency Replacement. SAP may replace
a Subprocessor without advance notice where
the reason for the change is outside of SAP’s
reasonable control and prompt replacement is
required for security or other urgent reasons.
In this case, SAP will inform Customer of the
replacement Subprocessor as soon as possible
following its appointment. Section 6.3 applies
accordingly.

INTERNATIONAL PROCESSING

Conditions for International Processing.
SAP shall be entitled to process Personal Data,
including by using Subprocessors, in
accordance with this DPA outside the country
in which the Customer is located as permitted
under Data Protection Law.

Standard Contractual Clauses. Where (i)
Personal Data of an EEA or Swiss based
Controller is processed in a country outside the
EEA, Switzerland and any  country,
organization or territory acknowledged by the
European Union as safe country with an
adequate level of data protection under Art. 45
GDPR, or where (ii) Personal Data of another
Controller is processed internationally and
such international processing requires an
adequacy means under the laws of the country
of the Controller and the required adequacy
means can be met by entering into Standard
Contractual Clauses, then:

(a) SAP and Customer enter into the
Standard Contractual Clauses;
(b) Customer enters into the Standard

Contractual Clauses with each relevant
Subprocessor as follows, either (i)
Customer joins the Standard
Contractual Clauses entered into by SAP

6.4

7.1

7.2

ma prawo rozwigza¢ umowe, i nie ma
wptywu na przystugujace firmie SAP
prawo do skorzystania z ustug takiego
nowego Podwykonawcy po uptywie
trzydziestodniowego okresu.
(c) Rozwigzanie umowy na podstawie
niniejszego punktu 6.3 w kazdym
przypadku odbywa sie bez winy zadnej
ze stron i w sposob zgodny z warunkami
Umowy.

Zastepstwo w nagtych sytuacjach. Firma
SAP moze  zastgpi¢  Podwykonawce
przetwarzania danych bez wczesniejszego
powiadomienia, jesli powdd zmiany wynika z
okolicznosci, na ktére firma SAP nie ma
wptywu i niezwloczne zastepstwo jest
wymagane ze wzgledéw bezpieczenstwa lub
innych  waznych przyczyn. W takim
przypadku firma SAP poinformuje Klienta o
zastgpieniu Podwykonawcy przetwarzania
danych niezwtocznie po jego wyznaczeniu.
Zastosowanie majq odpowiednio
postanowienia punktu 6.3.

PRZETWARZANIE W INNYM KRAJU

Warunki dotyczace przetwarzania w
innych krajach. Firma SAP bedzie
uprawniona do przetwarzania Danych
osobowych, roéwniez za posrednictwem
Podwykonawcéw, w sposéb zgodny z
niniejszym dokumentem DPA, poza krajem,
w ktérym ma siedzibe Klient, zgodnie z
Przepisami o ochronie danych.

Standardowe klauzule umowne. W
przypadku gdy (i) Dane osobowe
Administratora z siedzibg w EOG Ilub
Szwajcarii sq przetwarzane w kraju poza
EOG, Szwajcarig oraz w kraju, organizacji
lub regionie uznawanych przez Unie
Europejskgq za bezpieczne, zapewniajace
odpowiedni poziom ochrony danych zgodnie
z art. 45 RODO, lub gdy (ii) Dane osobowe
innego Administratora sq przetwarzane w
innym kraju i takie przetwarzanie wymaga
zastosowania odpowiednich $rodkow,
zgodnie z przepisami obowigzujacymi w
kraju Administratora; i tego rodzaju srodki
moga zosta¢ okreslone w Standardowych
klauzulach umownych, woéwczas:

(a) Firma SAP i Klient podpisza umowe
zawierajaca takie Standardowe
klauzule umowne;

(b) Klient zawrze umowe zawierajaca

Standardowe klauzule umowne z

kazdym odpowiednim Podwykonawcg

przetwarzania w nastepujacy sposob:
albo (i) Klient przystgpi do umowy
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7.3

7.4

or SAP SE and the Subprocessor as an
independent owner of rights and
obligations ("Accession Model") or, (ii)
the Subprocessor (represented by SAP)
enters into the Standard Contractual
Clauses with Customer ("Power of
Attorney Model"). The Power of Attorney
Model shall apply if and when SAP has
expressly confirmed that a
Subprocessor is eligible for it through
the Subprocessor list provided under
Section 6.1(c), or a notice to Customer;
and/or

Other Controllers whose use of the
Cloud Services has been authorized by
Customer under the Agreement may
also enter into Standard Contractual
Clauses with SAP and/or the relevant
Subprocessors in the same manner as
Customer in accordance with Sections
7.2 (a) and (b) above. In such case,
Customer will enter into the Standard
Contractual Clauses on behalf of the
other Controllers.

(c)

Relation of the Standard Contractual
Clauses to the Agreement. Nothing in the
Agreement shall be construed to prevail over
any conflicting clause of the Standard
Contractual Clauses. For the avoidance of
doubt, where this DPA further specifies audit
and subprocessor rules in sections 5 and 6,
such specifications also apply in relation to the
Standard Contractual Clauses.

Governing Law of the Standard
Contractual Clauses. The Standard
Contractual Clauses shall be governed by the
law of the country in which the relevant
Controller is incorporated.

DOCUMENTATION;
PROCESSING

RECORDS OF

Each party is responsible for its compliance with its

documentation

requirements, in particular

maintaining records of processing where required

under

reasonably

Personal Data Processing Agreement for SAP Cloud Services (DUAL) plPL.v.7-2020a

Data Protection Law.
assist  the

Each party shall
other party in its

7.3

zawierajacej Standardowe klauzule
umowne zawartej przez firme SAP lub
SAP SE z Podwykonawcg przetwarzania
jako niezalezny ,wtasciciel” obowigzkow

i praw (»Model oparty na
przystgpieniu”), albo (i)
Podwykonawca przetwarzania

(reprezentowany przez SAP) zawrze z
Klientem umowe zawierajacq
Standardowe klauzule umowne (,,Model
oparty na petnomocnictwie”). Model
oparty na petnomocnictwie ma
zastosowanie, gdy firma SAP w sposob
wyrazny potwierdzita, ze
Podwykonawca przetwarzania spetnia
wymagane kryteria - zostat
uwzgledniony na liscie Podwykonawcdéw
przetwarzania, o ktérej mowa w
punkcie 6.1(c), Ilub wskazany w
powiadomieniu przestanym Klientowi;
i/lub
(c) Inni Administratorzy, ktorych Klient
upowaznit do korzystania z rozwigzan w
chmurze na podstawie Umowy, mogq
rowniez zawrze¢ z firmg SAP i/lub
odpowiednimi Podwykonawcami
przetwarzania umowe zawierajacq
Standardowe klauzule umowne w ten
sam sposob jak Klient, zgodnie z
postanowieniami powyzszego punktu
7.2 (a) oraz (b). W takim przypadku
Klient podpisze umowe zawierajacq
Standardowe klauzule umowne w
imieniu innych Administratoréw.

Relacje miedzy Standardowymi
klauzulami umownymi i Umowa. W
przypadku konfliktu pomiedzy Umowg a
Standardowymi klauzulami umownymi
Standardowe  klauzule umowne majq
pierwszenstwo przed Umowa. Dla unikniecia
watpliwosci:  okre$lone w  niniejszym
dokumencie DPA postanowienia dotyczace
audytu i Podwykonawcéw przetwarzania,
zawarte w punkcie 5 oraz 6, obowigzujq
réowniez w odniesieniu do Standardowych
klauzul umownych.

Prawo wilasciwe dla Standardowych
klauzul umownych. Standardowe klauzule
umowne beda podlega¢ przepisom prawa
kraju, w ktérym odpowiedni Administrator
jest zarejestrowany.

DOKUMENTACIA; REJESTRY
DOTYCZACE PRZETWARZANIA

Kazda ze stron jest odpowiedzialna za wypetnienie

obowigzkow w

zakresie dokumentacji, w

szczegolnosci dotyczacych prowadzenia rejestrow
dotyczacych przetwarzania, gdy jest to wymagane
zgodnie z Przepisami o ochronie danych. Kazda ze
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documentation requirements, including providing
the information the other party needs from it in a
manner reasonably requested by the other party
(such as using an electronic system), in order to
enable the other party to comply with any
obligations relating to maintaining records of
processing.

9. EU ACCESS

9.1 Optional Service. EU Access is an optional
service that may be offered by SAP. If agreed
in the Order Form for the eligible Cloud Service
expressly identified there as being subject to
EU Access, SAP shall provide the Cloud
Service solely for production instances in
accordance with this Section 9. Where EU
Access is not agreed in the Order Form, this

Section 9 shall not apply.

9.2 EU Access. SAP will use only European
Subprocessors to provide support requiring
access to Personal Data in the Cloud Service
and SAP shall not export Personal Data outside
of the EEA or Switzerland unless expressly
authorized by Customer in writing (e-mail
permitted) on a case by case basis; or as
excluded under Section 9.4.

9.3 Data Center Location. Upon the effective
date of the Agreement, the Data Centers used
to host Personal Data in the Cloud Service are
located in the EEA or Switzerland. SAP will not
migrate the Customer instance to a Data
Center outside the EEA or Switzerland without
Customer’s prior written consent (email
permitted). If SAP plans to migrate the
Customer instance to a Data Center within the
EEA or to Switzerland, SAP will notify
Customer in writing (email permitted) no later
than thirty days before the planned migration.

Personal Data Processing Agreement for SAP Cloud Services (DUAL) plPL.v.7-2020a

stron zapewni drugiej stronie konieczne wsparcie
(w uzasadnionym zakresie) w spetnieniu
obowigzkow dotyczacych dokumentacji; obejmuje
to miedzy innymi przekazywanie informaciji,
ktorych potrzebuje druga strona, w sposob
okreslony przez taka drugq strone (np. za pomoca
systemu elektronicznego), tak aby owa druga
strona mogta spetni¢ spoczywajace na niej
obowigzki zwigzane z prowadzeniem rejestréw
dotyczacych przetwarzania.

9. DOSTEP NA TERENIE UE

9.1 Ustuga opcjonalna. Dostep na terenie UE
to opcjonalna ustuga oferowana przez SAP.
Jesli uzgodniono to w  Formularzu
zamowienia dotyczacym spetniajacego
kryteria Rozwigzania w chmurze w sposéb
wyrazny wskazanego jako objetego ustugg
dostepu na terenie UE, firma SAP zapewni
Rozwigzanie w chmurze wylgcznie dla
instancji produktywnych zgodnie z
postanowieniami niniejszego punktu 9. W
przypadku gdy ustuga dostepu na terenie UE
nie zostata wuzgodniona w Formularzu
zaméwienia, niniejszy punkt 9 nie ma
zastosowania.

9.2 Dostep na terenie UE. Dla celdow
$wiadczenie pomocy technicznej
wymagajacej dostepu do Danych osobowych
w Rozwigzaniu w chmurze firma SAP bedzie
korzysta¢ wytacznie z ustug europejskich
Podwykonawcéw przetwarzania i nie bedzie
eksportowa¢ Danych osobowych poza EOG
lub Szwajcarie, chyba ze uzyska od Klienta
wyrazne zezwolenie na piSmie (dopuszczalne
jest rowniez wykorzystanie poczty
elektronicznej)  osobno  dla kazdego
przypadku; lub zgodnie =z wyjatkami
opisanymi w punkcie 9.4.

9.3 Lokalizacja Centrum danych. Po wejsciu

w zycie Umowy Centra danych

wykorzystywane do przechowywania Danych

osobowych w Rozwigzaniu w chmurze bedag
zlokalizowane na terenie EOG lub Szwajcarii.

Firma SAP nie dokona migracji instancji

Klienta do Centrum danych zlokalizowanych

poza EOG lub Szwajcaria bez uzyskania

wczesniejszej pisemnej zgody Klienta

(dopuszczalne jest rowniez wykorzystanie

poczty elektronicznej). Jesli firma SAP bedzie

planowa¢ migracje instancji Klienta do

Centrum danych zlokalizowanego na terenie

EOG lub Szwajcarii, firma SAP powiadomi o

tym Klienta na piSmie (dopuszczalne jest

rowniez wykorzystanie poczty
elektronicznej) nie pozniej niz trzydziesci dni
przed planowang migracja.
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9.4

10.

Exclusions. The following Personal Data is
not subject to 9.2 and 9.3:

(a) Contact details of the sender of a
support ticket; and

(b) Any other Personal Data submitted by
Customer when filing a support ticket.
Customer may choose not to transmit
Personal Data when filing a support
ticket. If this data is necessary for the
incident management process,
Customer may choose to anonymize
that Personal Data before any
transmission of the incident message to
SAP.

DEFINITIONS

Capitalized terms not defined herein will have the
meanings given to them in the Agreement.

10.1

10.2

10.3

“Controller” means the natural or legal
person, public authority, agency or other body
which, alone or jointly with others, determines
the purposes and means of the processing of
Personal Data; for the purposes of this DPA,
where Customer acts as processor for another
controller, it shall in relation to SAP be deemed
as additional and independent Controller with
the respective controller rights and obligations
under this DPA.

“Data Center” means the location where the
production instance of the Cloud Service is
hosted for the Customer in its region, as
published at: http://www.sap.com/corporate-
en/about/our-company/policies/data-privacy-
and-security/location-of-data-center.html or
notified to Customer or otherwise agreed in an
Order Form.

“'Data Protection Law"” means the applicable
legislation protecting the fundamental rights
and freedoms of persons and their right to
privacy with regard to the processing of
Personal Data under the Agreement (and
includes, as far as it concerns the relationship
between the parties regarding the processing
of Personal Data by SAP on behalf of
Customer, the GDPR as a minimum standard,
irrespective of whether the Personal Data is
subject to GDPR or not).

9.4 Wylaczenia. Ponizsze Dane osobowe nie
podlegaja postanowieniom punktu 9.2 oraz
9.3:

(a) Dane kontaktowe osoby przesytajacej
zgtoszenie do pomocy technicznej; oraz

(b) Wszelkie inne Dane osobowe przestane
przez Klienta podczas wypetniania
zgtoszenia do pomocy technicznej.
Klient moze podja¢ decyzje o
nieprzesytaniu  Danych  osobowych
podczas wypetniania zgtoszenia do
pomocy technicznej. Jedli dane te sg
niezbedne dla celow procesu
zarzadzania incydentami, Klient moze
sie zdecydowac na anonimizacje takich
Danych osobowych przed przestaniem
firmie SAP wiadomosci o incydencie.

10. DEFINICJIE

Terminy pisane wielkg literg niezdefiniowane w
niniejszym dokumencie sg uzyte w znaczeniu,
jakie zostato im przypisane w Umowie.

10.1 , Administrator” oznacza osobe fizyczng i
prawng, organ publiczny, agencje lub inny
podmiot, ktéry samodzielnie lub wraz z
innymi okresla cele i srodki przetwarzania
Danych osobowych; dla celdw niniejszego
dokumentu DPA w przypadku, gdy Klient
wystepuje w roli podmiotu przetwarzajacego
dla innego Administratora, zostanie on
uznany przez firme SAP za dodatkowego
niezaleznego Administratora, ktéremu
przypisano odpowiednie prawa i obowigzki
okreslone w niniejszym dokumencie DPA.

10.2 ,.Centrum danych” oznacza lokalizacje, w
ktdrej hostowana jest instancja produktywna
Rozwigzania w chmurze dla Klienta w jego
regionie, zgodnie z informacjami zawartymi
na stronie: http://www.sap.com/corporate-
en/about/our-company/policies/data-
privacy-and-security/location-of-data-
center.html badz przestanymi Klientowi lub
w inny sposdb okreslonymi w Formularzu
zamowienia.

10.3 ,Przepisy o ochronie danych” to
obowigzujace przepisy zapewnhiajace
ochrone podstawowych praw i wolnosci oséb,
a takze ich prawa do prywatnosci w
odniesieniu  do przetwarzania Danych
osobowych na podstawie Umowy (i
obejmujq, w zakresie, w jakim dotyczg
relacji miedzy stronami w zwigzku =z
przetwarzaniem Danych osobowych przez
SAP w imieniu Klienta, RODO jako minimalny
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10.5

10.6

10.7

10.8

10.9

10.10
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“"Data Subject” means an identified or
identifiable natural person as defined by Data
Protection Law.

“EEA” means the European Economic Area,
namely the European Union Member States
along with Iceland, Liechtenstein and Norway.

“European Subprocessor” means a
Subprocessor that is physically processing
Personal Data in the EEA or Switzerland.

“Personal Data” means any information
relating to a Data Subject which is protected
under Data Protection Law. For the purposes
of the DPA, it includes only personal data
which is (i) entered by Customer or its
Authorized Users into or derived from their use
of the Cloud Service, or (ii) supplied to or
accessed by SAP or its Subprocessors in order
to provide support under the Agreement.
Personal Data is a sub-set of Customer Data
(as defined under the Agreement).

“Personal Data Breach” means a confirmed
(1) accidental or unlawful destruction, loss,
alteration, unauthorized disclosure of or
unauthorized third-party access to Personal
Data or (2) similar incident involving Personal
Data, in each case for which a Controller is
required under Data Protection Law to provide
notice to competent data protection
authorities or Data Subjects.

“Processor’” means a natural or legal person,
public authority, agency or other body which
processes personal data on behalf of the
controller, be it directly as processor of a
controller or indirectly as subprocessor of a
processor which processes personal data on
behalf of the controller.

“Standard Contractual Clauses” or
sometimes also referred to the “EU Model
Clauses” means the (Standard Contractual
Clauses (processors)) or any subsequent
version thereof published by the European
Commission (which will automatically apply).

10.4

10.5

10.6

10.7

10.8

10.9

10.10 ,Standardowe

standard, niezaleznie od tego, czy Dane
osobowe podlegajg RODO, czy tez nie).

~Osoba, ktorej dotycza dane oznacza

zidentyfikowang lub mozliwg do
zidentyfikowania osobe fizyczna.

~EOG"” oznacza Europejski Obszar
Gospodarczy, czyli panstwa czionkowskie

Unii Europejskiej oraz Islandig, Liechtenstein
i Norwegie.

~Europejski podwykonawca
przetwarzania” oznacza Podwykonawce
zajmujacego sie fizycznym przetwarzaniem
Danych osobowych w EOG lub Szwajcarii.

~Dane osobowe” oznaczajq wszelkie
informacje odnoszace sie do Osoby, ktérej
dotyczg dane, i chronione na podstawie
Przepiséw o ochronie danych. Dla celéw DPA
obejmujgq one wytacznie dane osobowe,
ktore zostaty (i) wprowadzone przez Klienta
lub jego upowaznionych uzytkownikéw do
Rozwigzania w chmurze lub pozyskane w
trakcie korzystania przez nich z Rozwigzania
w chmurze, lub (ii) dostarczone firmie SAP
lub przez nig uzyskane dla celéow $wiadczenia
pomocy technicznej na podstawie Umowy.
Dane osobowe stanowig podzbiér danych
Klienta (zdefiniowanych w Umowie).

~Naruszenie danych osobowych”
oznacza potwierdzone (1) przypadkowe lub
niezgodne z prawem zniszczenie, utrate,
zmiane, nieupowaznione ujawnienie lub
udostepnienie Danych osobowych
nieuprawnej stronie trzeciej lub (2) podobny
incydent dotyczacy Danych osobowych; w
obu przypadkach  Administrator  jest
zobowigzany (na podstawie Przepiséw o
ochronie danych) do poinformowania
wilasciwych organéw ds. ochrony danych lub
Osdb, ktdérych dotycza dane.

~Podmiot przetwarzajacy” oznacza osobe
fizyczng Ilub prawng, organ publiczny,
agencje lub inny podmiot, ktdéry przetwarza
dane osobowe w imieniu Administratora -
bezposrednio, jako podmiot przetwarzajacy
dane Administratora, lub posrednio, jako
podwykonawca podmiotu przetwarzajgcego,
ktéry przetwarza dane osobowe w imieniu
Administratora.

klauzule umowne”,
niekiedy nazywane réwniez ,modelowymi
klauzulami UE"”, oznaczaja (Standardowe
klauzule umowne (pomioty przetwarzajace))
badz ich kolejne wersje opublikowane przez
Komisje Europejskg (ktore beda stosowane
automatycznie).
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”

10.11 “Subprocessor” means SAP Affiliates, SAP 10.11 ,Podwykonawca przetwarzania

SE, SAP SE Affiliates and third parties engaged odnosi sie do podmiotéw powigzanych SAP,
by SAP , SAP SE or SAP SE’s Affiliates in SAP SE, podmiotéw powigzanych SAP SE i
connection with the Cloud Service and which podmiotéow zewnetrznych zaangazowanych
process Personal Data in accordance with this przez SAP, SAP SE lub podmioty powigzane
DPA. SAP SE w zwigzku z Rozwigzaniem w

chmurze i przetwarzajacych Dane osobowe
zgodnie z niniejszym dokumentem DPA.

Personal Data Processing Agreement for SAP Cloud Services (DUAL) pIPL.v.7-2020a Page 13 of 23



Appendix 1 to the DPA and, if applicable,
the Standard Contractual Clauses

Data Exporter

The Data Exporter is the Customer who
subscribed to a Cloud Service that allows
Authorized Users to enter, amend, use, delete or
otherwise process Personal Data. Where the
Customer allows other Controllers to also use the
Cloud Service, these other Controllers are also
Data Exporters.

Data Importer

SAP and its Subprocessors provide the Cloud
Service that includes the following support:

SAP SE Affiliates support the Cloud Service data
centers remotely from SAP facilities in St.
Leon/Rot (Germany), India and other locations
where SAP employs personnel in the
Operations/Cloud Delivery function. Support
includes:

e Monitoring the Cloud Service

e Backup & restoration of Customer Data
stored in the Cloud Service

e Release and development of fixes and
upgrades to the Cloud Service

e Monitoring, troubleshooting and
administering the underlying Cloud Service
infrastructure and database

e Security monitoring, network-based intrusion
detection support, penetration testing

SAP SE Affiliates provide support when a
Customer submits a support ticket because the
Cloud Service is not available or not working as
expected for some or all Authorized Users. SAP
answers phones and performs basic
troubleshooting, and handles support tickets in
a tracking system that is separate from the
production instance of the Cloud Service.

Personal Data Processing Agreement for SAP Cloud Services (DUAL) plPL.v.7-2020a

Zatacznik 1 do DPA oraz (w odpowiednich
wypadkach) Standardowych klauzul
umownych

Eksporter danych

Eksporter danych to Klient, ktory nabyt subskrypcje
na Rozwigzanie ~w chmurze umozliwiajace
upowaznionym uzytkownikom wprowadzanie,
modyfikowanie, wykorzystywanie, usuwanie lub
innego rodzaju przetwarzanie Danych osobowych. W
przypadku gdy Klient umozliwia innym
Administratorom korzystanie z Rozwigzania w
chmurze, tacy Administratorzy rowniez  sg
eksporterami danych.

Importer danych

Firma SAP i jej Podwykonawcy przetwarzania
zapewniajg Rozwigzanie w chmurze, dla ktérego
Swiadczone s nastepujace ustugi pomocy
technicznej:

Podmioty powigzane SAP SE obstuguja Centra
danych Rozwigzania w chmurze zdalnie z obiektow
SAP znajdujacych sie w St. Leon/Rot (Niemcy),
Indiach i innych lokalizacjach, w ktérych firma SAP
zatrudnia personel zajmujacy sie
operacjami/$wiadczeniem ustug w chmurze. Pomoc
techniczna obejmuje:

e Monitorowanie Rozwigzania w chmurze

e Tworzenie kopii zapasowych i odtwarzanie danych
przechowywanych w Rozwigzaniu w chmurze

e Udostepnianie i rozwdj poprawek i uaktualnien
dla Rozwigzania w chmurze

e Monitorowanie, rozwigzywanie probleméw i
administrowanie infrastrukturg i baza danych
Rozwigzania w chmurze

e Monitorowanie  zabezpieczerr, pomoc w
wykrywaniu nieautoryzowanego dostepu w
modelu sieciowym, testy penetracyjne.

Podmioty powigzane SAP SE oferuja pomoc
techniczng, gdy Klient przesyta zgtoszenie do pomocy
technicznej, poniewaz Rozwigzanie w chmurze jest
niedostepne lub nie dziata w sposéb oczekiwany u
niektérych lub wszystkich upowaznionych
uzytkownikdw. Firma SAP odbiera telefony i
rozwigzuje podstawowe problemy oraz obstuguje
zgtoszenia do pomocy technicznej w systemie
$ledzenia oddzielonym od instancji produktywnej
Rozwigzania w chmurze.
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Data Subjects

Unless provided otherwise by the Data Exporter,
transferred Personal Data relates to the following
categories of Data Subjects: employees,
contractors, business partners or other individuals
having Personal Data stored in the Cloud Service.

Data Categories

The transferred Personal Data transferred
concerns the following categories of data:

Customer determines the categories of data per
Cloud Service subscribed. Customer can configure
the data fields during implementation of the Cloud
Service or as otherwise provided by the Cloud
Service. The transferred Personal Data typically
relates to the following categories of data: name,
phone numbers, e-mail address, time zone,
address data, system access / usage /
authorization data, company name, contract data,
invoice data, plus any application-specific data
that Authorized Users enter into the Cloud Service
and may include bank account data, credit or
debit card data.

Special Data Categories (if appropriate)

The transferred Personal Data concerns the
following special categories of data: As set out in
the Agreement (including the Order Form) if any.

Processing Operations / Purposes

The transferred Personal Data is subject to the
following basic processing activities:

e use of Personal Data to set up, operate,
monitor and provide the Cloud Service
(including Operational and Technical Support)

e provision of Consulting Services;

e communication to Authorized Users

e storage of Personal Data in dedicated Data
Centers (multi-tenant architecture)

e upload any fixes or upgrades to the Cloud

Service

e back up of Personal Data

Personal Data Processing Agreement for SAP Cloud Services (DUAL) plPL.v.7-2020a

Osoby, ktorych dotycza dane

O ile eksporter danych nie okreslit inaczej, przestane
Dane osobowe odnoszg sie do nastepujacych
kategorii Oso6b, ktérych dotycza dane: pracownicy,
wykonawcy, partnerzy biznesowi lub inne osoby,
ktérych Dane osobowe sg przechowywane w
Rozwigzaniu w chmurze.

Kategorie danych

Przesytane Dane osobowe obejmuja nastepujace
kategorie danych:

Klient okresla kategorie danych dla danego
subskrybowanego Rozwigzania w chmurze. Klient
moze skonfigurowac pola danych podczas wdrazania
rozwigzana w chmurze lub w inny sposodb zalezny od
rozwigzania. Przesytane dane osobowe zwykle
obejmujq nastepujace kategorie danych: nazwisko,
numery telefonu, adres e-mail, strefa czasowa, dane
adresowe, dane dotyczace dostepu do systemu /
korzystania z niego / dane uwierzytelniania, nazwa
firmy, dane dotyczace umowy, dane dotyczace
faktur, a takze wszelkie dane odnoszace sie do
aplikacji, ktére upowaznieni uzytkownicy
wprowadzajg do Rozwigzania w chmurze; mogg one
obejmowac dane dotyczace rachunku bankowego,
kart kredytowych/debetowych.

Specjalne kategorie danych (w odpowiednich
przypadkach)

Przestane Dane osobowe mogg obejmowac specjalne
kategorie danych wskazane w Umowie (w tym w
Formularzu zaméwienia).

Operacje zwigzane z przetwarzaniem/ cele

Przestane Dane osobowe
nastepujacy sposdb:

sq przetwarzane w

e wykorzystanie Danych osobowych dla celow
obstugi, monitorowania i udostepniania
Rozwigzania w chmurze (z uwzglednieniem
wsparcia operacyjnego i pomocy technicznej)

e Swiadczenie ustug doradczych;

e komunikacja z upowaznionymi uzytkownikami

e przechowywanie Danych osobowych w
dedykowanych Centrach danych (architektura

obejmujaca wielu mandantéw)

e wczytywanie poprawek lub uaktualnien do

Rozwigzania w chmurze

e tworzenie kopii zapasowych Danych osobowych
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e computer processing of Personal Data, e komputerowe przetwarzanie Danych osobowych
including data transmission, data retrieval, obejmujagce ich udostepnianie, przesytanie i
data access uzyskiwanie dostepu

e networkaccessto allow Personal Data transfer e  uzyskiwanie dostepu do sieci w celu umozliwienia
transferu Danych osobowych

e execution of instructions of Customer in e realizacja zalecen Klienta zgodnie z Umowa.
accordance with the Agreement.
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Appendix 2 to the DPA and, if applicable,
the Standard Contractual Clauses
- Technical and Organizational Measures

1. TECHNICAL AND ORGANIZATIONAL
MEASURES

The following sections define SAP’s current
technical and organizational measures. SAP may
change these at any time without notice so long
as it maintains a comparable or better level of
security. Individual measures may be replaced
by new measures that serve the same purpose
without diminishing the security level protecting
Personal Data.

1.1 Physical Access Control. Unauthorized
persons are prevented from gaining
physical access to premises, buildings or
rooms where data processing systems that
process and/or use Personal Data are
located.

Measures:

e SAP protects its assets and facilities using
the appropriate means based on the SAP
Security Policy

e In general, buildings are secured through
access control systems (e.g., smart card
access system).

e As a minimum requirement, the outermost
entrance points of the building must be
fitted with a certified key system including
modern, active key management.

e Depending on the security classification,
buildings, individual areas and surrounding
premises may be further protected by
additional measures. These include specific
access profiles, video surveillance, intruder
alarm systems and biometric access control
systems.

e Access rights are granted to authorized
persons on an individual basis according to
the System and Data Access Control
measures (see Section 1.2 and 1.3 below).
This also applies to visitor access. Guests
and visitors to SAP buildings must register
their names at reception and must be
accompanied by authorized SAP personnel.

e SAP employees and external personnel must
wear their ID cards at all SAP locations.

Zatacznik 2 do DPA oraz (w odpowiednich
wypadkach) Standardowych klauzul
i umownych
- Srodki techniczne i organizacyjne

1. SRODKI TECHNICZNE I ORGANIZACYJNE

W ponizszych punktach zdefiniowano aktualne $rodki
techniczne i organizacyjne firmy SAP. Firma SAP
moze w kazdej chwili i bez powiadomienia zmieni¢ te
$rodki, o ile zapewni poréwnywalny lub wyzszy
poziom bezpieczenstwa. Poszczegdlne srodki moga
zosta¢ zastgpione nowymi, ktore petnig te sama
funkcje, bez obnizania poziomu zabezpieczen
chronigcych Dane osobowe.

1.1 Fizyczna kontrola dostepu Osobom
nieuprawnionym uniemozliwia sie uzyskanie
fizycznego dostepu do obiektéw, budynkdéw lub
pomieszczen, w ktoérych znajdujq sie systemy
przetwarzania danych, ktore przetwarzajq
oraz/lub wykorzystujg Dane osobowe.

e Firma SAP chroni swoje aktywa i obiekty,
stosujgc odpowiednie metody oparte na polityce
bezpieczenstwa SAP

e Na ogdt budynki sg zabezpieczane przy uzyciu
systemow kontroli dostepu (np. system dostepu
z uzyciem kart chipowych).

e Minimalnym wymogiem jest, aby pry wejsciach w
najbardziej zewnetrznej strefie budynku zostat
wprowadzony certyfikowany system klucza
obejmujacy nowoczesne i aktywne zarzadzanie
kluczami.

e W zaleznosci od klasyfikacji zabezpieczen
budynki, poszczegdlne obszary i pobliskie tereny
moga by¢  zabezpieczone przy uzyciu
dodatkowych srodkéw. Obejmujg one okreslone
profile dostepu, monitoring wideo, systemy
antywlamaniowe, a nawet biometryczne systemy
kontroli dostepu.

e Prawa dostepu sg udzielane indywidualnie
upowaznionym osobom zgodnie ze S$rodkami
kontroli dostepu do systemu i danych (zob. punkt
1.2 oraz 1.3 ponizej). Dotyczy to rowniez
dostepu dla osdb odwiedzajgcych. Goscie i osoby
odwiedzajace budynki firmy SAP muszg wpisac
swoje nazwisko do rejestru w recepcji i musi im
towarzyszy¢ cztonek upowaznionego personelu
firmy SAP.

e Pracownicy firmy SAP i personel zewnetrzny
muszg nosi¢ identyfikatory we wszystkich
lokalizacjach firmy SAP.
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Additional measures for Data Centers:

e All Data Centers adhere to strict security

procedures enforced by guards,
surveillance cameras, motion detectors,
access control mechanisms and other

measures to prevent equipment and Data
Center facilities from being compromised.
Only authorized representatives have access
to systems and infrastructure within the
Data Center facilities. To protect proper
functionality, physical security equipment
(e.g., motion sensors, cameras, etc.)
undergo maintenance on a regular basis.

e SAP and all third-party Data Center
providers log the names and times of
authorized personnel entering SAP’s private
areas within the Data Centers.

1.2 System Access Control. Data
processing systems used to provide the
Cloud Service must be prevented from
being used without authorization.
Measures:

e Multiple authorization levels are used when
granting access to sensitive systems,
including those storing and processing
Personal Data. Authorizations are managed
via defined processes according to the SAP
Security Policy

e All personnel access SAP’s systems with a
unique identifier (user ID).

e SAP has procedures in place to so that
requested authorization changes are
implemented only in accordance with the
SAP Security Policy (for example, no rights
are granted without authorization). In case
personnel leaves the company, their access
rights are revoked.

e SAP has established a password policy that
prohibits the sharing of passwords, governs
responses to password disclosure, and
requires passwords to be changed on a
regular basis and default passwords to be
altered. Personalized user IDs are assigned
for authentication. All passwords must fulfill
defined minimum requirements and are
stored in encrypted form. In the case of
domain passwords, the system forces a
password change every six months in
compliance with the requirements for
complex passwords. Each computer has a
password-protected screensaver.

Personal Data Processing Agreement for SAP Cloud Services (DUAL) plPL.v.7-2020a

Dodatkowe $rodki stosowane w Centrach danych:

1.2

We wszystkich Centrach danych przestrzega sie
$cistych procedur bezpieczenstwa realizowanych
przez pracownikow ochrony, za pomocg kamer
monitorujacych, czujnikédw ruchu, mechanizméw
kontroli dostepu oraz innych S$rodkow
zabezpieczajacych urzadzenia i obiekty Centrum
danych. Dostep do systemdw i infrastruktury w
obiektach Centréw danych maja wytacznie

upowaznieni przedstawiciele. Urzadzenia
zapewniajgce bezpieczenstwo fizyczne (np.
czujniki ruchu, kamery itd.) s regularnie
konserwowane w celu zapewnienia ich

wilasciwego dziatania.

Firma SAP oraz wszyscy zewnetrzni dostawcy
Centréw danych rejestrujg nazwiska i godziny
uzyskania dostepu do prywatnych obszaréw SAP
w Centrach danych.

Kontrola dostepu do systemu Systemy
przetwarzania danych wykorzystywane do
zapewniania Rozwigzania w chmurze muszg
by¢ zabezpieczone przed ich uzyciem bez
zezwolenia.

Srodki:

W celu udzielania dostepu do systemoéw
wrazliwych (w tym systemdéw, w ktoérych
przechowuje sie i przetwarza Dane osobowe)
stosuje sie wiele poziomdw autoryzacji.
Upowaznieniami zarzadza sie za posrednictwem
zdefiniowanych proceséw zgodnie z politykg
bezpieczenstwa SAP

Catly personel uzyskuje dostep do systemoéw
firmy SAP przy uzyciu unikatowego
identyfikatora (ID uzytkownika).

Firma SAP wdrozyta procedury, zgodnie z
ktérymi wymagane zmiany uprawnien sg zawsze
wprowadzane zgodnie z politykg bezpieczenstwa
SAP (np. uprawnienia nie sa udzielane bez
autoryzacji). Gdy czionek personelu odchodzi z
firmy, jego prawa dostepu zostajq cofniete.

Firma SAP stosuje polityke dotyczacg haset,
ktéra zabrania udostepniania hasta, reguluje
sposOb  postepowania w przypadku jego
ujawnienia oraz naktada obowigzek regularnej
zmiany hasta. Konieczne jest takze
modyfikowanie haset domysinych. Dla celéw
uwierzytelniania przypisywane sa indywidualne
identyfikatory uzytkownika. Wszystkie hasta
muszg spetnia¢  zdefiniowane wymagania
minimalne i by¢ przechowywane w zaszyfrowanej
formie. W przypadku haset domeny system
wymusza ich zmiane co sze$¢ miesiecy zgodnie
wymaganiami dotyczacymi ztozonosci haset.
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e The company network is protected from the
public network by firewalls.

e SAP uses up-to-date antivirus software at
access points to the company network (for
e-mail accounts), as well as on all file
servers and all workstations.

e Security patch management is implemented
to provide regular and periodic deployment
of relevant security updates. Full remote
access to SAP’s corporate network and
critical infrastructure is protected by strong
authentication.

1.3 Data Access Control. Persons entitled to
use data processing systems gain access
only to the Personal Data that they have a
right to access, and Personal Data must
not be read, copied, modified or removed
without authorization in the course of

processing, use and storage.

Measures:

e As part of the SAP Security Policy, Personal
Data requires at least the same protection
level as “confidential” information according
to the SAP Information Classification
standard.

e Access to Personal Data is granted on a
need-to-know basis. Personnel have access
to the information that they require in order
to fulfill their duty. SAP uses authorization
concepts that document grant processes
and assigned roles per account (user ID). All
Customer Data is protected in accordance
with the SAP Security Policy.

e All production servers are operated in the
Data Centers or in secure server rooms.
Security measures that protect applications
processing Personal Data are regularly
checked. To this end, SAP conducts internal
and external security checks and
penetration tests on its IT systems.

e SAP does not allow the installation of
software that has not been approved by
SAP.

Personal Data Processing Agreement for SAP Cloud Services (DUAL) plPL.v.7-2020a

1.3

Kazdy komputer
wygaszacz ekranu.

ma zabezpieczony hastem

Sie¢ firmowa jest zabezpieczona zaporami przed
ruchem ptynacym z sieci publicznej.

Firma SAP stosuje aktualne oprogramowanie
antywirusowe w punktach dostepu do sieci
firmowej (w przypadku kont poczty e-mail) oraz

na wszystkich serwerach plikbw i stacjach
roboczych.

Zarzadzanie poprawkami zabezpieczen
umozliwia regularne i okresowe wdrazanie

odpowiednich aktualizacji zabezpieczen. Petny
zdalny dostep do sieci korporacyjnej SAP oraz
krytycznej infrastruktury jest chroniony za
pomocg silnego uwierzytelnienia.

Kontrola dostepu do danych Osoby
uprawnione do korzystania z systemow
przetwarzania danych uzyskuja  dostep
wyltacznie do Danych osobowych, do ktorych
majgq prawo dostepu. Dane nie mogg by¢
odczytywane, kopiowane, modyfikowane ani
usuwane bez zezwolenia w trakcie

przetwarzania, uzywania i przechowywania.

W ramach polityki bezpieczenstwa SAP Dane
osobowe wymagajq co najmniej takiego samego
poziomu ochrony, jak ten stosowany w
przypadku informacji poufnych zgodnie ze
standardem klasyfikacji danych obowigzujacym
w firmie SAP.

Dostep do Danych osobowych jest udzielany
wytgcznie w zakresie wymaganym do realizacji
okreslonych zadan. Czionkowie personelu majg
dostep do informacji, ktére sg im niezbedne do

wykonywania ich obowigzkéw. Firma SAP
wykorzystuje  koncepcje uprawnien, ktére
dokumentujg procesy udzielania uprawnien oraz
role przypisane do kazdego konta (ID
uzytkownika). Wszystkie dane Klienta sg
chronione w sposéb zgodny =z politykg

bezpieczenstwa SAP.

Wszystkie serwery produkcyjne sa obstugiwane
w  Centrach danych Ilub zabezpieczonych
serwerowniach. Srodki bezpieczenstwa chronigce
aplikacje przetwarzajagce Dane osobowe sg
regularnie kontrolowane. W tym celu firma SAP
przeprowadza wewnetrzne i zewnetrzne kontrole
bezpieczenstwa oraz testy penetracyjne swoich
systemoéw IT.

Firma SAP nie zezwala na instalowanie
niezatwierdzonego przez nig oprogramowania.
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e An SAP security standard governs how data
and data carriers are deleted or destroyed
once they are no longer required.

1.4 Data Transmission Control. Except as
necessary for the provision of the Cloud
Services in accordance with the
Agreement, Personal Data must not be
read, copied, modified or removed without
authorization during transfer. Where data
carriers are physically transported,
adequate measures are implemented at
SAP to provide the agreed-upon service
levels (for example, encryption and lead-
lined containers).

Measures:

e Personal Data in transfer over SAP internal
networks is protected according to SAP
Security Policy.

e When data is transferred between SAP and
its customers, the protection measures for
the transferred Personal Data are mutually
agreed upon and made part of the relevant
agreement. This applies to both physical and
network based data transfer. In any case,
the Customer assumes responsibility for any
data transfer once it is outside of SAP-
controlled systems (e.g. data being
transmitted outside the firewall of the SAP
Data Center).

1.5 Data Input Control. It will be possible to
retrospectively examine and establish
whether and by whom Personal Data have
been entered, modified or removed from

SAP data processing systems.

Measures:

e SAP only allows authorized personnel to
access Personal Data as required in the
course of their duty.

e SAP has implemented a logging system for
input, modification and deletion, or blocking
of Personal Data by SAP or its subprocessors
within the Cloud Service to the extent
technically possible.

Personal Data Processing Agreement for SAP Cloud Services (DUAL) plPL.v.7-2020a
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Standard bezpieczenstwa SAP reguluje sposob
usuwania lub niszczenia danych i nos$nikow
danych, gdy nie sg juz wymagane.

Kontrola transmisji danych Z wyjatkiem
przypadkow, w ktorych jest to konieczne do
zapewnienia rozwigzan w chmurze zgodnie z
Umowa, podczas przesytania Dane osobowe nie
moga by¢ odczytywane, kopiowane,
modyfikowane lub usuwane bez upowaznienia.
W przypadku fizycznego transportu nosnikdw
danych w firmie SAP stosuje sie odpowiednie
érodki zapewniajgce ustalony w umowie
poziom ustug (np. szyfrowanie i pojemnik
wytozony otowiem).

Srodki:

1.6

Dane osobowe przesytane w wewnetrznych
sieciach SAP sa chronione w sposob okreslony w
polityce bezpieczenstwa SAP.

W przypadku przesytania danych miedzy firmag
SAP i jej Klientami $rodki ochrony stosowane w
odniesieniu do przesytanych Danych osobowych
sa zgodne z wczesniejszymi ustaleniami
zapisanymi w odpowiedniej umowie. Dotyczy to
zarowno fizycznego, jak i sieciowego transferu
danych. W kazdym przypadku Klient przejmuje
odpowiedzialno$¢ za transfer danych, ktére
opuszczaja systemy kontrolowane przez firme
SAP (np. dane sg przesytane poza zapore
Centrum danych SAP).

Kontrola wprowadzania danych Dostepna
bedzie mozliwos¢ retrospektywnego zbadania i
ustalenia, czy i przez kogo Dane osobowe
zostaty wprowadzone, zmienione lub usuniete
z systeméw SAP wykorzystywanych do
przetwarzania danych.

Srodki:

Firma SAP umozliwia dostep do Danych
osobowych jedynie upowaznionemu personelowi
na podstawie wymogow wynikajacych z
wykonywanych obowigzkdéw.

Firma SAP wdrozyta system rejestracji
wprowadzania, modyfikacji i usuwania lub
blokowania Danych osobowych przez firme SAP
lub jej podwykonawcdw przetwarzania w ramach
Rozwigzania w chmurze w zakresie, w jakim jest
to technicznie mozliwe.
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1.7 Job Control. Personal Data being
processed on commission (i.e., Personal
Data processed on a customer’s behalf) is
processed solely in accordance with the
Agreement and related instructions of the
customer.

Measures:

e SAP uses controls and processes to monitor
compliance with contracts between SAP and
its customers, subprocessors or other
service providers.

e As part of the SAP Security Policy, Personal
Data requires at least the same protection
level as “confidential” information according

to the SAP Information Classification
standard.
e All SAP employees and contractual

subprocessors or other service providers are
contractually bound to respect the
confidentiality of all sensitive information
including trade secrets of SAP customers
and partners.

1.9 Availability Control. Personal Data will
be protected against accidental or
unauthorized destruction or loss.

Measures:

e SAP employs regular backup processes to
provide restoration of business-critical
systems as and when necessary.

e SAP uses uninterrupted power supplies (for
example: UPS, batteries, generators, etc.)
to protect power availability to the Data
Centers.

e SAP has defined business contingency plans
for business-critical processes and may offer
disaster recovery strategies for business
critical Services as further set out in the
Documentation or incorporated into the
Order Form for the relevant Cloud Service.

e Emergency processes and systems are
regularly tested.
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1.8 Kontrola zadan Dane osobowe przetwarzane
na zlecenie (np. Dane osobowe przetwarzane w
imieniu Klienta) sg przetwarzane wyigcznie
zgodnie z Umowag i powigzanymi poleceniami
Klienta.

Srodki:

1.7

Firma SAP wykorzystuje mechanizmy kontrolne i
procesy umozliwiajace monitorowanie
przestrzegania uméw miedzy firma SAP i jej
klientami, podwykonawcami przetwarzania lub
innymi ustugodawcami.

W ramach polityki bezpieczenstwa SAP Dane
osobowe wymagajq co najmniej takiego samego
poziomu ochrony, jak ten stosowany w
przypadku informacji poufnych zgodnie ze
standardem klasyfikacji danych obowigzujacym
w firmie SAP.

Wszyscy pracownicy firmy SAP i kontraktowi
podwykonawcy przetwarzania danych lub inni
ustugodawcy sg zobowigzani na mocy umowy do
respektowania poufnosci wszystkich danych
wrazliwych, w tym tajemnic handlowych klientéw
i partneréw firmy SAP.

Kontrola dostepnosci Dane osobowe bedg
chronione przed przypadkowym lub
nieupowaznionym zniszczeniem badz utrata.

Srodki:

Firma SAP stosuje procesy regularnego
tworzenia kopii zapasowych umozliwiajace w
razie potrzeby szybkie przywrdcenie systemow
niezbednych do prowadzenia dziatalnosci
biznesowej.

Firma SAP uzywa réwniez zasilaczy awaryjnych
(na przyktad zasilaczy UPS, akumulatordw,
generatoréw itd.), aby zagwarantowac ciggtos¢
zasilania w Centrach danych.

Firma SAP opracowata plany awaryjne dla
procesow niezbednych do prowadzenia
dziatalno$ci i moze zaoferowal strategie
odtwarzania po awarii dla ustug o krytycznym
znaczeniu dla  dziatalnosci, opisane w
dokumentacji lub uwzglednione w Formularzu
zamowienia dla odpowiedniego Rozwigzania w
chmurze.

Procesy i
testowane.

systemy awaryjne sa regularnie
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1.8 Data Separation Control. Personal
Data collected for different purposes can
be processed separately.

Measures:

e SAP uses the technical capabilities of the
deployed software (for example: multi-
tenancy, or separate system landscapes) to
achieve data separation among Personal
Data originating from multiple customers.

e Customer (including its Controllers) has
access only to its own data.

e If Personal Data is required to handle a
support incident from Customer, the data is
assigned to that particular message and
used only to process that message; it is not
accessed to process any other messages.
This data is stored in dedicated support
systems.

1.9 Data Integrity Control. Personal Data

will remain intact, complete and current
during processing activities.

Measures:

SAP has implemented a multi-layered defense
strategy as a protection against unauthorized
modifications.

In particular, SAP uses the following to
implement the control and measure sections
described above. In particular:

e Firewalls;
e Security Monitoring Center;
e Antivirus software;

e Backup and recovery;

e External and internal penetration testing;

e Regular external audits to prove security
measures.
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1.8 Kontrola rozdzielania danych Dane
osobowe zebrane w réznych celach mogg by¢
oddzielnie przetwarzane.

Srodki:

Firma SAP wykorzystuje mozliwosci techniczne
wdrozonego oprogramowania (na przykiad:
architektura oparta na wielu mandantach Iub
osobne struktury systemow) w celu skutecznego
oddzielenia Danych osobowych pochodzacych od
réznych klientéw.

Klient (dotyczy to rowniez Administratoréw) ma
dostep wytacznie do witasnych danych.

Jesli przekazanie Danych osobowych jest
niezbedne do obstugi incydentu zgtoszonego
przez Klienta, dane s przypisywane do
konkretnej wiadomosci i  wykorzystywane
wytacznie do jej przetwarzania; nie sg uzywane
do innych celow. Takie dane sg przechowywane
w dedykowanych systemach pomocy
technicznej.

1.9 Kontrola integralnosci danych W trakcie
przetwarzania Danych osobowych zapewniona
zostanie ich nienaruszalno$¢, kompletnosc¢ i
aktualnos¢.

Srodki:

Firma SAP wdrozyta cato$ciowq strategie ochrony
zabezpieczajacq przed nieupowaznionymi zmianami.

Firma SAP wykorzystuje wiele réoznych elementow w
celu zapewnienia opisanych wyzej mechanizmow

kontrolnych i

$rodkdw  bezpieczenstwa. W

szczegolnosci:

Zapory;
Centrum monitorowania zabezpieczen;
Oprogramowanie antywirusowe;

Tworzenie kopii
danych;

zapasowych i odzyskiwanie

Zewnetrzne i wewnetrzne testy penetracyjne;

Regularne audyty zewnetrzne sprawdzajace
skutecznos¢ srodkow bezpieczenstwa.
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Appendix 3 to the DPA and, if applicable,
the Standard Contractual Clauses

The following table sets out the relevant Articles
of GDPR and corresponding terms of the DPA for
illustration purposes only.

Zatacznik 3 do DPA oraz (w odpowiednich
wypadkach) Standardowych klauzul
umownych

W ponizszej tabeli przedstawiono istotne artykuty
RODO oraz odpowiadajace im warunki DPA. Tabela
ma wytacznie charakter pogladowy.

Article of | Section of | Click on link to see Artykul Punkt Kliknij lacze, aby przejs¢
GDPR DPA Section RODO DPA do wybranego punktu
28(1) 2 And Security of Processing 28(1) 2 oraz Security of Processing oraz
Appendix | And Appendix 2 Appendix 2 | Appendix 2 Technical and
2 Technical and Organizational Measures
Organizational Measures
28(2), 6 SUBPROCESSORS 28(2), 6 SUBPROCESSORS
28(3) (D) 28(3) (D)
And 28 oraz 28 (4)
“)
28 (3) 1.1 And Purpose and 28 (3) 1.1 oraz Purpose and Application.,
Sentence | Appendix | Application., Appendix Zdanie 1 Appendix Appendix 1, Structure.
1 1,1.2 1, Structure. 1,1.2
28(3) (A) | 3.1 And ) Instructions from 28(3) (A) 3.1 oraz 3.2 | Instructions from Customer.
And 29 3.2 Customer. Processing oraz 29 Processing on Legal
on Legal Requirement. Requirement.
283)(B) | 3.3 Personnel. 28(3) (B) 33 Personnel.
28(33)(C) | 2 And Security of Processing 28(3) (C) 2 oraz Security of Processing oraz
And 32 Appendix | And Appendix 2 oraz 32 Appendix 2 | Appendix 2 Technical and
2 Technical and Organizational Measures
Organizational Measures
28(3)(E) | 3.4 Cooperation. 28(3) (E) 34 Cooperation.
28(33) (F) | 2 And Security of Processing 28(3) (F) 2 oraz Security of Processing oraz
And 32- Appendix | And Appendix 2 oraz 32-36 | Appendix 2 | Appendix 2 Technical and
36 2,3.5,3.6 | Technical and ,3.5,3.6 Organizational Measures,
Organizational Personal Data Breach
Measures, Personal Data Notification. Data
Breach Notification. Protection Impact
Data Protection Impact Assessment.
Assessment.
28(3)(G) | 4 Data export and 28(3) (G) 4 Data export and Deletion
Deletion
283)(H) | 5 CERTIFICATIONS 28(3) (H) 5 CERTIFICATIONS AND
AND AUDITS AUDITS
28 (4) 6 SUBPROCESSORS 28 (4) 6 SUBPROCESSORS
30 8 Documentation; 30 8 Documentation; Records of
Records of processing processing
46(2) C) 7.2 Standard Contractual 46(2) ) 7.2 Standard Contractual
Clauses. Clauses.
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