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CONTRATO DE PROCESAMIENTO DE DATOS PARA CLOUD SERVICES
DEFINICIONES

“Controlador” se refiere a una persona fisica o juridica, una autoridad publica, una agencia u otro organismo
que, de forma independiente o en conjunto con otros, determina los medios y los objetivos del procesamiento
de Datos Personales; a los fines de este DPA, cuando el Cliente actua como procesador de otro controlador,
se considerara, en relacion con SAP, un Controlador adicional e independiente con los derechos y
obligaciones pertinentes en virtud de este DPA.

“Ley de Proteccion de Datos” se refiere a la legislacion aplicable que protege los derechos vy libertades
fundamentales de las personas y el derecho a la privacidad, con respecto al procesamiento de Datos
Personales, en virtud del Contrato.

“Sujeto de Datos” se refiere a una persona fisica identificada o identificable segun se define en la Ley de
Proteccion de Datos.

“AEE" se refiere al Area Econémica Europea, a saber los Estados Miembros de la Unién Europea junto con
Islandia, Liechtenstein y Noruega.

“GDPR’ se refiere al Reglamento General de Proteccion de Datos 2016/679.

“My Trust Center’ se refiere a la informacién disponible en el portal de soporte de SAP (consulte:
https://support.sap.com/en/my-support/trust-center.html) o el sitio web de contratos de SAP (consulte:
https://www.sap.com/about/trust-center/agreements.html) o cualquier sitio web posterior que SAP ponga a
disposicién del Cliente.

“Transferencia relevante para las nuevas SCC” se refiere a una transferencia (o una transferencia
posterior) a un Tercer Pais de Datos Personales que esta sujeta al GDPR o a la Ley de Proteccion de Datos
aplicable y en la que se puede cumplir cualquier medio de adecuacion requerido en virtud del GDPR o la Ley
de Proteccidn de Datos aplicable mediante la formalizacién de las Nuevas Clausulas Contractuales Estandar.

“Nuevas Clausulas Contractuales Estandar’ se refiere a las clausulas contractuales estandar no
modificadas publicadas por la Comisién Europea, referencia 2021/914, o cualquier version final posterior de
estas que se aplicara automaticamente. Para evitar dudas, se aplicaran los Médulos 2 y 3 segun lo
establecido en la Seccién 8.

“Datos Personales” se refiere a cualquier informacion relacionada con un Sujeto de Datos que esta protegida
por la Ley de Proteccion de Datos. A los fines del DPA, solo se incluyen datos personales que son:

a) ingresados por el Cliente o sus Usuarios Autorizados o derivados de su uso del Servicio Cloud; o

b) proporcionados a SAP o a sus subprocesadores, 0 a los que estos acceden, con el fin de prestar
asistencia en virtud del Contrato. Los Datos Personales son un subconjunto de Datos del Cliente (tal
como se define en el Contrato).

“Incumplimiento de los Datos Personales” se refiere a:

a) la destruccion accidental o ilegal o la pérdida accidental, la alteracién, la divulgacidon o el acceso sin
autorizacion por parte de terceros a los Datos Personales, o

b) a unincidente similar que involucre Datos Personales; en cada caso, el Controlador, en virtud de la Ley
de Proteccion de Datos, debe dar aviso a las autoridades de proteccion de datos competentes o a Sujetos
de Datos.

“Procesador” se refiere a una persona fisica o juridica, una autoridad publica, una agencia u otro organismo
que procesa datos personales en nombre del controlador, ya sea directamente como procesador del
controlador o indirectamente como subprocesador de un procesador que posee datos personales en hombre
del controlador.

“Anexo” es el Apéndice numerado con respecto a las Clausulas Contractuales Estandar (2010) y el Anexo
numerado con respecto a las Nuevas Clausulas Contractuales Estandar.
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2.11.

2.2.

2.3.

2.3.1.

2.3.2.

3.2.

3.21.

“Clausulas Contractuales Estandar (2010)” se refiere a los (procesadores) de las Clausulas Contractuales
Estandar publicadas por la Comision Europea, referencia 2010/87/EU.

“Subprocesador’ o “subprocesador” se refiere a las Afiliadas de SAP, SAP SE, las Afiliadas de SAP SE, y
terceros contratados por SAP, SAP SE o las Afiliadas de SAP SE en relacion con el Servicio Cloud y que
procesan Datos Personales de acuerdo con este DPA.

“Medidas Técnicas y Organizativas” se refiere a las Medidas Técnicas y Organizativas para el Servicio
Cloud relevante publicado en My Trust Center (consulte: https://www.sap.com/about/trust-
center/agreements/cloud/cloud-services.html?search=Technical%200rganizational%20Measures).

“Tercer Pais” se refiere a cualquier pais, organizacién o territorio no reconocido por la Uniéon Europea en
virtud del Articulo 45 del GDPR como pais seguro con un nivel adecuado de proteccion de datos.

INTRODUCCION
Objetivo y Aplicacion

Este documento (“DPA”) se incorpora al Contrato y forma parte de un contrato escrito (y electrénico) entre
SAP y el Cliente.

Este DPA se aplica a los Datos Personales procesados por SAP y sus Subprocesadores en relacién con la
prestacion del Servicio Cloud.

Este DPA no se aplica a los entornos no productivos del Servicio Cloud si SAP proporciona dichos entornos.
El Cliente no almacenara Datos Personales en dichos entornos.

Estructura

Los Anexos 1y 2 se incorporan al DPA y forman parte de este. Establecen el objeto acordado, la naturaleza
y el objetivo del procesamiento, el tipo de Datos Personales, las categorias de los sujetos datos (Anexo 1)
los sujetos de datos y las Medidas Organizativas y Técnicas aplicables (Anexo 2).

Control

SAP actia como Procesador y el Cliente y aquellas entidades que permite que use el Servicio Cloud actian
como Controladores en virtud de este DPA.

El Cliente actia como punto de contacto Unico y debera obtener las autorizaciones, los consentimientos y los
permisos relevantes para el procesamiento de Datos Personales de acuerdo con este DPA, incluida, segun
corresponda, la aprobacién de los Controladores para usar a SAP como Procesador. Cuando el Cliente brinda
autorizaciones, consentimientos, instrucciones o permisos, estos se proporcionan no solo en nombre del
Cliente sino también en nombre de cualquier otro Controlador que utilice el Servicio Cloud. Si SAP informa o
notifica al Cliente, dicha informacién o aviso se considerara recibido por aquellos Controladores a los que el
Cliente haya autorizado a utilizar el Servicio Cloud. El Cliente debera reenviar dicha informacion y avisos a
los Controladores pertinentes.

SEGURIDAD DEL PROCESAMIENTO
Aplicabilidad de las Medidas Técnicas y Organizativas

SAP ha implementado y aplicara las Medidas Técnicas y Organizativas. El Cliente ha revisado dichas
medidas y acepta que, en lo que respecta al Servicio Cloud seleccionado por el Cliente en el Formulario de
Pedido, dichas medidas son adecuadas considerando la tecnologia de ultima generacién, los costos de
implementacion, la naturaleza, el alcance, el contexto y la finalidad del procesamiento de los Datos
Personales.

Modificaciones

SAP aplica las Medidas Técnicas y Organizativas a toda la base de clientes de SAP alojados en el mismo
centro de datos o que recibe el mismo Servicio Cloud. SAP puede modificar las Medidas Técnicas y
Organizativas en cualquier momento, sin previo aviso, siempre y cuando se mantenga un nivel de seguridad
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3.2.2.

4.2.

4.3.

4.4.

4.4.1.

4.4.2.

4.4.3.

444,

4.5.

similar o mejor. Pueden reemplazarse las medidas individuales por medidas nuevas que tengan la misma
finalidad, sin reducir el nivel de seguridad para la proteccion de los Datos Personales.

SAP publicara versiones actualizadas de las Medidas Técnicas y Organizativas en My Trust Center y, si esta
disponible, el Cliente podra suscribirse para recibir una notificacion por correo electrénico de dichas versiones
actualizadas.

OBLIGACIONES DE SAP
Instrucciones del Cliente

SAP procesara Datos Personales solo de acuerdo con las instrucciones documentadas del Cliente. El
Contrato (incluido este DPA) representa dichas instrucciones iniciales documentadas y cada uso del Servicio
Cloud supone instrucciones adicionales. SAP hara los esfuerzos razonables para seguir cualquier otra
instruccion del Cliente, siempre y cuando sean requeridos por la Ley de Proteccién de Datos, sean
técnicamente viables y no requieran modificaciones al Servicio Cloud. Si se aplicara cualquiera de las
excepciones mencionadas anteriormente, o si SAP no pudiera cumplir con una instruccion o cree que una
instruccion infringe la Ley de Proteccion de Datos, SAP natificara al Cliente de inmediato (correo electrénico
permitido).

Procesamiento por Requisito Legal

SAP también puede procesar Datos Personales si asi lo exige la ley aplicable. En dicho caso, SAP informara
al Cliente sobre ese requisito legal antes del procesamiento, a menos que la ley prohiba dicha informacion
por motivos importantes de interés publico.

Personal

Para procesar Datos Personales, SAP y sus Subprocesadores solo otorgaran acceso al personal autorizado
que se haya comprometido a mantener la confidencialidad. SAP y sus Subprocesadores capacitaran
periédicamente al personal con acceso a Datos Personales en materia de medidas de privacidad de datos y
seguridad de datos pertinentes.

Cooperacion

A pedido del Cliente, SAP cooperara razonablemente con el Cliente y los Controladores en el abordaje de
solicitudes de Sujetos de Datos o autoridades regulatorias en relaciéon con el procesamiento de Datos
Personales de SAP o cualquier Violacién de Datos Personales.

Si SAP recibe una solicitud de un Sujeto de Datos en relacion con el tratamiento de Datos Personales en
virtud del presente, SAP notificara de inmediato al Cliente (cuando el Sujeto de Datos haya proporcionado
informacion para identificar al Cliente) por correo electrénico y no respondera a dicha solicitud, sino que
solicitara al Titular de los Datos que redirija su solicitud al Cliente.

En caso de disputa con un Sujeto de Datos en relacidn con el procesamiento de Datos Personales por parte
de SAP en virtud de este DPA, las Partes se mantendran informadas y, cuando corresponda, cooperaran
razonablemente con el objetivo de resolver la disputa de manera amistosa con el Sujeto de Datos.

SAP proporcionara funcionalidad para los sistemas de produccién que respalde la capacidad del Cliente de
corregir, eliminar o anonimizar los Datos Personales de un Servicio Cloud, o restringir su procesamiento de
acuerdo con la Ley de Proteccién de Datos. Cuando no se proporcione dicha funcionalidad, SAP corregira,
eliminard o anonimizara cualquier Dato Personal, o restringird su procesamiento, de acuerdo con las
instrucciones del Cliente y la Ley de Proteccion de Datos.

Notificacion de Violacion de Datos Personales

SAP notificara al Cliente sin demoras innecesarias luego de haber tomado conocimiento de cualquier
Violacion de Datos Personales, y brindara la informacién razonable que posea para asistir al Cliente en el
cumplimiento de su obligacion de informar una Violacion de Datos Personales segun lo requiera la Ley de
Proteccion de Datos. SAP puede brindar dicha informacién en etapas a medida que se encuentre disponible.
Dicha notificacidon no se interpretara como declaracion de falta o responsabilidad por parte de SAP.
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4.6.

5.2.

6.2.

6.3.

Evaluacién del Impacto de la Proteccion de Datos

Si, conforme a la Ley de Proteccion de Datos, se requiere que el Cliente (o sus Controladores) realicen una
evaluacion de impacto de proteccion de datos o una consulta previa con un regulador, a pedido del Cliente,
SAP brindara dichos documentos segun se encuentren generalmente disponibles para el Servicio Cloud (por
ejemplo, este DPA, el Contrato, Informes de Auditoria o Certificaciones). Cualquier asistencia adicional se
acordara entre las partes.

EXPORTACION Y ELIMINACION DE DATOS
Exportacién y recuperacioén por parte del cliente

El Cliente puede acceder a sus Datos Personales en cualquier momento durante el Periodo de Suscripcion
y segun lo estipule el Contrato. El Cliente puede exportar y recuperar los Datos Personales en un formato
estandar. Es posible que la exportacion y la recuperacion estén sujetas a limitaciones técnicas, en cual caso
SAP y el Cliente encontraran un método razonable para permitir que el Cliente acceda a los Datos Personales.

Eliminacion

Antes de que venza el Periodo de Suscripcion, el Cliente puede utilizar las herramientas de exportaciéon de
autoservicio de SAP (segun disponibilidad) para realizar la exportacion final de Datos Personales del Servicio
Cloud desde el Servicio Cloud (que constituira una “devoluciéon” de los Datos Personales). Al final del Periodo
de Suscripcidn, el Cliente instruye a SAP por el presente para que elimine los Datos Personales que queden

en los servidores que alojan el Servicio Cloud dentro de un periodo de tiempo razonable (no superior a 6
meses) en conformidad a la Ley de Proteccién de Datos, a menos que la ley aplicable exija su retencion.

CERTIFICACIONES Y AUDITORIAS
Auditoria del Cliente

El Cliente o auditor externo independiente razonablemente aceptable para SAP (que no incluira auditores
externos que sean competidores de SAP o que no tengan las cualificaciones adecuadas o que sean
independientes) puede auditar el entorno de control y las practicas de seguridad de SAP relevantes para
Datos Personales procesados por SAP solo si:

a) SAP no ha proporcionado pruebas suficientes de su cumplimiento de las Medidas Técnicas y
Organizativas que protegen los sistemas de produccion del Servicio Cloud mediante: (i) una certificacion
del cumplimiento de la norma ISO 27001 u otras normas (alcance definido en el certificado); o (ii) un
informe de certificacion valido de ISAE3402 o ISAE3000 u otro SOC1-3. Ante la solicitud del Cliente, los
informes de auditoria o certificaciones ISO estan disponibles a través del auditor independiente o SAP;

b) se produjo una Violacion de Datos Personales;
c) una autoridad de proteccion de datos del Cliente solicita formalmente una auditoria; o

d) conforme a la Ley de Proteccion de Datos obligatoria que confiere al Cliente un derecho de auditoria
directo y siempre que ese Cliente audite solo una vez en cualquier periodo de 12 meses a menos que la
Ley de Proteccion de Datos obligatoria exija auditorias mas frecuentes.

Auditoria de Otro Controlador

Cualquier otro Controlador puede asumir los derechos del Cliente bajo la Seccién 6.1 solo si se aplica
directamente al Controlador y si dicha auditoria esta permitida y coordinada por el Cliente. El Cliente debera
utilizar todos los medios razonables para combinar las auditorias de otros Controladores para evitar auditorias
multiples. A menos que la auditoria deba realizarla el otro Controlador en virtud de la Ley de Proteccion de
Datos. Si varios Controladores cuyos Datos Personales son procesados por SAP sobre la base del Contrato
requieren una auditoria, el Cliente empleara todos los medios razonables para combinar las auditorias e
impedir que haya multiples auditorias.

Alcance de la Auditoria

El Cliente dara aviso con al menos 60 dias de anticipacion sobre cualquier auditoria, a menos que la Ley de
Proteccion de Datos obligatoria o una autoridad de proteccién de datos competente exija un periodo de
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6.4.

7.2.

7.3.

7.3.1.

7.3.2.

7.3.3.

notificacion mas breve. La frecuencia y el alcance de cualquier auditoria se acordaran entre las partes, que
deben actuar razonablemente y de buena fe. Las auditorias del Cliente se limitaran a un maximo de 3 dias
habiles. Mas alla de dichas restricciones, las partes usaran las certificaciones actuales u otros informes de
auditoria para evitar o reducir al minimo auditorias repetitivas. El Cliente proporcionara los resultados de
cualquier auditoria a SAP.

Costo de las Auditorias

El Cliente asumira los costos de cualquier auditoria a menos que esta revele un incumplimiento material de
este DPA por parte de SAP, en cuyo caso SAP asumird los gastos de la auditoria. Si una auditoria determina
que SAP incumplié sus obligaciones en virtud del DPA, SAP remediara de inmediato el incumplimiento a su
propio costo.

SUBPROCESADORES
Uso Permitido

Se le otorga a SAP autorizacion general para subcontratar el procesamiento de Datos Personales a
Subprocesadores, siempre y cuando:

a) SAP o SAP SE en su nombre contrate Subprocesadores en virtud de un contrato por escrito (incluido en
formato electrénico) en conformidad con los términos de este DPA en relacion con el procesamiento de
Datos Personales por parte del Subprocesador. SAP sea responsable de cualquier incumplimiento por
parte del Subprocesador de acuerdo con los términos del Contrato;

b) SAP evalle la seguridad, la privacidad y las practicas de confidencialidad del Subprocesador antes de
la seleccion para establecer que es capaz de brindar el nivel de proteccion de Datos Personales que
requiere este DPA 'y

c) SAP publique la lista de Subprocesadores de SAP a partir de la fecha de entrada en vigencia del Contrato
en My Trust Center y la ponga a disposicién del Cliente a pedido e incluya el nombre, la direccion y el rol
de cada Subprocesador que use SAP para brindar el Servicio Cloud.

Nuevos Subprocesadores
SAP utilizara Subprocesadores segun su exclusivo criterio, siempre y cuando:

a) SAP informara al Cliente por adelantado (por correo electronico o mediante la publicacién en My Trust
Center) de cualquier adicion o sustitucion prevista a la lista de Subprocesadores, incluyendo el nombre,
la direccidn y la funcién del nuevo Subprocesador; y

b) El Cliente puede oponerse a dichos cambios segun se estipula en la Seccién 7.3.
Objecion a Nuevos Subprocesadores

Si el Cliente tiene un motivo legitimo en virtud de la Ley de Proteccién de Datos para oponerse al
procesamiento de los Datos Personales por parte del nuevo Subprocesador, el Cliente podra terminar el
Contrato (limitado al Servicio Cloud para el que esté previsto que se utilice el nuevo Subprocesador) mediante
notificacion por escrito a SAP. Dicha terminacién entrara en vigencia en el momento determinado por el
Cliente, que no podra ser posterior a 30 dias a partir de la fecha en que SAP notifique al Cliente sobre el
nuevo Subprocesador. Si el Cliente no termina el Contrato dentro de este periodo de 30 dias, se considera
que el Cliente acepto al nuevo Subprocesador.

Dentro del periodo de 30 dias desde la fecha en que SAP le informa al Cliente sobre el nuevo Subprocesador,
el Cliente puede solicitar que las partes discutan de buena fe una resolucién a la objecion. Dichas discusiones
no superaran el periodo de terminacion y no afectaran el derecho de SAP de utilizar los nuevos
Subprocesadores luego del periodo de 30 dias.

Cualquier terminacion en virtud de esta Seccién 7.3 se considerara libre de incumplimiento de cualquier parte
y estara sujeta a los términos del Contrato.
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7.4.

8.2.
8.2.1.

8.2.2.

8.2.3.

8.3.
8.3.1.

8.3.1.1.

8.3.1.2.

Reemplazo de Emergencia

SAP puede reemplazar a un Subprocesador sin notificacion previa si el motivo del cambio esta fuera del
control razonable de SAP y se requiere un reemplazo inmediato por razones de seguridad y otros motivos
urgentes. En este caso, SAP informara al Cliente sobre el Subprocesador de reemplazo lo mas pronto posible
luego de su designacién. La Seccion 7.2 se aplica donde corresponda.

PROCESAMIENTO INTERNACIONAL
Condiciones para el Procesamiento Internacional

SAP tendra derecho a procesar Datos Personales, incluyendo el uso de Subprocesadores, de acuerdo con
este DPA fuera del pais en que se encuentre el Cliente segun lo permita la Ley de Proteccion de Datos.

Aplicabilidad de las Clausulas Contractuales Estandar (2010)

Cuando durante el periodo de vigencia hasta el 26 de septiembre de 2021, los Datos Personales de un
Controlador que esta sujeto al GDPR se procesan en un Tercer Pais, o cuando los Datos Personales de un
Controlador con sede en Suiza o el Reino Unido u otro Controlador se procesan en un Tercer Pais y dicho
procesamiento internacional requiere un medio adecuado en virtud de las leyes del pais del Controlador y el
medio adecuado en virtud de las leyes del pais del Controlador y el medio adecuado puede obtenerse
acordando Clausulas Contractuales Estandar (2010), entonces:

a) SAPy el Cliente acuerdan las Clausulas Contractuales Estandar (2010);

b) EI Cliente se une a las Clausulas Contractuales Estandar (2010) suscritas por SAP o SAP SE vy el
Subprocesador como propietario independiente de los derechos y obligaciones; u

c) otros Controladores que hayan sido autorizados por el Cliente a utilizar los Servicios Cloud en virtud del
Contrato también pueden acordar Clausulas Contractuales Estandar (2010) con SAP o los
Subprocesadores correspondientes de la misma manera que el Cliente de acuerdo con la Seccién 8.2.1
a) y la Seccion b) anterior. En dicho caso, el Cliente acordara las Clausulas Contractuales Estandar
(2010) en nombre de los otros Controladores.

Las Clausulas Contractuales Estdndar (2010) se regiran por la ley del pais en el que se establece en el
Controlador relevante.

Cuando la Ley de Proteccion de Datos aplicable adopte las Nuevas Clausulas Contractuales Estandar como
el cumplimiento de cualquier medio adecuado requerido como alternativa o actualizacion de las Clausulas
Contractuales Estandar (2010), se aplicaran las Nuevas Clausulas Contractuales Estandar de acuerdo con
la Seccion 8.3.

Aplicabilidad de las Nuevas Clausulas Contractuales Estandar

Lo siguiente se aplicara con vigencia a partir del 27 de septiembre de 2021 y se aplicara unicamente a las
Transferencias relevantes para las nuevas SCC:

Cuando SAP no esta ubicada en un Tercer Pais y actia como exportador de datos, SAP (o SAP SE en su
nombre) suscribe las Nuevas Clausulas Contractuales Estandar con cada Subprocesador como importador
de datos. El Modulo 3 (Procesador a Procesador) de las Nuevas Clausulas Contractuales Estandar se
aplicard a dichas Transferencias relevantes para las nuevas SCC.

En aquellos casos en los que SAP esta ubicada en un Tercer Pais:

SAP y el Cliente por medio del presente documento suscriben las Nuevas Clausulas Contractuales Estandar
con el Cliente como exportador de datos y SAP como importador de datos que se aplicaran de la siguiente
manera:

a) El Mdédulo 2 (Controlador a Procesador) se aplicara cuando el Cliente sea un Controlador; y

b) EI Médulo 3 (Procesador a Procesador) se aplicara cuando el Cliente sea un Procesador. Si el Cliente
actla como Procesador en virtud del Médulo 3 (Procesador a Procesador) de las Nuevas Clausulas
Contractuales Estandar, SAP reconoce que el Cliente actia como Procesador segun las instrucciones
de sus Controladores.
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8.3.2.

8.3.3.

8.3.4.

8.4.

8.5.

8.5.1.

8.5.2.

Otros Controladores o Procesadores cuyo uso de los Servicios Cloud haya sido autorizado por el Cliente en
virtud del Contrato, también podran suscribir las Nuevas Clausulas Contractuales Estandar con SAP de la
misma manera que el Cliente, de acuerdo con la Seccion 8.3.1.28.3.1.2 anterior. En dicho caso, el Cliente
suscribe las Clausulas Contractuales Estandar en nombre de los otros Controladores.

Con respecto a una Transferencia relevante para las nuevas SCC, a pedido de un Sujeto de Datos al Cliente,
el Cliente puede hacer una copia del Médulo 2 o 3 de las Nuevas Clausulas Contractuales Estandar suscritas
entre el Cliente y SAP (incluidos los Anexos relevantes), y ponerla a disposicion de los Sujetos de Datos.

La legislacion aplicable de las Nuevas Clausulas Contractuales Estandar sera la ley de Alemania.
Relacion de las Clausulas Contractuales Estandar con el Contrato

Ninguna disposicion del Contrato prevalecera por sobre ninguna de las Clausulas Contractuales Estandar
(2010) o las Nuevas Clausulas Contractuales Estandar. Para evitar cualquier tipo de duda, cuando este DPA
especifique reglas de auditoria y de Subprocesador, dichas especificaciones también se aplicaran en relacion
con las Clausulas Contractuales Estandar (2010) y las Nuevas Clausulas Contractuales Estandar.

Derecho de Tercero Beneficiario en virtud de las Nuevas Clausulas Contractuales Estandar

Cuando el Cliente esté ubicado en un Tercer Pais y actue como importador de datos en virtud del Médulo 2
o el Mdédulo 3 de las Nuevas Clausulas Contractuales Estdndar y SAP actue como subprocesador del Cliente
en virtud del Médulo correspondiente, el exportador de datos correspondiente tendra el siguiente derecho de
tercero beneficiario:

En caso de que el Cliente haya desaparecido de hecho, haya dejado de existir por ley o se haya vuelto
insolvente (en todos los casos sin una entidad sucesora que haya asumido las obligaciones legales del Cliente
por contrato o por el funcionamiento de la ley), el exportador de datos correspondiente tendra derecho a
terminar el Servicio Cloud afectado Unicamente en la medida en que se procesen los Datos Personales del
exportador de datos. En ese caso, el exportador de datos correspondiente también indica a SAP que elimine
o devuelva los Datos Personales.

DOCUMENTACION; REGISTROS DE PROCESAMIENTO

Cada parte es responsable del cumplimiento de los requisitos de documentacién, sobre todo con la
actualizacion de registros de procesamiento segun se requiera segun la Ley de Proteccion de Datos. Cada
parte asistira razonablemente a la otra parte con sus requisitos de documentacion, brindando la informacion
que la otra parte necesite de esta en la manera razonablemente solicitada por la otra parte (como por medio
de un sistema electronico) para permitir que la otra parte cumpla con cualquier obligacién relacionada con la
actualizacion de los registros de procesamiento.

Anexo 1 Descripcion del procesamiento

Este Anexo 1 se incluye para describir el Procesamiento de los Datos Personales a los fines de las Clausulas
Contractuales Estandar (2010), las Nuevas Clausulas Contractuales Estandary la Ley de Proteccién de Datos
correspondiente.

A.LISTA DE PARTES
En virtud de las Clausulas Contractuales Estandar (2010)
Exportador de Datos

El exportador de datos en virtud de las Clausulas Contractuales Estandar (2010) es el Cliente que se suscribio
a un Servicio Cloud que permite a los Usuarios Autorizados ingresar, modificar, utilizar, eliminar o procesar
de cualquier otro modo los Datos Personales. Si el Cliente permite que otros Controladores también utilicen
el Servicio Cloud, estos otros Controladores también son exportadores de datos.
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1.2.

1.21.

1.2.2.

2.2.

2.3.

2.3.1.

2.3.2.

2.3.3.

24.

241,

Importador de Datos

SAP y sus Subprocesadores que proporcionan y prestan soporte al Servicio Cloud son importadores de datos
en virtud de las Clausulas Contractuales Estandar (2010).

En virtud de las Nuevas Clausulas Contractuales Estandar
Modulo 2: Transferencia Controlador a Procesador

Cuando SAP se encuentra en un Tercer Pais, el Cliente es el Controlador y SAP es el Procesador, el Cliente
es el exportador de datos y SAP es el importador de datos.

Maodulo 3: Transferencia Procesador a Procesador

Cuando SAP se encuentra en un Tercer Pais, el Cliente es un Procesador y SAP es un Procesador, el Cliente
es el exportador de datos y SAP es el importador de datos.

B. DESCRIPCION DE TRANSFERENCIA
Sujetos de Datos

A menos que el exportador de datos lo disponga de otra forma, los Datos Personales transferidos se
relacionan con las siguientes categorias de Sujetos de Datos: empleados, contratistas, socios comerciales u
otros individuos cuyos Datos Personales se han almacenado en el Servicio Cloud, se han transmitido, puesto
a disposicién, accedido o procesado de otro modo por el importador de datos.

Categorias de Datos
Los Datos Personales transferidos se refieren a las siguientes categorias de datos:

El Cliente determina las categorias de datos por Servicio Cloud suscrito. El Cliente puede configurar los
campos de datos durante la implementacion del Servicio Cloud o segun lo disponga el Servicio Cloud. Los
Datos Personales transferidos usualmente se relacionan con las siguientes categorias de datos: nombre,
numeros de teléfono, direccion de correo electronico, datos de direccion, datos de autorizacién / uso / acceso
al sistema, nombre de la empresa, datos del contrato, datos de facturacion, mas cualquier otro dato especifico
de la aplicacion que los Usuarios Autorizados ingresen en el Servicio Cloud, como datos de cuenta bancaria,
tarjeta de crédito o tarjeta de débito.

Categorias de Datos Especiales (si las partes lo acuerdan)

Los Datos Personales transferidos pueden incluir categorias especiales de datos personales estipuladas en
el Contrato ("Datos Confidenciales"). SAP tom6 Medidas Técnicas y Organizativas como se establece en el
Anexo 2 para garantizar un nivel de seguridad adecuado para proteger también los Datos Confidenciales.

La transferencia de Datos Confidenciales puede iniciar la aplicacion de las siguientes restricciones o
protecciones adicionales, si es necesario, teniendo en cuenta la naturaleza de los datos y el riesgo de
variacion de probabilidad y gravedad de los derechos y libertades de las personas fisicas (si corresponde):

a) formacion del personal;
b) cifrado de los datos en transito y en reposo;
c) registro de acceso al sistema y registro de acceso a datos generales.

Ademas, los Servicios Cloud proporcionan medidas para el procesamiento de los Datos Confidenciales, tal
como se describe en la Documentacion.

Finalidad de la transferencia de datos y el procesamiento posterior; naturaleza del procesamiento
Los Datos Personales transferidos estan sujetos a las siguientes actividades basicas de procesamiento:

a) uso de Datos Personales para configurar, operar, supervisar y proporcionar el Servicio Cloud (incluso
soporte técnico y operativo);
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2.5.

2.5.1.

25.2.

2.5.3.

2.54.

3.1.

3.1.1.
3.1.2.

3.2.

b) mejora continua de las caracteristicas y funcionalidades del servicio proporcionadas como parte del
Servicio Cloud, incluida la automatizacion, el procesamiento de transacciones y el aprendizaje
automatico;

c) prestacion de Servicios Profesionales integrados;
d) comunicacion con Usuarios Autorizados;

e) almacenamiento de los Datos Personales en centros de datos exclusivos (arquitectura para varios
arrendatarios);

f) lanzamiento, desarrollo y carga de correcciones o actualizaciones del Servicio Cloud;
g) copia de seguridad y restauracion de Datos Personales almacenados en el Servicio Cloud;

h) procesamiento informatico de Datos Personales, incluida la transmisidn, la recuperacion y el acceso de
datos;

i) acceso en red para permitir la transferencia de Datos Personales;

j)  supervision, solucion de problemas y administracién de la infraestructura y la base de datos del Servicio
Cloud subyacente;

k) monitoreo de seguridad, soporte para deteccion de intrusién basado en la red, pruebas de penetracion y
I)  ejecucion de instrucciones del Cliente de acuerdo con el Contrato.

El objetivo de la transferencia es proporcionar y prestar soporte al Servicio Cloud. SAP y sus
Subprocesadores pueden prestar soporte de forma remota a los centros de datos del Servicio Cloud. SAP y
sus Subprocesadores brindan soporte cuando un Cliente envia un ticket de soporte segun se establece en el
Contrato.

Descripcion adicional con respecto a las Nuevas Clausulas Contractuales Estandar:
Médulos aplicables de las Nuevas Clausulas Contractuales Estandar

a) Modulo 2: Transferencia Controlador a Procesador
b) Mddulo 3: Transferencia Procesador a Procesador

Para las transferencias a (sub)procesadores, se especificara también el objeto, la naturaleza y la duracién
del procesamiento

Con respecto a las Nuevas Clausulas Contractuales Estandar, las transferencias a los Subprocesadores se
realizaran sobre la misma base que la estipulada en el DPA.

La frecuencia de la transferencia (por ejemplo, si los datos se transfieren de forma Unica o continua).
Las transferencias se realizaran de forma continua.

El periodo para el que se conservaran los datos personales o, si no es posible, los criterios utilizados para
determinar ese periodo.

Los Datos Personales se conservaran mientras dure el Contrato y estaran sujetos a la Seccion 5.2 del DPA.
C. AUTORIDAD SUPERVISORA COMPETENTE

Con respecto a las Nuevas Clausulas Contractuales Estandar:

Maodulo 2: Transferencia Controlador a Procesador

Modulo 3: Transferencia Procesador a Procesador

Si el Cliente es el exportador de datos, la autoridad supervisora sera la autoridad competente que tenga la
responsabilidad de supervisién sobre el Cliente de conformidad con la Clausula 13 de las Nuevas Clausulas
Contractuales Estandar.
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Anexo 2 Medidas Técnicas y Organizativas

Este Anexo 2 se incluye para describir las medidas técnicas y organizativas aplicables a los fines de las
Clausulas Contractuales Estandar (2010), las Nuevas Clausulas Contractuales Estandar y la Ley de
Proteccion de Datos correspondiente.

SAP aplicara y mantendra las Medidas Técnicas y Organizativas.

En la medida en que la prestacion del Servicio Cloud incluya Transferencias relevantes para las nuevas SCC,
las Medidas Técnicas y Organizativas establecidas en el Anexo 2 describen las medidas y protecciones que
se han tomado para tener en cuenta completamente la naturaleza de los datos personales y los riesgos
involucrados. Si las leyes locales pueden afectar el cumplimiento de las clausulas, esto puede iniciar la
aplicacién de protecciones adicionales aplicadas durante la transmisién y al procesamiento de los datos
personales en el pais de destino (si corresponde: cifrado de datos en transito, cifrado de datos en reposo,
anonimizacion, seudonimizacion).
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