CONTRATO DE TRATAMIENTO DE DATOS PERSONALES PARA LOS SERVICIOS CLOUD DE SAP

1. ANTECEDENTES

1.1 Finalidad.

Este documento es un contrato de tratamiento de datos ("DPA") entre SAP y el Cliente y se aplica a
los Datos Personales proporcionados por el Cliente y a cada Controlador de Datos en relacion con el
uso que hacen del Servicio Cloud. Establece las medidas organizativas y técnicas que SAP utiliza para
proteger los Datos Personales almacenados en el sistema de produccion del Servicio Cloud.

1.2 Aplicacion del Documento de las Clausulas Contractuales Tipo

Si el tratamiento de Datos Personales incluye una Transferencia Internacional, las Clausulas
Contractuales Tipo se aplicaran como esta estipulado en la Seccion 5 y se incorporardn como
referencia.

1.3 Gobernanza.

Salvo que esté especificado en la Seccion 5.2, el Cliente sera el Unico responsable de la
administracion de todas las solicitudes de otros Controladores de Datos. El Cliente vinculard a
cualquier otro Controlador de Datos el permiso para utilizar el Servicio Cloud de acuerdo con las
condiciones de este DPA.

2. APENDICES

El Cliente y sus Controladores de Datos deberan determinar las finalidades de recopilacion vy
tratamiento de los Datos Personales en el Servicio Cloud. El Apéndice 1 expone los detalles del
tratamiento que SAP proporcionara mediante el Servicio Cloud. El Apéndice 2 expone las medidas
técnicas y organizativas que SAP aplicard al Servicio Cloud, salvo que el Contrato especifique lo
contrario.

3. OBLIGACIONES DE SAP

3.1 Instrucciones del Cliente

SAP seguira las instrucciones que reciba del Cliente (en su nombre o en nombre de sus Controladores
de Datos) con respecto a los Datos Personales, a menos que estén (i) legalmente prohibidas o (ii)
requieran cambios materiales en el Servicio Cloud. SAP podra corregir o eliminar Datos Personales de
conformidad con las instrucciones del Cliente. En caso de que SAP no pueda cumplir una instruccién,
deberd notificar al Cliente inmediatamente (se acepta por correo electrénico).

3.2 Confidencialidad de los Datos.

Para tratar Datos Personales, SAP y sus Subprocesadores solo emplearan personal que esté sujeto a
una obligacién vinculante de cumplimiento de la confidencialidad de los datos o de las
telecomunicaciones, conforme a la Ley de Proteccion de Datos. SAP y sus Subprocesadores deberan
formar periédicamente en seguridad y privacidad de los datos a las personas a las que conceda
acceso a los Datos Personales.

3.3 Medidas Técnicas y Organizativas.

(a) SAP utilizara las medidas técnicas y organizativas apropiadas estipuladas en el Apéndice 2.

(b) El Apéndice 2 se aplicara al sistema de produccion del Servicio Cloud. El Cliente no debera
almacenar Datos Personales en entornos que no sean de produccion.

(c) SAP proporciona el Servicio Cloud a toda la base de clientes de SAP alojados en el mismo
centro de datos y suscritos al mismo Servicio Cloud. El Cliente acepta que SAP podra
mejorar las medidas estipuladas en el Apéndice 2 sobre la proteccidon de Datos Personales
siempre y cuando no se reduzca el nivel de proteccién de datos.

3.4 Notificacion de Incumplimiento de Seguridad.
SAP debera informar inmediatamente al Cliente si tiene conocimiento de cualquier Incumplimiento de
Seguridad
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3.5 Cooperacion.

A peticion del Cliente, SAP ayudard de forma razonable al Cliente o a cualquier Controlador de Datos
a atender las solicitudes de Sujetos de Datos o de autoridades supervisoras con respecto al
tratamiento de Datos Personales por parte de SAP.

4. SUBPROCESADORES DE DATOS

4.1 Uso Permitido.
(a) El Cliente y los Controladores de Datos autorizan a SAP a subcontratar el tratamiento
de Datos Personales a Subprocesadores. SAP es responsable de cualquier incumplimiento del
Contrato por parte de sus Subprocesadores.
(b) Los Subprocesadores tendran las mismas obligaciones que SAP como Responsables del
Tratamiento de Datos (o Subprocesadores) en relacion al tratamiento de Datos Personales.
(c) SAP evaluard las practicas de seguridad, privacidad y confidencialidad del
Subprocesador antes de ser seleccionado. Los Subprocesadores podran disponer de
certificaciones de seguridad que demuestren que estan utilizando las medidas de seguridad
adecuadas. De no ser asi, SAP evaluara peridodicamente las practicas de seguridad de todos
los Subprocesadores relacionadas con la manipulacidon de datos.
(d) Si el Cliente lo solicita, SAP informara al Cliente del nombre, la direccién y el rol de
cada Subprocesador de Datos al que recurra para prestar el Servicio Cloud.

4.2 Nuevos Subprocesadores de Datos.

El uso de Subprocesadores por parte de SAP se realizard a decision exclusiva de SAP, siempre y

cuando:
(a) SAP notifique al Cliente por adelantado (mediante correo electrénico o publicacién en el
Portal de Soporte) de cualquier cambio efectuado en la lista de Subprocesadores efectivo en la
Fecha de Entrada en Vigor (salvo en el caso de las Sustituciones de Urgencia o las
eliminaciones de Subprocesadores sin sustitucién).
(b) En caso de que el Cliente disponga de un motivo legitimo relacionado con el
tratamiento de Datos Personales de los Subprocesadores, el Cliente podra oponerse al uso de
un Subprocesador por parte de SAP notificando a SAP por escrito en un plazo de treinta dias
tras la recepcion de la notificacion de SAP. En caso de que Cliente se oponga al uso del
Subprocesador, las partes se reuniran de buena fe para debatir una resolucion. SAP podra
elegir: (i) no emplear al Subprocesador o (ii) tomar las medidas correctivas que solicite el
Cliente en su oposicion y emplear al Subprocesador. Si ninguna de estas opciones es
razonablemente viable y el Cliente sigue oponiendo un motivo legitimo, cualquier parte podra
finalizar el Contrato mediante una notificacidén escrita en un plazo de 30 dias. En caso de que el
Cliente no se oponga dentro de los treinta dias posteriores a la recepcion de dicha notificacion,
se entendera que el Cliente acepta al nuevo Subprocesador.
(c) En caso de que la objecidon del Cliente siga pendiente sesenta dias después de ser
formulada y SAP no haya recibido ninguna notificacién de finalizacion, se entenderad que el
Cliente acepta al Subprocesador.

4.3 Sustitucion de Urgencia.

SAP podra reemplazar un Subprocesador si el motivo de la sustitucién estd fuera del control

razonable de SAP. En este caso, SAP informara al Cliente sobre la sustitucion del Subprocesador lo

antes posible. El Cliente conserva el derecho a oponerse a esta sustitucién del Subprocesador de

conformidad con la Seccién 4.2(b).

5. TRANSFERENCIAS INTERNACIONALES
5.1 Limitaciones de la Transferencia Internacional.
Unicamente SAP o sus Subprocesadores fuera del EEE o de Suiza podran acceder o exportar Datos
Personales del EEE o del Controlador de Datos Suizos (“Transferencia Internacional”):
(a) Si el destinatario, el pais o el territorio en el que se procesa o accede a los Datos
Personales garantiza un nivel de proteccién adecuado para los derechos y libertades de los
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Sujetos de Datos en relacion con el tratamiento de Datos Personales, tal como determina la
Unidn Europea; o
(b) de acuerdo con la Seccién 5.2.

5.2 Clausulas Contractuales Tipo y Marco de Multiples Niveles
(a) Las Clausulas Contractuales Tipo se aplican cuando existen Transferencias
Internacionales a un pais que no garantiza un nivel de proteccién adecuado para los derechos
y libertades de los Sujetos de Datos en relacién con el tratamiento de Datos Personales, tal
como determina la Unién Europea.
(b) Para los Subprocesadores de un Pais Tercero, SAP ha formalizado la versién no
modificada de las Clausulas Contractuales Tipo anterior al tratamiento de Datos Personales por
parte del Subprocesador. Por el presente, el Cliente (en nombre propio y en nombre de cada
Controlador de Datos) accede a las Clausulas Contractuales Tipo entre SAP y el Subprocesador
de un Pais Tercero. SAP deberd hacer que dicho Subprocesador aplique las Clausulas
Contractuales Tipo en nombre del Controlador de Datos si el derecho directo de aplicacién no
se encuentra disponible en la Ley de Proteccion de Datos.
(c) Nada de lo dispuesto en este DPA prevalecera ante cualquier clausula en conflicto de
las Clausulas Contractuales Tipo.

6. CERTIFICACIONES Y AUDITORIAS
6.1 Auditorias del Cliente.
El Cliente o sus auditores externos independientes podran auditar las practicas de seguridad y
el entorno de control de SAP relevantes para los Datos Personales tratados por SAP solo si:
(a) SAP no ha proporcionado pruebas suficientes del cumplimiento con las medidas
técnicas y organizativas que protegen los sistemas de produccion del Servicio Cloud mediante:
(i) una certificacién del cumplimiento de la norma ISO 27001 o de otras normas (su alcance
estd definido en el certificado); o (ii) un informe valido de certificacion de ISAE3402 y/o
ISAE3000. Previa solicitud del Cliente, los informes de auditoria SOC o las certificaciones ISO
estan disponibles mediante el auditor externo o SAP;
(b) Se ha producido un Incumplimiento de Seguridad;
(c) El Cliente u otro Controlador de Datos posee fundamentos razonables para sospechar
que SAP no cumple con las obligaciones que le corresponden en virtud de este DPA;
(d) El Cliente u otra autoridad de proteccion de datos del Controlador de Datos solicita
formalmente una auditoria; o
(e) La Ley de Proteccién de Datos obligatoria proporciona al Cliente un derecho directo de
auditoria.
Si el Cliente audita el entorno de SAP, SAP ayudara de forma razonable al Cliente en su proceso de
auditoria.
6.2 Restricciones de la Auditoria.
La auditoria del Cliente se limitara a una dentro de un periodo de doce meses y a un maximo de
tiempo de 3 dias laborables, y su alcance sera el acordado previamente de forma razonable entre las
dos partes. Se debera informar con una antelacién razonable de al menos sesenta dias, salvo que la
Ley de Proteccién de Datos requiera una auditoria antes. SAP y el Cliente utilizaran certificaciones u
otros informes de auditoria vigentes con el fin de minimizar auditorias repetitivas. El Cliente y SAP
se haran cargo de sus propios costes de auditoria, a menos que el Cliente sea auditado de
conformidad con la Seccion 6.1 (c) (salvo que dicha auditoria revele un incumplimiento por parte de
SAP, en cuyo caso SAP se hara cargo de sus propios gastos de auditoria), 6.1 (d) o 6.1 (e). En
dichos casos, el Cliente se hara cargo de sus propios gastos y del coste de los recursos internos de
SAP necesarios para realizar la auditoria. Si una auditoria determina que SAP ha incumplido sus
obligaciones de conformidad con el Contrato, SAP debera solventar dicho incumplimiento de
inmediato asumiendo todos los costes.
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7. ACCESO UE
7.1 Servicio opcional.
Si se incluye en el Formulario de Pedido, SAP acuerda proporcionar Acceso UE para el Servicio Cloud
elegible, de conformidad con la Seccién 7.
7.2 Acceso UE.
SAP solo utilizard Subprocesadores europeos para proporcionar un soporte que requiera acceso a los
Datos Personales en el Servicio Cloud.
7.3 Ubicacion del Centro de Datos.
A partir de la Fecha de Entrada en Vigor del Formulario de Pedido, los Centros de Datos utilizados
para alojar Datos Personales en el Servicio Cloud se ubicaran en el EEE o en Suiza. SAP no migrara la
instancia del Cliente a un Centro de Datos fuera del EEE o de Suiza sin un consentimiento previo por
escrito del Cliente (se acepta por correo electréonico). En caso de que SAP tenga previsto migrar la
instancia del Cliente a un centro de datos dentro del EEE o Suiza, SAP deberad notificar dicha
migracion por escrito al Cliente (se acepta por correo electronico) con una antelacion minima de
treinta dias antes de que se lleve a cabo la migracion planificada.
7.4 Exclusiones.
Los siguientes Datos Personales no estaran sujetos a los requisitos en las secciones 7.2 y 7.3:
(a) Los datos de contacto del remitente de un ticket de soporte;
(b) Cualquier otro Dato Personal enviado por el Cliente a la hora de completar un ticket de
soporte. El Cliente puede optar por no transmitir los Datos Personales al completar un ticket de
soporte. En caso de que esos datos sean necesarios para el proceso de gestion de la
incidencia, el Cliente puede optar por anonimizar estos Datos Personales antes de transmitir a
SAP el mensaje de la incidencia;
(c) Datos Personales en sistemas de no produccion.

8. DEFINICIONES

Los términos en mayuscula que no se definan en el presente documento tendran el significado que se
les haya atribuido en el Contrato. "Centro de Datos" es la ubicacién donde se aloja la instancia de
produccion del Servicio Cloud para el Cliente en su region, tal como esta publicado en:
http://www.sap.com/corporate-en/about/our-company/policies/data-privacy-and-security/location-of-
data-center.html , notificado al Cliente o acordado de otra forma en un Formulario de Pedido.

8.2 “Controlador de Datos” es la persona fisica o juridica, autoridad publica, agencia u otro
organismo que, sola o conjuntamente con otros, determina los objetivos y los medios del tratamiento
de los Datos Personales.

8.3 “Responsable del Tratamiento de Datos” es la persona fisica o juridica, autoridad
publica, agencia u otro organismo que procesa los datos personales en nombre del controlador.
8.4 "Ley de Proteccion de Datos" es la legislacién aplicable que protege los derechos y

libertades fundamentales de las personas y su derecho a la privacidad con relacion al tratamiento de
los Datos Personales en virtud del Contrato.

8.5 “Sujeto de Datos” es una persona natural identificada o identificable.

8.6 “EEE"” es el Espacio Econdmico Europeo y, especificamente, los Estados Miembros de la Unidn
Europea junto con Islandia, Liechtenstein y Noruega.

8.7 "Subprocesador de Datos Europeo" es un Subprocesador de Datos que trata fisicamente
los Datos Personales en el EEE o en Suiza.
8.8 “Datos Personales” es cualquier informacion relacionada con un Sujeto de Datos para la

finalidad de este DPA. Incluye Unicamente los datos personales registrados por el Cliente o sus
Usuarios Autorizados dentro o derivados del uso que hacen del Servicio Cloud. Asimismo, incluye los
datos personales proporcionados a SAP o a los que SAP, o sus Subprocesadores de Datos, acceden
para prestar soporte de acuerdo con el Contrato Los Datos Personales son un subconjunto de Datos
del Cliente.

8.9 “Incumplimiento de Seguridad” es (1) la destruccion accidental o ilicita, pérdida,
alteracién o divulgacién confirmada de Datos Personales del Cliente o Datos Confidenciales, o (2)
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cualquier situacién similar relacionada con Datos Personales para la que se requiera un Responsable
de Tratamiento de Datos en virtud de la ley vigente para notificar al Controlador de Datos.

8.10 “Clausulas Contractuales Tipo”, también denominadas "Clausulas Modelo de la UE", son
las Clausulas Contractuales Tipo (Procesador de Datos) o cualquier versién posterior de estas
publicadas por la Comisién (que se aplicardn automaticamente). Las Clausulas Contractuales Tipo
vigentes se encuentran en http://ec.europa.eu/justice/data-protection/international-
transfers/files/clauses for personal data transfer processors c2010-593.doc. Incluyen los
Apéndices 1 y 2 adjuntos a este DPA.

8.11 “Subprocesador” son Filiales de SAP y terceros contratados por SAP o por Filiales de SAP
para tratar datos personales.

8.12 "Subprocesador de un Pais Tercero" es cualquier Subprocesador constituido fuera del EEE
y de cualquier pais para el cual la Comision Europea haya publicado una decision de adecuacion, tal
como se indica en http://ec.europa.eu/justice/data-protection/international-
transfers/adequacy/index en.htm.
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Anexo 1 del Contrato de Tratamiento de Datos y Clausulas Contractuales Tipo

Exportador de Datos
El Exportador de Datos suscrito a un Servicio Cloud que permite a los Usuarios Autorizados grabar,
modificar, utilizar, eliminar o de otra forma tratar los Datos Personales.

Importador de Datos

SAP y sus Subprocesadores proporcionan el Servicio Cloud, que incluye el siguiente soporte:

Las Filiales de SAP prestan soporte a los centros de datos del Servicio Cloud de forma remota desde
las instalaciones de SAP en St. Leon/Rot (Alemania), India y otras ubicaciones en las que SAP
contrata personal para las funciones de Operaciones/Prestacion del Servicio Cloud. Este soporte

incluye:

. Supervisién del Servicio Cloud

o Copias de seguridad y restauracion de los Datos del Cliente almacenados en el Servicio Cloud

o Lanzamiento y desarrollo de correcciones y mejoras en el Servicio Cloud

o Supervision, administracion y solucién de problemas de la infraestructura y la base de datos
subyacente del Servicio Cloud

o Control de la seguridad, soporte para la deteccidon de intrusiones en la red, realizacién de

pruebas de penetracion

Las Filiales de SAP prestan soporte cuando un Cliente abre un ticket de soporte porque el Servicio
Cloud no esta disponible o no funciona de la manera esperada para algunos o todos los Usuarios
Autorizados. SAP responde a los teléfonos, aplica soluciones basicas y gestiona los tickets de soporte
en un sistema de seguimiento que es independiente de la instancia de produccién del Servicio Cloud.

Sujetos de Datos

Salvo que el Exportador de Datos lo establezca de otra forma, los Datos Personales transferidos se
relacionan con la siguientes categorias de sujetos de datos: empleados, contratistas, socios
empresariales u otros individuos cuyos Datos Personales estén almacenados en el Servicio Cloud.

Categorias de Datos

Los Datos Personales transferidos abarcan las siguientes categorias de datos:

El Cliente determina las categorias de datos por Servicio Cloud suscrito. El Cliente puede configurar
los campos de datos proporcionados por el Servicio Cloud durante la implementacién del Servicio
Cloud o de cualquier otra manera. Los Datos Personales transferidos normalmente hacen referencia a
las siguientes categorias de datos: nombre, nimeros de teléfono, direcciones de correo electrdnico,
zona horaria, datos de direccidon, datos de acceso / uso / autorizacion del sistema, nombre de la
empresa, datos de contratos, datos de factura, ademas de otros datos especificos de la aplicacion que
los Usuarios Autorizados introducen en el Servicio Cloud y que pueden incluir datos sobre cuentas
bancarias o tarjetas de crédito o débito.

Categorias de Datos Especiales (si procede)
Los Datos Personales transferidos afectan a las siguientes categorias especiales de datos: las que se
especifican en el Formulario de Pedido, de haberlas.

Operaciones de Tratamiento
Los Datos Personales transferidos estan sujetos a las siguientes actividades de tratamiento basico:

o Uso de los Datos Personales para configurar, utilizar, supervisar y proporcionar el Servicio
Cloud (incluido el Soporte Operativo y Técnico)

. Prestacidn de Servicios de Consultoria

. Comunicacién con Usuarios Autorizados

o Almacenamiento de los Datos Personales en Centros de Datos especificos (arquitectura para

varios clientes)
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o Subida de correcciones o mejoras en el Servicio Cloud

. Copia de seguridad de los Datos Personales

o Tratamiento informatico de Datos Personales, incluida la transmisién, la recuperacion y el
acceso de datos

o Acceso a la red para permitir la transferencia de Datos Personales

o Formalizacion de las instrucciones del Cliente de acuerdo con este Contrato
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Apéndice 2 - Medidas Técnicas y Organizativas

1. MEDIDAS TECNICAS Y ORGANIZATIVAS

Las siguientes secciones definen las medidas de seguridad vigentes de SAP. SAP podra modificarlas
en cualquier momento, sin previo aviso, siempre que mantenga un nivel de seguridad comparable o
mejor. Esto puede significar que las medidas concretas se sustituyan por medidas nuevas con la
misma finalidad sin reducir el nivel de seguridad.

1.1 Control de Acceso Fisico.

Las personas no autorizadas no obtendran acceso fisico a las instalaciones, los edificios o las salas en
las que estén ubicados los sistemas de tratamiento de datos que tratan y/o utilizan los Datos
Personales.

Medidas:

o SAP protege sus activos e instalaciones utilizando los medios adecuados en funcién de la
clasificacion de seguridad llevada a cabo por un departamento de seguridad interno.

o En general, los edificios estan asegurados mediante unos sistemas de control de acceso (por
ejemplo, sistema de acceso con tarjetas inteligentes).

. Como requisito minimo, los puntos de entrada mas alejados del edificio deben estar
equipados con un sistema de llaves certificado que incluya una gestion de llaves activa y
moderna.

. En funcidon de la clasificacion de seguridad, los edificios, las areas individuales y las

instalaciones de los alrededores estardn ademas protegidas con medidas adicionales. Estas
medidas incluyen: perfiles de acceso especificos, videovigilancia, sistemas de alarma contra
intrusos y sistemas de control de acceso biométrico.

o Se conceden derechos de acceso a las personas autorizadas de forma individual de
conformidad con las medidas de Control de Acceso a los Datos y al Sistema (véanse las
secciones 1.2 y 1.3 siguientes). Esto también se aplica al acceso de los visitantes. Los
invitados y visitantes de los edificios de SAP tienen que registrar sus nombres en recepcion, y
deben ir acompafiados por personal autorizado de SAP.

. Los empleados de SAP y el personal externo deben llevar sus tarjetas de identificacién en
todas las ubicaciones de SAP.

Medidas adicionales para Centros de Datos:

o Todos los Centros de Datos siguen estrictos procedimientos de seguridad reforzados por
guardias, camaras de vigilancia, detectores de movimiento, mecanismos de control del acceso
y otras medidas para evitar comprometer los equipos y las instalaciones del Centro de Datos.
Los Unicos que tienen acceso a los sistemas y a la infraestructura dentro de las instalaciones
del Centro de Datos son los representantes autorizados. Para garantizar un funcionamiento
adecuado, periédicamente se efectla el mantenimiento de los equipos de seguridad (por
ejemplo, sensores de movimiento, camaras, etc.).

o SAP y todos los terceros proveedores de Centros de Datos registran los nombres y las horas
de las personas que acceden a areas privadas de SAP dentro de los Centros de Datos.

1.2 Control de Acceso al Sistema.

Es necesario impedir que los sistemas de tratamiento de datos utilizados para prestar los Servicios de

SAP puedan utilizarse sin autorizacion.

Medidas:

. Se utilizan varios niveles de autorizacién para garantizar el acceso a sistemas sensibles,
incluidos aquellos que almacenan y tratan Datos Personales. Los procesos se implementan
para garantizar que los usuarios autorizados tienen el permiso adecuado para afiadir, eliminar
o modificar usuarios.

. Todos los usuarios acceden a los sistemas de SAP con un identificador Unico (Id del usuario).
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o SAP dispone de procedimientos para garantizar que los cambios de autorizacion solicitados se
implementan solamente de acuerdo con las directrices (por ejemplo, no se otorgan derechos
sin autorizacion). Si un usuario deja la empresa, sus derechos de acceso quedan revocados.

. SAP ha establecido una politica de contrasefias que prohibe compartirlas, especifica qué debe
hacerse en caso de que se divulgue una contrasefia y exige que se cambien periédicamente y
que se modifiquen las contrasefias predeterminadas. Se asignan identificadores de usuario
personalizados para la autenticacion. Todas las contrasefias deben cumplir unos requisitos
minimos definidos y se almacenan de forma encriptada. En el caso de las contrasefias de
dominios, el sistema obliga a cambiar la contrasefia cada seis meses para cumplir con los
requisitos para contrasefias complejas. Cada ordenador tiene un protector de pantalla
protegido mediante contrasefia.

o La red de la empresa esta protegida de la red publica mediante cortafuegos.
o SAP utiliza un software de antivirus actualizado en los puntos de acceso ala red de la empresa
(para cuentas de correo electréonico) y en todos los servidores de archivo y centros de
trabajo.
o Se ha implementado la gestidon de parches de seguridad para garantizar la implementacion
regular y periodica de las actualizaciones de seguridad pertinentes.
. El acceso remoto total a la red corporativa de SAP y a la infraestructura critica esta protegido

mediante una autenticacién sélida.

1.3 Control de Acceso a los Datos.

Aguellas personas que estén autorizadas para utilizar sistemas de tratamiento de datos Unicamente

deberan tener acceso a los Datos Personales para los que tengan derecho de acceso, y los Datos

Personales no podran leerse, copiarse, modificarse o eliminarse sin autorizacién durante el

tratamiento, el uso y el almacenamiento.

Medidas:

o Como parte de la Politica de Seguridad de SAP, los Datos Personales requieren al menos el
mismo nivel de proteccién que la informacién "confidencial" de acuerdo con el estandar de
Clasificacidén de la Informacién de SAP.

o El acceso a la informacidn personal, confidencial o sensible se garantiza en funcion de la
necesidad de conocerla. En otras palabras, los empleados o terceros externos tienen acceso a
la informacién relevante para poder llevar a cabo su trabajo. SAP utiliza conceptos de
autorizacion que documentan cdmo se asignan las autorizaciones, qué autorizaciones se
asignan y a quién. Todos los datos personales, confidenciales o sensibles estan protegidos de
acuerdo con los estandares de seguridad de SAP. La informacidon confidencial debe procesarse
de forma confidencial.

o Todos los servidores de produccién funcionan en los Centros de Datos o en salas de
servidores seguras. Las medidas de seguridad que protegen las aplicaciones que tratan datos
personales, confidenciales o sensibles se verifican periédicamente. Con este objetivo, SAP
lleva a cabo verificaciones de seguridad internas y externas y pruebas de entrada en sus
sistemas de TI.

o SAP no permite la instalacién de software personal, ni de cualquier otro software que no haya
sido autorizado por SAP.
o Un estandar de seguridad de SAP rige cdmo se eliminan o destruyen los datos y los

transportadores de datos una vez que ya no son necesarios.
1.4 Control de Transmision de Datos.
Excepto en la medida en que sea necesario para la prestacion de los Servicios de acuerdo con el
contrato de servicio relevante, los Datos Personales no se podran leer, copiar, modificar o eliminar sin
autorizacion durante la transferencia. Cuando los soportes de datos se transportan fisicamente, se
implementan medidas adecuadas en SAP para garantizar los niveles de servicio acordados (por
ejemplo, encriptacion y contenedores con blindaje de plomo).
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1.5

Las transferencias de Datos Personales mediante las redes internas de SAP estan protegidas
de la misma forma que cualquier otro dato confidencial de acuerdo con la Politica de
Seguridad de SAP.

Cuando los datos se transfieren entre SAP y sus clientes, las medidas de proteccién para los
Datos Personales transferidos se acuerdan mutuamente y forman parte del Contrato
relevante. Esto se aplica tanto a la transferencia de datos en red como fisica. En cualquier
caso, el Cliente asume la responsabilidad de cualquier transferencia de datos si se encuentra
fuera de los sistemas controlados por SAP (por ejemplo, datos transmitidos fuera del
cortafuegos del Centro de Datos de SAP).

Control de Entrada de Datos.

Sera posible examinar de forma retrospectiva y establecer si y quién ha introducido, modificado o
eliminado Datos Personales de los sistemas de tratamiento de SAP.
Medidas:

1.6

SAP solamente permite que las personas autorizadas accedan a los Datos Personales que
necesitan durante el transcurso de su trabajo.

SAP ha implementado un sistema de registro para la entrada, la modificacion, la eliminacién o
el bloqueo de Datos Personales por parte de SAP o sus subprocesadores en los Productos y
Servicios de SAP en la mayor medida posible.

Control de Funciones.

Los Datos Personales tratados por encargo (por ejemplo, los Datos Personales tratados en nombre de
un cliente) se trataran Unicamente de conformidad con el contrato relevante y segun las instrucciones
del cliente.

Medidas:

1.7

SAP utiliza controles y procesos para garantizar el cumplimiento con los contratos entre SAP y
sus clientes, subprocesadores u otros proveedores de servicios.

Como parte de la Politica de Seguridad de SAP, los Datos Personales requieren al menos el
mismo nivel de protecciéon que la informacién "confidencial" de acuerdo con el estandar de
Clasificacién de la Informacién de SAP.

Todos los empleados de SAP, los subprocesadores contractuales u otros proveedores de
servicios estan vinculados mediante contrato al respeto de la confidencialidad de toda la
informacion sensible, incluidos los secretos comerciales de los clientes y socios de SAP.

Para los servicios de soporte on-premise, SAP proporciona una instalacion de tickets de
soporte segura y disefiada especificamente en la que SAP proporciona un area de seguridad
con acceso restringido y controlado para transferir los datos de acceso y las contrasefias. Los
clientes de SAP tienen en todo momento control sobre sus conexiones de soporte remoto. Los
empleados de SAP no pueden acceder al sistema del cliente sin el conocimiento o la
participacidn activa completa del cliente.

Control de Disponibilidad.

Los Datos Personales deberan protegerse de posibles pérdidas o destrucciones accidentales o no
autorizadas.
Medidas:

1.8

SAP utiliza procesos de copia de seguridad y otras medidas que garantizan la restauracion
rapida de los sistemas empresariales criticos cuando sea necesario.

SAP utiliza un suministro eléctrico ininterrumpido (p. ej.: UPS, baterias, generadores, etc.)
para garantizar el suministro de electricidad a los Centros de Datos.

SAP ha definido planes de contingencia asi como estrategias empresariales y de recuperacion
de desastres para los Servicios prestados.

Los procesos y sistemas de emergencia se prueban periédicamente.

Control de Separacion de Datos.

Los Datos Personales recopilados para finalidades diferentes pueden tratarse por separado.
Medidas:
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o SAP utiliza funcionalidades técnicas del software implementado (por ejemplo para mdultiples
arrendatarios o entornos de sistema independientes) para lograr la separacién de datos entre
los Datos Personales originados desde varios clientes.

. Los Clientes (incluidas sus Filiales) tienen acceso solamente a sus propios datos.

o En caso de que sean necesarios Datos Personales para procesar la incidencia de soporte de un
cliente especifico, los datos se asignaran a este mensaje y se utilizardn Unicamente para
procesar dicho mensaje; no se accedera a ellos para procesar ninguno otro. Dichos datos se
almacenaran en sistemas de soporte exclusivos.

1.9 Control de la Integridad de los Datos.

Los Datos Personales permaneceran intactos, completos y actualizados durante las actividades de

tratamiento.

Medidas:

SAP ha implementado una estrategia de defensa basada en varias capas como método de proteccion

contra modificaciones no autorizadas.

En concreto, SAP utiliza los siguientes elementos para implementar las secciones de control y

medidas descritas anteriormente. En concreto:

o Cortafuegos

o Centro de Control de la Seguridad

. Software antivirus

o Copias de seguridad y recuperacion

. Pruebas de entrada internas y externas

. Auditorias externas periddicas para probar las medidas de seguridad
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