SLUZBY OBNOVENI PO HAVARII A ZAKAZNIKEM VYVOLAVANE SLUZBY PREVZETi PRI SELHANI
PRO SLUZBY PRIVATE CLOUD EDITION, SLUZBY NA MiRU A SLUZBY SAP BW CAPACITY
DOKUMENTACE K POPISU SLUZBY

Tato dokumentace popisu sluzby (,Popis sluzby“) poskytuje pfehled Sluzeb obnoveni po havarii, které se vztahuji
na sluzby zpusobilé pro Obnovni po havarii, jak jsou uvedeny v Objednavkovém formulafi pro SAP Cloud ERP
Private; SAP ERP, private cloud edition; nebo RISE with S/4HANA Cloud, private edition; nebo SAP ERP, private
cloud edition, tailored option; SAP Cloud ERP Private, tailored option; nebo RISE with S/4HANA Cloud, private
edition, tailored option; nebo SAP BW Capacity Services.

SLUZBY OBNOVENIi PO HAVARII
Definice

Definice pouzité, ale nedefinované v tomto Popisu sluzby, maji vyznam, ktery jim je pfifazen ve smlouvé, na
zakladé které si Zakaznik sluzby zakoupil.

»,Havarie* oznacuje udalost podstatného rozsahu, ktera zplsobi vyrazné naruseni poskytovani Cloudovych sluzeb a
m(ze zahrnovat fyzické poSkozeni nebo znieni datového centra nebo Vypocetniho prostfedi spolec¢nosti SAP (jak je
popséno v dohodé SLA). Havarii mohou byt pfirodni katastrofy (napfiklad povodné, hurikany, tornada nebo zemétfesenti)
anebo katastrofy zpusobené ¢lovékem (vEetné Uniku nebezpecnych materialll, selhani infrastruktury a bioterorismus).
Havérie neni obvykle omezena na jeden jednotlivy systém nebo prostfedi, ale zasahuje vétsi Easti infrastruktury.

Pojem ,,Sluzby obnoveni po havarii“ (nebo ,,Sluzby DR" ¢&i ,,DR") oznaCuje proces, zasady a postupy sluzby
obnovy po havarii iniciované spole¢nosti SAP, které souviseji s pfipravou na obnoveni ¢i pokracovani technologie nebo
infrastruktury, ktera je v pfislusném Objednavkovém formulafi uvedena jako zahrnuta do Sluzeb DR. Obnoveni po
havérii neni procesem k prekonani vypadku izolovanych systémua v dusledku hardwarovych nebo softwarovych
incidentd (tj. Obnoveni po havarii neni nahradou Urovné sluzeb dostupnosti systému (jak jsou popsany v dohodé
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Pojem ,Obnoveni po havéarii pro kratkou vzdalenost” znamena Sluzbu obnoveni po havarii, ve které spole¢nost SAP
pouziva synchronni replikaci (pokud je to mozné) mezi primamim systémem a systémy pro obnoveni po havarii. To
obvykle znamena, ze sekundami datové centrum je od primamiho datového centra vzdaleno méné nez 50 az 80 km,
coz sice pfinasi nizsi naklady a mensi cilovy okamzik obnoveni, ale zarover vétsi riziko lokalni katastrofy, ktera by mohla
ovlivnit obé datova centra.*

Pojem ,,Obnoveni po havarii pro velkou vzdalenost“ znamena Sluzbu obnoveni po havarii, ve které spole¢nost
SAP pouziva asynchronni replikaci pouze mezi primarnimi systémy a systémy s podporou pfepnuti na zalozni
systém. To obvykle znamena, ze sekundarni datové centrum je od primarniho datového centra vzdaleno vice nez 50
az 80 km, aby se minimalizovalo riziko lokalni katastrofy postihujici obé datova centra.:

Pojem ,,Cilovy bod obnoveni“ (Recovery Point Objective - RPO) oznacuje maximalni obdobi, ve kterém
mohou byt data Zakaznika ztracena z duvodu Havarie (j. doba od posledni zalohy nebo posledni replikace dat do
okamziku, kdy doslo k Havarii). Cilovy bod obnoveni zavisi hlavné na mechanismu replikace mezi primarnim
systémem a systémy pro prevzeti sluzeb pfi selhani.

1 Pokud zde neni uvedeno jinak, mohou se vzdalenosti, regiony a podminky liSit, jestliZze je k poskytovani Cloudové sluzby pouzita
hyperscale sluzba, jako je Amazon Web Services, Microsoft Azure nebo Google Cloud. Vice informaci najdete na strance
https://aws.amazon.com/compliance/data-center/data-centers/, https://azure.microsoft.com/global-infrastructure nebo

https://cloud.google.com/compute/docs/regions-zones/.
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Pojem ,,Cilova doba pro obnoveni“ (Recovery Time Objective - RTO) oznacuje maximalni dobu, po kterou
neni systém PRD k dispozici v pfipadé havarie (fj. dobu mezi havarii a okamzikem, kdy jsou systémy opét
k dispozici).

Pokud si Zakaznik tyto sluzby zakoupi, spole€¢nost SAP poskytne Sluzby obnoveni po havarii, jak je zde popsano,
pro systémy PRD a Sluzby Tailored Option (definované v Doplriku), konkrétné pro systémy PRD uvedené v Tabulce
nastaveni systému v Objednavkovém formulafi Zakaznika. Poskytovani Sluzeb obnoveni po havarii od spolecnosti
SAP je podminéno splnénim urcitych pfedpokladd a podminek ze strany Zakaznika. Spole¢nost SAP bude
osvobozena od svych zavazkl v souvislosti se Sluzbami DR v rozsahu (a po dobu), ve kterém Zakaznik nesplni
jakykoliv z nasledujicich pfedpokladui a takové nesplnéni zabrani spole¢nosti SAP provadét pfislusné Sluzby DR:

Pfislusné komponenty jsou technicky pouzivany tak, jak je spoleénost SAP poskytla; veSkeré uzivatelské vyvoje a
Upravy nebo vyvoje a Upravy tfeti strany ovliviiujici pfislusné komponenty nejsou zahrnuty (s vyjimkou vyvoje nebo
Uprav provedenych pouze v systému ABAP za pouZiti standardnich nastroju pro vyvojafe SAP ABAP a s vyjimkou
produktl tfeti strany, které jsou soucasti Softwaru SAP).

Prislusné systémy zUstavaji v mezich velikosti a usporadani stanovenych v Dohodé.

Rozhrani v rozsahu DR jsou omezena na rozhrani a protokoly podporované systémy SAP bez dal§iho nastaveni
(napf. RFC, volani webové sluzby, Flat Files, XML a IDocs) pro komponenty umisténé v datovém centru. Rozhrani,
ktera vyzaduji dalSi feSeni nebo komponenty v ramci vypocetniho prostredi, stejné jako externi konektivitu, nespadaji
do rozsahu Sluzeb DR.

VSechna ulozisté obsahujici Data zakaznika, ktera je tfeba replikovat na server DR, jsou databaze. Aby se
predeslo pochybnostem, vSechna nedatabazova ulozisté obsahujici Data zakaznika nespadaji pod definici
standardnich Sluzeb DR; a proto nezahrnuji standardni zavazky Sluzeb DR, v€etné mimo jiné RPO, RTO a
Urovné sluzeb dostupnosti systému.

Pro Sluzby Tailored Option je moznost Sluzeb DR zakoupena pro pfislusné komponenty uvedena v pfisluSném sloupci
Tabulky nastaveni systému v Objednavkovém formulafi prostfednictvim pfislusného oznaceni popsaného nize.
Standardni RTO je obecné az 12 hodin, ale pro definované scénafe muize byt k dispozici RTO az 4 hodiny, pokud se
na tom strany dohodnou v Objednavkovém formulafi.

Pokud je oznaeni DR prazdné, pak pro pfislusné komponenty neni k dispozici zadny RPO ani RTO.

Maximalni doba, po kterou mize dojit ke ztraté dat Zakaznika, a doba, po kterou neni systém PRD k dispozici,
oboji v disledku Havarie, se pohybuje v rdmci hodnot RPO a RTO uvedenych v oznaceni DR. U kazdého
oznaleni DR znamena ,h“ za hodnotou ,hodiny“ a ,m“ za hodnotou ,minuty*.

Pokud za oznacenim DR nasleduji dvé hodnoty, pak se tyto hodnoty interpretuji nasledovné: prvni hodnota
predstavuje RTO a druha hodnota pfedstavuje RPO. Napfiklad u ozna¢eni DR DR_4h_30m je RTO az 4 hodiny
a RPO az 30 minut.

Pokud za oznacenim DR nasledu;ji tfi hodnoty, pak se tyto hodnoty interpretuji nasledovné: prvni hodnota
predstavuje RTO, druh& hodnota pfedstavuje RPO pro DR pro kratkou vzdalenost a tfeti hodnota pfedstavuje
RPO pro DR pro velkou vzdalenost. Napfiklad u ozna¢eni DR_4h_30m_15m je RTO az 4 hodiny, RPO pro DR
pro kratkou vzdalenost je az 30 minut a RPO pro DR pro velkou vzdalenost je az 15 minut.

U stavajicich Sluzeb Tailored Option, které pouzivaji oznac¢eni DR v tabulce nize, jsou pfislusné RTO a RPO
uvedeny nasledovné:

Oznaceni DR RTO RPO
Prazdné Zadné Zadné
DR_4h_0 IAZ 4 hodiny 0 minut
DR_4h_30 IAZ 4 hodiny IAZ 30 minut
DR_12h_0 IAZ 12 hodin 0 minut
DR_12h_30 IAZ 12 hodin IAZ 30 minut

Pokud si zakaznik zakoupil volitelné sluzby Obnoveni po havérii pro SAP Cloud ERP Private, RISE with SI4HANA
Cloud, private edition, SAP ERP, private cloud edition nebo SAP BW Capacity Services, je RTO az 12 hodin a RPO
az 30 minut pro DR pro dlouhou vzdalenost a RTO je az 12 hodin a RPO 0 minut pro DR pro kratkou vzdalenost.
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U Google Cloud a Microsoft Azure je DR pro kratkou vzdalenost k dispozici pouze ve vybranych regionech a
u Amazon Web Services je DR pro kratkou vzdalenost k dispozici v regionech s podporou SAP. Pokud si zakaznik
zakoupil volitelny produkt SAP S/4HANA Cloud s cilovou dobou obnoveni 4 hodiny, private edition nebo SAP ERP
s cilovou dobou obnoveni 4 hodiny, private cloud edition, je RTO az 4 hodiny (namisto 12 hodin) a RPO zlstava
nezménéno, jak je uvedeno v této ¢asti.

P¥i provozu v ramci Sluzeb DR je Urover sluzby dostupnosti systému (jak je popsana v dohodé SLA) pro prostfedi
PRD 99 %. Pokud spole¢nost SAP nedosahne této Urovné sluZeb dostupnosti systému, ma Zakaznik narok na
Kredit, jak je popsano v dohodé SLA.

U SAP Cloud ERP Private, RISE with SAP S/4HANA Cloud, private edition nebo SAP BW Capacity Services
zavisi DR pro kratkou vzdalenost na dostupnosti v regionu Zakaznika. Pokud neni k dispozici, mize byt
poskytnuto DR pro dlouhou vzdalenost.

Jiné sluzby DR nespadaji do rozsahu standardnich Sluzeb DR spoleénosti SAP. V pfipadé Sluzeb Tailored
Option, pokud o to Zakaznik pozada, takové dodate¢né Sluzby DR (,Dodate¢né sluzby DR®) budou vyzadovat
dal$i posouzeni DR na zakladé architektury a pozadavkl Zakaznika. Podrobnosti o implementaci jakychkoli
takovych Dodate€nych sluzeb DR budou dohodnuty se Zakaznikem, v&etné revidovanych odhadovanych dob
pfepnuti na zalozni systém a maximalni ztraty dat, a strany se vzajemné dohodnou na pfislusnych RPO a RTO
pro takové Dodatec¢né sluzby DR v zadosti o zménu nebo v dodatku k objednavkovému formulafi. V ramci tohoto
procesu by spole¢nost SAP vynalozila pfiméfené Usili, aby byla Cilova doba pro obnoveni a Cilovy bod obnovy
pro Nastaveni systému definované v Objednavkovém formulafi v podobném rozsahu jako u definovanych bali¢ku.
Tyto Dodateéné sluzby DR nejsou k dispozici pro SAP Cloud ERP Private, SAP ERP, private cloud edition, RISE
with S/AHANA Cloud, private edition a SAP BW Capacity Service.

Pravidelné testovani DR. Spole¢nost SAP nabizi v ramci Sluzeb DR jednou ro¢né test prevzeti sluzeb pfi selhani DR
za UcCelem testovani Sluzeb DR. Spole¢nost SAP ihned zopakuje jakékoliv testy obnoveni DR, které nedosahnou
pfisluSnych standardl, a jakakoliv selhani nahlasi Zakaznikovi. Pro zajisténi pfipravenosti na Sluzby DR Zakaznik
provede pfipravu infrastruktury a obchodnich aktivit, jak je uvedeno v Objednavkovém formulafi a jak se na tom
strany mohou dale vzajemné dohodnout v Zadosti o0 zménu nebo dodatku k Objednavkovému formulafi. Cile
nepreruseni obchodni ¢innosti Zakaznika mohou vyzadovat dalsi Usili Zakaznika nad ramec rozsahu Cloudovych
sluzeb a/nebo Sluzeb obnoveni po havarii v ramci této Smlouvy. Kazda implementace Sluzby obnoveni po havarii
vyzaduje testovani ze strany zakaznika a zplUsobuje dodate¢né Dohodnuté doby vypadku (jak je popsano
v dodatku SLA). Vypocet Dostupnosti systému pro dotéeny mésic (dotéené mésice) tyto dodate¢né Dohodnuté
doby vypadku nezahrnuje.

Sluzby obnoveni po havarii pro SAP Content Server. Sluzby DR pro SAP Content Server (,CSDR*) jsou
volitelnou sluzbou dostupnou pouze pro Sluzby Tailored Option, SAP Cloud ERP Private a RISE with SAP
S/4HANA Cloud, private edition. Pokud si to Zakaznik zakoupi, spole¢nost SAP poskytne Sluzby DR pro SAP
Content Server s RTO v délce az 12 hodin a RPO v délce az 90 minut. Pro Sluzby Tailored Option je CSDR
uvedeno v pfislusném sloupci Tabulky nastaveni systému v Objednavkovém formulafi s oznacenim CSDR
DR_12h_90m nebo DR_12h_90 SAP Content Server je k dispozici pouze s databazi SAP MaxDB.

Sluzby obnoveni po havarii pro Convergent Mediation by DigitalRoute. Sluzby DR pro SAP Convergent
Mediation by DigitalRoute (,CMDR") jsou k dispozici pro sluzby SAP Cloud ERP Private, RISE with SAP S/4HANA
Cloud, private edition; SAP ERP, private cloud edition a Sluzby Tailored Option. Spoleénost SAP poskytne CMDR
s RTO v délce az 12 hodin a RPO v délce az 24 hodin. U sluzeb Tailored Option je CMDR uvedeno v pfisluSném
sloupci Tabulky nastaveni systému v Objednavkovém formulafi s pouZitim ozna¢eni CMDR DR_12h_24h.

SLUZBY VYVOLAVANE ZAKAZNIKEM PRI PREVZETI SLUZEB PRI SELHANI (,,CIF¥)

Sluzby DR pro kratkou vzdalenost zahrnuji sluzby CIF. V pfipadé sluzeb CIF maze Zakaznik iniciovat prevzeti
sluzeb pfi selhani mezi zdrojovym Systémem a cilovym Systémem bez vyskytu Havarie. RTO a RPO pro sluzby
CIF jsou identické s RTO a RPO pro zakladni sluzby DR pro kratkou vzdalenost.

Sluzby CIF jsou k dispozici pouze pro vybrané konfigurace a Systémy. Pfedpoklady, technické pozadavky a
scénare, pro které Ize sluzby CIF pouzit, zavisi také na konkrétnim technickém feSeni pro sluzby DR a jsou
popsany v dal§i dokumentaci.
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2.3. Pro prehlednost je Uroven sluzby dostupnosti systému pro prostfedi PRD pii provozu se sluzbami CIF identicka
s Urovni sluzby dostupnosti systému pro prosttedi PRD pied sluzbami CIF. Pokud spole¢nost SAP nesplni tuto
Urovet sluzeb dostupnosti systému, je Zakaznik opravnén narokovat si Kredit, jak je popsano v dohodé SLA.

2.4. Pro stavajici zdkazniky Sluzeb Tailored Option, u kterych se pouzivaji oznaceni CIF, maji pfislusné komponenty,
na které se sluzby CIF vztahuji, oznaceni ,,CIF* pfipojené k ozna€eni DR v Tabulce nastaveni systému. Napfiklad
oznaceni sluzeb CIF ,DR_12h_Om_CIF* nebo ,DR_12h_0_CIF* znamena, Zze Zakaznik mUze pro danou
komponentu aktivovat sluzby CIF bez vzniku Havarie, a pro kterou maji dohodnuté Sluzby DR RTO az 12 hodin
a RPO 0 minut.
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