®

ALLGEMEINE GESCHAFTSBEDINGUNGEN
DER SAP Osterreich GmbH FUR DIE UBER-
LASSUNG UND PFLEGE VON STANDARD-
SOFTWARE

("AGB“)

GELTUNG DER VERTRAGSBEDINGUNGEN

In allen Vertragsbeziehungen, in denen die SAP
Osterreich GmbH (nachfolgend ,SAP“ genannt)
anderen Unternehmen, juristischen Personen
des offentlichen Rechts oder o6ffentlich-rechtli-
chen Sondervermdégen (nachfolgend ,Auftragge-
ber“ genannt) SAP Software Uberlasst oder
pflegt, gelten — soweit nichts Abweichendes ge-
regelt ist — ausschlieRlich diese AGB und ergan-
zend die beim jeweiligen Vertragsschluss gltige
SAP Preis- und Konditionenliste SAP Software
und Support (,PKL"). Die Regelungen gelten
entsprechend fur vorvertragliche Beziehungen.

Fr Drittsoftware, die SAP mitvertreibt, gelten die
nachfolgenden Regelungen zu SAP Software
entsprechend, soweit nicht im Softwarevertrag,
in diesen AGB oder in der PKL anderweitig ge-
regelt.

1. DEFINITIONEN

1.1 ,Add-On* bezeichnet Entwicklungen, die
keine Modifikationen (wie unten definiert) dar-
stellen, APIs benutzen und neue und unabhén-
gige Funktionalitat hinzuflgen.

1.2 ,LAPI* bezeichnet Application Program-
ming Interfaces (Anwendungsprogrammschnitt-
stellen) sowie anderen Code, der anderen Soft-
wareprodukten die Mdglichkeit einrdumt, mit der
SAP Software zu kommunizieren oder sie aufzu-
rufen (z. B. SAP Enterprise Services, BAPIs,
IDocs, RFCs und ABAPAufrufe oder andere U-

ser Exits).
1.3 ,Arbeitstage” bezeichnet die Wochentage

von Montag bis Freitag (09:00 Uhr bis 17:00 Uhr
MEZ) auRer den gesetzlichen Feiertagen und
den 24. und 31. Dezember.

1.4 ,Dokumentation* bezeichnet die zur ver-
tragsgegenstandlichen SAP Software gehdorige
technische und/oder funktionale Dokumentation
von SAP, die dem Auftraggeber zusammen mit
der vertragsgegenstandlichen SAP Software zur
Verfiigung gestellt wird.

1.5 ,Drittsoftware bezeichnet (i) samtliche
Standard Software Produkte und die dazugeho-
rige Dokumentation sowie Content, die fur oder
von anderen Unternehmen als SAP oder deren
verbundenen Unternehmen entwickelt worden
sind und nicht SAP Software (siehe Definition in
Abschnitt 1.10) darstellen; (ii) sémtliche neuen
Fassungen (insbesondere Releases, Updates,
Patches, Korrekturen) dieser Drittsoftware und
(iii) samtliche vollstéandigen oder teilweisen Ko-
pien hiervon.

1.6 ,Geschéftspartner” bezeichnet eine natur-
liche oder juristische Person, die im Zusammen-
hang mit den internen Geschéftsvorféllen des
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Auftraggebers Zugriff auf die SAP Software be-
nétigt, z. B. Kunden, Distributoren und / oder Lie-
feranten des Auftraggebers.

1.7 ,IP Rechte” (bzw. ,Rechte am geistigen
Eigentum”) bezeichnet ohne Einschrankung alle
Patente und sonstigen Rechte an Erfindungen,
Urheberrechte, Marken, Geschmacksmuster
und andere Schutzrechte und samtliche damit im
Zusammenhang stehende Verwertungs- und
Nutzungsrechte.

1.8 ,Modifikation* bezeichnet Entwicklungen,
die (i) den ausgelieferten Quellcode oder die Me-
tadaten @ndern oder (ii) APIs nutzen, aber keine
neue und unabhangige Funktionalitét hinzufa-
gen sondern nur die bestehende Funktionalitat
der vertragsgegenstandlichen SAP Software
auspragen, verbessern oder &ndern. Zur Klar-
stellung: Customizing und Parametrisierung der
vertragsgegenstandlichen SAP Software stellen
keine Modifikation dar, sondern sind im Rahmen
der vertraglichen Vereinbarungen zulassig.

1.9 ,Pflege” bezeichnet den vereinbarten SAP
Support fir die SAP Software.

1.10 ,SAP Software” bezeichnet samtliche (i)
Standard Software Produkte und die dazugeho-
rige Dokumentation, die fiir oder von SAP oder
ihren verbundenen Unternehmen entwickelt
worden sind; (i) neuen Fassungen (insbeson-
dere Releases, Updates, Patches, Korrekturen)
dieser SAP Software, und (iii) vollstandigen oder
teilweisen Kopien hiervon.

1.11 ,Softwarevertrag® bezeichnet einen kon-
kreten Vertrag zwischen SAP und Auftraggeber
mit Vereinbarungen uber die Uberlassung und
Pflege von SAP Software und / oder Drittsoft-
ware, der auf die vorliegenden AGB Bezug
nimmt.

1.12 ,Verbundene Unternehmen® bezeichnet
Unternehmen, die im Sinne des § 15 AktG mit ei-
nem anderen Unternehmen verbunden sind.

1.13 ,vertragsgegenstandlich® bedeutet ,dem
Auftraggeber in Durchfuihrung des Softwarever-
trages zur Verfiigung gestellt”.

1.14 ,Vertrauliche Informationen® bezeichnet
samtliche Informationen, die SAP oder der Auf-
traggeber gegen unbeschrankte Weitergabe an
Dritte schiitzen, oder die nach den Umstanden
der Weitergabe oder ihrem Inhalt nach als ver-
traulich anzusehen sind, einschlief3lich des Soft-
warevertrages selbst. Jedenfalls gelten folgende
Informationen als Vertrauliche Informationen
von SAP: Informationen Uber Forschung und
Entwicklung, Produktangebote, Preisgestaltung
und Verfugbarkeit von Produkten von SAP und
samtliche SAP Software, Programme, Werk-
zeuge, Daten oder andere Materialien, die SAP
dem Auftraggeber vorvertraglich oder auf
Grundlage des Softwarevertrages zur Verfligung
stellt.

2. LIEFERUNG, LIEFERGEGENSTAND,
EINRAUMUNG DES NUTZUNGSRECHTS,
IP RECHTE

2.1 Lieferung; Liefergegenstand. SAP liefert
die vertragsgegenstandliche SAP Software ent-
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sprechend der Produktbeschreibung in der Do-
kumentation und der PKL. Fir die Beschaffen-
heit der Funktionalitat dieser SAP Software ist
die Produktbeschreibung in der Dokumentation
abschlieend maRgeblich. Eine dariiber hinaus-
gehende Beschaffenheit dieser SAP Software
schuldet SAP nicht. Eine solche Verpflichtung
kann der Auftraggeber insbesondere nicht aus
anderen Darstellungen der SAP Software in 6f-
fentlichen AuRerungen oder in der Werbung von
SAP herleiten, es sei denn, SAP hat die darliber
hinausgehende Beschaffenheit ausdricklich
schriftlich bestétigt. Garantien bedurfen der aus-
dricklichen und schriftlichen Bestatigung durch
die SAP Geschaftsleitung.

Dem Auftraggeber wird mangels anderer Ab-
sprache spatestens einen Monat nach Ab-
schluss des Softwarevertrags eine (1) Kopie der
vertragsgegenstandlichen SAP Software in der
bei Auslieferung aktuellen Fassung geliefert.

Die Lieferung erfolgt nach Wahl der SAP entwe-
der dadurch, dass SAP dem Auftraggeber die
vertragsgegenstandliche SAP Software auf DVD
oder anderen Datentragern an die vereinbarte
Lieferadresse versendet (kdrperlicher Versand)
oder dadurch, dass SAP sie auf dem Service-
Marketplace (http://service.sap.com/swdc) zum
Download bereitstellt (Electronic Delivery). Fur
die Einhaltung von Lieferterminen und den Ge-
fahriibergang ist bei korperlichem Versand der
Zeitpunkt maR3geblich, in dem SAP die Datentré-
ger dem Transporteur Ubergibt, bei Electronic
Delivery der Zeitpunkt, in dem die vertragsge-
gensténdliche SAP Software zum Download be-
reitgestellt ist und dies dem Auftraggeber mitge-
teilt wird.

2.2 Rechte von SAP, Befugnisse des Auftrag-
gebers. Alle Rechte an der SAP Software — ins-
besondere das Urheberrecht und sonstige IP
Rechte — stehen im Verhaltnis zum Auftraggeber
ausschlieBlich SAP, der SAP SE (der Mutterge-
sellschaft von SAP) oder deren Lizenzgebern zu,
auch soweit SAP Software durch Vorgaben oder
Mitarbeit des Auftraggebers entstanden ist. Der
Auftraggeber hat an der vertragsgegenstandli-
chen SAP Software nur die nachfolgenden nicht-
ausschliefllichen  Befugnisse.  Vorstehende
Satze 1 und 2 gelten entsprechend fir alle sons-
tigen dem Auftraggeber eventuell im Rahmen
der Vertragsanbahnung und —durchfiihrung ein-
schlie8lich Nacherfillung und der Pflege Uber-
lassene SAP Software, Gegenstande, Arbeitser-
gebnisse und Informationen.

2.2.1 Der Auftraggeber darf die vertragsgegen-
standliche SAP Software nur in dem Umfang
nutzen, der vertraglich festgelegt ist. Die Nut-
zungsbefugnis ist auf die vertragsgegenstandli-
che SAP Software im dort geregelten Umfang
beschrankt, auch wenn der Auftraggeber tech-
nisch auf andere Softwarekomponenten zugrei-
fen kann. Der Auftraggeber erhalt die Nutzungs-
befugnis beim Vertragstyp Kauf auf unbe-
schrankte Zeit, beim Vertragstyp Miete fur die
vertraglich vereinbarte Dauer.

In Bezug auf die Erstellung und Nutzung von Mo-
difikationen bzw. die Nutzung der vertragsge-
genstéandlichen SAP Software zur Erstellung von
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Add-Ons sowie die Nutzung der vertragsgegen-
standlichen SAP Software zusammen mit Add-
Ons gilt Abschnitt 2.3.

Der Auftraggeber erhalt an vertragsgegenstand-
licher Drittsoftware nur die Rechte, die zu ihrer
Nutzung zusammen mit der vertragsgegen-
standlichen SAP Software notwendig sind. Ein-
zelheiten zur Lizenz an der Drittsoftware erge-
ben sich aus dem Softwarevertrag oder der PKL.

2.2.2 Der Auftraggeber darf die vertragsgegen-
standliche SAP Software nur zu dem Zweck ein-
setzen, seine internen Geschéaftsvorfalle und die
von seinen Verbundenen Unternehmen abzuwi-
ckeln. Nur in diesem Umfang werden Rechte zur
Vervielfaltigung dieser SAP Software einge-
raumt. Alle dartber hinausgehenden Rechte,
insbesondere das Recht zur Verbreitung ein-
schlieRlich der Vermietung, zur Ubersetzung,
Bearbeitung, zum Arrangement und zur 6ffentli-
chen Zuganglichmachung der SAP Software
verbleiben ausschlieRlich bei SAP. Der Rechen-
zentrumsbetrieb fir andere als seine Verbun-
dene Unternehmen oder die Nutzung der ver-
tragsgegenstandlichen SAP Software zur Schu-
lung von Personen, die nicht Mitarbeiter des Auf-
traggebers oder seiner Verbundenen Unterneh-
men sind, sind nicht erlaubt. Weitere Einzelhei-
ten bestimmen sich nach der PKL.

Die Nutzung der vertragsgegenstandlichen SAP
Software kann tiber eine Schnittstelle, die mit der
SAP Software oder als Teil der SAP Software
ausgeliefert wurde, Uber eine Schnittstelle des
Auftraggebers oder eines Drittanbieters oder
Uber ein anderes zwischengeschaltetes System
erfolgen.

Der Auftraggeber muss insbesondere fur alle
Personen, die die vertragsgegenstéandliche SAP
Software (direkt und / oder indirekt) nutzen ber
die erforderlichen Nutzungsrechte, wie in der
PKL naher definiert, verfuigen. Geschéftspart-
nern ist die Nutzung ausschlieBlich durch Bild-
schirmzugriff auf die vertragsgegenstandliche
SAP Software und nur in Verbindung mit der
Nutzung durch den Auftraggeber gestattet und
die Nutzung zur Abwicklung von eigenen Ge-
schéftsvorféllen untersagt.

Bei der testweisen Uberlassung beschrénken
sich die Nutzungsbefugnisse des Auftraggebers
auf solche Handlungen, die der Feststellung des
Zustands der vertragsgegensténdlichen SAP
Software und der Eignung fir den Betrieb des
Auftraggebers dienen. Insbesondere sind dabei
das Erstellen von Modifikationen und Add-Ons
geman Abschnitt 2.3, Dekompilierungen gemaf
Abschnitt 2.2.5, ein produktiver Betrieb der ver-
tragsgegenstandlichen SAP Software bzw. die
Vorbereitung des produktiven Betriebs unzulas-
sig.

Soweit ein Verbundenes Unternehmen des Auf-
traggebers mit SAP oder mit SAP Verbundenen
Unternehmen oder mit einem autorisierten SAP
Vertriebspartner eigenstandige Uberlassungs-
oder Pflegevertrage tiber SAP Software halt, gilt
mangels abweichender ausdriicklicher Verein-
barung zwischen SAP und dem Auftraggeber fol-
gendes: Die vertragsgegenstandliche SAP Soft-
ware darf nicht zur Abwicklung von internen Ge-
schéftsvorféllen dieses Verbundenen Unterneh-
mens des Auftraggebers genutzt werden, und
der Auftraggeber darf diesem Verbundenen Un-
ternehmen unter dem Softwarevertrag erhaltene
Pflegeleistungen nicht zur Verfiigung stellen.
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Dies gilt auch, wenn der eigenstandige Pflege-
vertrag des Verbundenen Unternehmens been-
det (worden) ist oder wird.

2.2.3 Alle Datenverarbeitungsgerate (z. B.
Festplatten und Prozessoren), auf die die ver-
tragsgegenstandliche SAP Software ganz oder
teilweise, kurzzeitig oder auf Dauer kopiert wird,
befinden sich in Rdumen oder im unmittelbaren
Besitz des Auftraggebers oder eines seiner Ver-
bundenen Unternehmen. Will der Auftraggeber
diese SAP Software fir die Abwicklung seiner in-
ternen Geschéftsvorféalle auf Datenverarbei-
tungsgeraten betreiben oder betreiben lassen,
die sich in den R&umen und in unmittelbarem
Besitz eines dritten Unternehmens befinden
(Outsourcing), so ist dies nur aufgrund einer
schriftlichen Vereinbarung mit SAP mdglich, zu
deren Abschluss SAP bei Wahrung ihrer berech-
tigten betrieblichen Interessen — insbesondere
an der Einhaltung der vertraglichen Bestimmun-
gen Uber die Einrdumung des Nutzungsrechts
an der vertragsgegenstéandlichen SAP Software
durch das dritte Unternehmen — bereit ist.

2.2.4 Der Auftraggeber darf Datensicherung
nach den Regeln der Technik betreiben und hier-
fur die notwendigen Sicherungskopien der ver-
tragsgegenstandlichen SAP Software erstellen.
Eine Sicherungskopie auf einem beweglichen
Datentrager ist als solche zu kennzeichnen und
mit dem Urheberrechtsvermerk des Originalda-
tentrégers zu versehen, soweit dies nicht tech-
nisch unzumutbar ist. Der Auftraggeber darf Ur-
heberrechtsvermerke von SAP nicht verandern
oder entfernen.

2.2.5 Vor einer Dekompilierung der vertragsge-
gensténdlichen SAP Software fordert der Auf-
traggeber SAP schriftlich mit angemessener
Fristsetzung auf, die zur Herstellung der In-
teroperabilitat nétigen Informationen und Unter-
lagen zur Verfiigung zu stellen. Erst nach frucht-
losem Fristablauf ist der Auftraggeber in den
Grenzen des § 40e UrhG zur Dekompilierung
berechtigt. Vor der Einschaltung von Dritten (z.
B. nach § 40e Abs. 1 Zif 2 UrhG) verschafft er
SAP eine schriftliche Erklarung des Dritten, dass
dieser sich unmittelbar gegentber SAP zur Ein-
haltung der in Abschnitt 2 enthaltenen Regelun-
gen verpflichtet.

2.2.6 Erhalt der Auftraggeber von SAP Kopien
von neuen Fassungen einer vertragsgegen-
standlichen SAP Software (z. B. im Rahmen der
Nachbesserung oder der Pflege), die eine zuvor
Uberlassene SAP Software Fassung ersetzen,
besteht das dem Auftraggeber erteilte Nutzungs-
recht ausschlief3lich in Bezug auf die jeweils zu-
letzt erhaltene Fassung. Das Nutzungsrecht in
Bezug auf die zuvor Uberlassene Fassung er-
lischt, sobald er die neue Fassung zur Nutzung
auf Produktivsystemen implementiert. Jedoch
darf er drei Monate lang die neue Fassung zu
Testzwecken neben der alten produktiv genutz-
ten Fassung einsetzen. Fur die ersetzte Fassung
gelten die Regelungen von Abschnitt 5.

2.3 Modifikationen/Add-Ons

2.3.1 Der Auftraggeber darf in der vertragsge-
gensténdlichen SAP Software enthaltene oder
anderweitig von SAP erworbene APIs und Tools
nur unter Einhaltung der in diesem Abschnitt 2.3
geregelten Verpflichtungen zur Erstellung oder
Nutzung von Modifikationen oder Add-Ons ein-
setzen. Zur Klarstellung: Modifikationen oder
Add-Ons, die von SAP oder einem mit SAP Ver-
bundenen Unternehmen fir den Auftraggeber o-
der als Produkt entwickelt wurden, unterliegen
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abschlielend den Regelungen des jeweiligen
Vertrages und fallen nicht unter die nachstehen-
den Regelungen in diesem Abschnitt 2.3.

2.3.2 Der Auftraggeber ist — vorbehaltlich ab-
weichender Vereinbarung — nicht berechtigt, Mo-
difikationen oder Add-Ons der vertragsgegen-
standlichen SAP Software zu erstellen, zu nut-
zen oder Dritten zugénglich zu machen, es sei
denn, ihm ist dies durch zwingendes Gesetz o-
der nach diesem Abschnitt 2.3 ausdrucklich er-
laubt. Modifikationen durfen nur in Bezug auf
dem Auftraggeber von SAP im Quellcode gelie-
ferte vertragsgegensténdliche SAP Software er-
stellt werden.

2.3.3 Der Auftraggeber ist fur jegliche Storun-
gen im Ablauf, in der Sicherheit oder in der Per-
formance der vertragsgegenstandlichen SAP
Software und anderer Programme, sowie in der
Kommunikation der vertragsgegensténdlichen
SAP Software und anderer Programme (Uber-
greifend ,Stérungen®), die durch Modifikationen
oder Add-Ons zur vertragsgegenstandlichen
SAP Software verursacht werden, selbst verant-
wortlich. SAP weist darauf hin, dass Add-Ons
sowie auch geringfuigige Modifikationen an der
vertragsgegenstandlichen SAP Software zu ggf.
nicht vorhersehbaren und erheblichen Stérun-
gen fihren kdnnen. Derartige Stérungen kénnen
auch dadurch entstehen, dass ein Add-On oder
eine Modifikation mit spateren Fassungen der
vertragsgegenstandlichen SAP Software nicht
kompatibel sind. Insbesondere ist SAP jederzeit
berechtigt, die SAP Software sowie APIs zu ver-
andern, ohne dafiir zu sorgen, dass vom Auf-
traggeber verwendete Modifikationen oder Add-
Ons mit spateren Fassungen der SAP Software
kompatibel sind.

2.3.4 SAP ist fur Stérungen, die von Modifikati-
onen oder Add-Ons an der vertragsgegenstand-
lichen SAP Software verursacht werden, weder
verantwortlich noch in sonstiger Weise verpflich-
tet, diese Stérungen insbesondere aus Mangel-
beseitungsgriinden zu beheben. SAP ist eben-
falls nicht verpflichtet, vertragliche Pflegeleistun-
gen zu erbringen, sofern und soweit deren Er-
bringung durch Modifikationen oder Add-Ons zur
vertragsgegenstandlichen SAP Software er-
schwert wird. SAP empfiehlt dem Auftraggeber
die Registrierung von Modifikationen und Add-
Ons gemal dem von SAP unter http://sup-
port.sap.com/sscr  bereitgestellten Registrie-
rungsverfahren, um SAP die Ursachenfindung
maoglicher Support Issues zu erleichtern.

2.3.5 Diese Modifikationen und Add-Ons dirfen
nur zusammen mit der vertragsgegenstandli-
chen SAP Software und nur in Ubereinstimmung
mit dem vertraglich eingerdumten Nutzungs-
recht an der vertragsgegenstandlichen SAP
Software genutzt werden. SAP ist jederzeit be-
rechtigt, eigene Modifikationen und Add-Ons zur
SAP Software zu entwickeln, wobei SAP jedoch
nicht den Software Code des Auftraggebers ko-
pieren darf. Modifikationen und Add-Ons dirfen
(vorbehaltlich der weiteren hierin geregelten Ein-
schrénkungen) nicht zu folgendem geeignet
sein: Die vertraglich vereinbarten Beschrankun-
gen zu umgehen und/oder dem Auftraggeber
den Zugriff auf SAP Software zu ermdglichen, fir
die er keine Nutzungsrechte erworben hat; noch
Informationen uber die SAP Software selbst zu-
ganglich zu machen oder zur Verfliigung zu stel-
len.
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2.3.6 Der Auftraggeber verpflichtet sich, weder
gegen SAP noch gegen Verbundene Unterneh-
men der SAP Anspriiche aus Rechten an (i) der-
artigen Modifikationen oder Add-Ons bzw. (ii)
anderer Funktionalitéat der SAP Software, auf die
diese Modifikationen oder Add-Ons zugreifen,
geltend zu machen.

2.4 Uberlassung an Dritte

2.4.1 Der Auftraggeber darf die SAP Software,
die er von SAP nach dem Vertragstyp Kauf er-
worben hat (einschlie3lich der durch eventuelle
Zukaufe oder im Rahmen der Pflege erhaltenen
SAP Software), einem Dritten nur einheitlich
Uberlassen. Die voriibergehende oder teilweise
Uberlassung an Dritte oder die Uberlassung an
mehrere Dritte sind untersagt. Die Einschran-
kungen der Séatze 1 und 2 gelten auch fir Unter-
nehmensumstrukturierungen und Rechtsnach-
folgen z. B. nach dem Umwandlungsgesetz.

2.4.2 InFallen der geméan Abschnitt 2.4.1 zulas-
sigen einheitlichen Uberlassung von SAP Soft-
ware durch den Auftraggeber an einen Dritten
(neuer Nutzer) gilt Folgendes:

Der Auftraggeber muss seine Nutzung der SAP
Software vollstandig und endgiiltig aufgeben
und alle Kopien dem neuen Nutzer weitergeben
oder unbrauchbar machen.

Er ist verpflichtet, dem neuen Nutzer die Nut-
zungs- und Uberlassungsbedingungen fiir die
Uberlassene SAP Software aus dem Software-
vertrag zugéanglich zu machen

Er hat SAP die Uberlassung an den neuen Nut-
zer unter Angabe von dessen Namen und An-
schrift unverzuglich schriftlich anzeigen.

2.4.3 Der Auftraggeber darf SAP Software, die
er in anderer Weise als nach dem Vertragstyp
Kauf erworben hat, an Dritte nicht Gberlassen.

3. VERMESSUNG / ZUKAUF

3.1 Jede Nutzung der vertragsgegenstandli-
chen SAP Software, die Uber die vertraglichen
Vereinbarungen hinausgeht, ist SAP im Voraus
schriftlich anzuzeigen. Sie bedarf eines geson-
derten Vertrages mit SAP (ber den zusatzlichen
Nutzungsumfang (Zukauf). Der Zukauf erfolgt
auf der Grundlage der zum Zeitpunkt des Zu-
kaufs jeweils glltigen PKL.

3.2 SAP ist berechtigt, die Nutzung der ver-
tragsgegenstandlichen SAP Software (grund-
sétzlich einmal jahrlich) und in Ubereinstimmung
mit SAP-Standardverfahren (wie in der PKL be-
schrieben) durch Vermessung zu uberprufen.
Vermessungen finden regelmé&Rig in der Form
von Selbstauskinften unter Einsatz der von SAP
zur Verfigung gestellten Vermessungstools
statt.

SAP kann auch Remote-Vermessungen durch-
fuhren, soweit die Selbstauskunft verweigert
wurde, oder soweit sie keine aussageféahigen Er-
gebnisse lieferte und objektive Anhaltspunkte fur
eine Rechtsverletzung durch den Auftraggeber
bestehen. SAP kann ausnahmsweise Vermes-
sungen vor Ort durchfiihren, soweit die Remote-
Vermessung verweigert wurde, oder soweit sie
keine aussagefahigen Ergebnisse lieferte und
objektive Anhaltspunkte fiir eine Rechtsverlet-
zung durch den Auftraggeber bestehen. Der Auf-
traggeber kooperiert bei der Durchfihrung sol-
cher Vermessungen in angemessener Weise mit
SAP, insbesondere indem er SAP bei Remote-
Vermessungen und bei Vermessungen vor Ort
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im erforderlichen Umfang Einblick in seine Sys-
teme gewdahrt. Vermessungen vor Ort kiindigt
SAP mit angemessener Frist an. Den Vertrau-
lichkeitsinteressen des Auftraggebers sowie
dem Schutz seines Geschéftsbetriebs vor Be-
eintréachtigung wird in angemessener Weise
Rechnung getragen. Die zumutbaren Kosten der
Vermessung durch SAP werden vom Auftragge-
ber getragen, wenn die Vermessungsergebnisse
eine nicht vertragsgemafe Nutzung aufzeigen.

3.3  Ergibt sich bei einer Vermessung oder in
anderer Weise, dass die Nutzung der vertrags-
gegenstandlichen SAP Software durch den Auf-
traggeber uber die vertraglichen Vereinbarun-
gen hinausgeht, ist ein Vertrag mit SAP Uber den
Zukauf abzuschlief3en. SAP behélt sich insoweit
vor, vereinbarte Rabatte, die Gber die in der PKL
geregelten Mengenrabatte hinausgehen, in die-
sem Fall nicht zu gewahren. Abschnitt 3.1 Satz 2
und 3 gelten entsprechend. Schadensersatz und
die Geltendmachung von Verzugszinsen gemaf
Abschnitt 4.1.5 bleiben vorbehalten.

4. VERGUTUNG, ZAHLUNG, STEUERN,
VORBEHALT

4.1 Vergltung

4.1.1 Der Auftraggeber zahlt SAP gemafll dem
Softwarevertrag Vergitung fiir die Uberlassung
und fur die Pflege der vertragsgegenstandlichen
SAP Software. Die Preise fur Softwarelieferun-
gen schlielen Transport und Verpackung bei
korperlichem Versand ein. Bei Electronic De-
livery stellt SAP die vertragsgegensténdliche
SAP Software auf eigene Kosten abrufféhig ins
Netz. Die Kosten fur den Abruf treffen den Auf-
traggeber. Skonto wird nicht gewahrt.

4.1.2 SAP kann Abschlagszahlungen oder volle
Vorauszahlungen fordern, wenn zum Auftragge-
ber noch keine Geschéftsverbindung besteht,
wenn die Lieferung ins Ausland erfolgen soll o-
der der Auftraggeber seinen Sitz im Ausland hat
oder wenn Griinde bestehen, an der piinktlichen
Zahlung durch den Auftraggeber zu zweifeln.

4.1.3 Der Auftraggeber kann nur mit unbestrit-
tenen oder rechtskraftig festgestellten Forderun-
gen aufrechnen und ein Zuriickbehaltungsrecht
nur auf unbestrittene oder rechtskraftig festge-
stellte Anspriiche stutzen. Er kann seine Forde-
rungen — unbeschadet der Regelung des
§ 1396a ABGB — nicht an Dritte abtreten.

4.1.4 SAP behélt sich alle Rechte an der ver-
tragsgegenstandlichen SAP Software, insbeson-
dere an im Rahmen des Pflegevertrages zur
Verfligung gestellten Fassungen, bis zum voll-
standigen Ausgleich ihrer Forderungen aus dem
Softwarevertrag vor. Der Auftraggeber hat SAP
bei Zugriff Dritter auf dem Vorbehalt unterlie-
gende SAP Software sofort schriftlich zu be-
nachrichtigen und den Dritten Uber die Rechte
von SAP zu unterrichten.

4.1.5 Rechnungsstellung und Falligkeit

e Zahlungen sind 14 Kalendertage nach
Rechnungsdatum fallig. Mit Falligkeit kann
SAP Verzugszinsen in Hohe des jeweils gul-
tigen gesetzlichen Verzugszinssatzes ver-
langen.

e Bei Softwarekaufvertragen wird die Rech-
nung nach der Lieferung der SAP Software
gestellt.
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e Bei Softwarepflegevertragen beginnt die
Zahlungspflicht mit Vertragsbeginn des Pfle-
gevertrages. Die Vergitung ist quartals-
weise im Voraus féllig.

e Die Zahlungsbedingungen bei Software-
miete bestimmen sich nach den Regelungen
des Mietvertrages. Soweit dort nichts Abwei-
chendes geregelt ist, ist die Vergultung quar-
talsweise im Voraus féllig und die Zahlungs-
pflicht beginnt mit Vertragsabschluss.

4.1.6 SAP kann die Vergiitung fur Pflege und
Softwaremiete jeweils mit einer Ankundigungs-
frist von zwei Monaten mit Wirkung zum 01.01.
eines Kalenderjahres durch schriftliche Anpas-
sungserklarung gegeniber dem Auftraggeber
nach ihrem Ermessen unter Einhaltung der fol-
genden Grundséatze andern:

(@) SAP darf die Vergiitung héchstens in dem
Umfang andern, in dem sich der nachfolgend un-
ter (b) genannte Index gedndert hat (Anderungs-
rahmen). Handelt es sich um die erste Vergu-
tungsanpassung, ist fiir den Anderungsrahmen
die Indexentwicklung zwischen dem im Zeit-
punkt des Vertragsschlusses verdffentlichten In-
dexstand und dem im Zeitpunkt der Anpas-
sungserklarung zuletzt verdffentlichten Index-
stand maRgeblich. Hat bereits friiher eine Vergu-
tungsanpassung stattgefunden, wird der Ande-
rungsrahmen definiert durch die Indexentwick-
lung zwischen dem im Zeitpunkt der vorange-
henden Anpassungserklarung zuletzt verdffent-
lichten Indexstand und dem im Zeitpunkt der
neuen Anpassungserklarung zuletzt veroffent-
lichten Indexstand.

(o) Fir die Ermittlung des Anderungsrah-
mens ist der Index der durchschnittlichen Brutto-
monatsverdienste der vollzeitbeschéftigten Ar-
beitnehmer in Deutschland fur den Wirtschafts-
zweig Erbringung von Dienstleistungen der In-
formationstechnologie (derzeit in Quartalszahlen
veroffentlicht vom deutschen Statistischen Bun-
desamt in Fachserie 16, Reihe 2.4, Gruppe J 62)
zugrunde zu legen. Sollte dieser Index nicht
mehr veréffentlicht werden, ist fur die Ermittlung
des Anderungsrahmens derjenige vom deut-
schen Statistischen Bundesamt verdffentlichte
Index malfigeblich, der die Entwicklung der
durchschnittlichen Bruttomonatsverdienste im
vorgenannten Wirtschaftszweig am ehesten ab-
bildet.

(c)  Wenn der Auftraggeber nicht binnen zwei
Wochen ab Zugang der Anpassungserklarung
die Vereinbarung uber Pflege bzw. Software-
miete zum Ende des Kalenderjahres kundigt
(Sonderkiindigungsrecht), gilt die neue Vergu-
tung als vereinbart. Hierauf weist SAP in der An-
passungserklarung hin. Die Regelungen in Ab-
schnitt 10.6 Satz 4 bis 6 gelten entsprechend.

4.2  Steuern. Alle Preise verstehen sich zu-
zuglich der jeweils geltenden gesetzlichen Um-

satzsteuer.

5. ENDE DER NUTZUNGSBERECHTI-
GUNG.

In allen Fallen der Beendigung seiner Nutzungs-
berechtigung (z. B. durch Rucktritt, Ablauf der
vereinbarten Vertragsdauer oder Kundigung) ist
der Auftraggeber verpflichtet, die Nutzung der
vertragsgegenstandlichen SAP Software und
der Vertraulichen Informationen unverziglich
einzustellen.
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Innerhalb eines Monats nach Ende der Nut-
zungsberechtigung vernichtet der Auftraggeber
alle Kopien der vertragsgegenstandlichen SAP
Software in jeglicher Form unwiederherstellbar
oder Ubergibt — auf Verlangen von SAP - alle
Kopien der vertragsgegenstandlichen SAP Soft-
ware an SAP, es sei denn, deren Aufbewahrung
Uber eine langere Frist ist gesetzlich vorge-
schrieben; in diesem Fall erfolgt die Riickgabe
oder Vernichtung am Ende dieser Frist.

Der Auftraggeber hat SAP in schriftlicher Form
zu versichern, dass er und alle seine Verbunde-
nen Unternehmen die hier in Abschnitt 5 gere-
gelten Verpflichtungen eingehalten haben.

6. MITWIRKUNG,
UND RUGEPFLICHT

6.1 Der Auftraggeber hat sich Gber die we-
sentlichen Funktionsmerkmale der SAP Soft-
ware und ihre technischen Anforderungen (z. B.
in Bezug auf Datenbank, Betriebssystem, Hard-
ware und Datentrager) zu informieren. Er tragt
das Risiko, ob die SAP Software seinen Win-
schen und Gegebenheiten entspricht. Uber
Zweifelsfragen kann er sich vor Vertragsschluss
durch Mitarbeiter von SAP oder durch fachkun-
dige Dritte beraten lassen. Auerdem stellt SAP
auf der Online-Informationsplattform von SAP
Hinweise auf die technischen Einsatzbedingun-
gen der SAP Software und deren eventuelle An-
derungen zur Verfligung.

6.2 Der Auftraggeber sorgt fur die Arbeitsum-
gebung der vertragsgegenstandlichen SAP Soft-
ware (nachfolgend: ,IT-Systeme®) ggf. entspre-
chend den Vorgaben von SAP. Es liegt in sei-
nem Verantwortungsbereich, den ordnungsge-
méafen Betrieb der notwendigen IT-Systeme er-
forderlichenfalls durch Wartungsvertrage mit
Dritten sicherzustellen. Der Auftraggeber beach-
tet insbesondere die Vorgaben der Dokumenta-
tion und die auf der SAP Online-Informations-
plattform gegebenen Hinweise.

6.3 Der Auftraggeber wirkt bei der Auftragser-
fullung im erforderlichen Umfang unentgeltlich
mit, indem er z. B. Mitarbeiter, Arbeitsraume, IT-
Systeme, Daten und Telekommunikationsein-
richtungen zur Verfugung stellt. Er gewahrt SAP
unmittelbar und mittels Datenferniibertragung
Zugang zur vertragsgegenstandlichen SAP Soft-
ware und zu den IT-Systemen.

6.4 Der Auftraggeber benennt schriftlich ei-
nen Ansprechpartner fur SAP und eine Adresse
und E-Mail-Adresse, unter der die Erreichbarkeit
des Ansprechpartners sichergestellt ist. Der An-
sprechpartner muss in der Lage sein, fir den
Auftraggeber die erforderlichen Entscheidungen
zu treffen oder unverzuglich herbeizufiihren. Der
Ansprechpartner sorgt fuir eine gute Kooperation
mit dem Ansprechpartner bei SAP.

6.5 Der Auftraggeber testet die vertragsge-
genstéandliche SAP Software grundlich auf Man-
gelfreiheit bevor er mit ihrer operativen Nutzung
beginnt.

6.6  Der Auftraggeber trifft angemessene Vor-
kehrungen fur den Fall, dass die vertragsgegen-
stéandliche SAP Software ganz oder teilweise
nicht ordnungsgemaf arbeitet (z. B. durch Da-
tensicherung, Stérungsdiagnose, regelmafige
Uberpriifung der Ergebnisse). Mangels eines
ausdrucklichen schriftlichen Hinweises im Ein-
zelfall kbnnen alle von SAP im Rahmen der Leis-
tungserbringung eingesetzten Personen davon

UNTERSUCHUNGS-
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ausgehen, dass alle Daten, mit denen sie in Be-
ruhrung kommen kdnnen, gesichert sind.

6.7 Der Auftraggeber ibernimmt in Bezug auf
alle Lieferungen und Leistungen von SAP eine
Untersuchungs- und Rugepflicht entsprechend
8§ 377 f. UGB. Der Auftraggeber erklart Rugen
schriftlich mit einer genauen Beschreibung des
Problems. Nur der Ansprechpartner (Abschnitt
6.4) und das zertifizierte Customer Center of Ex-
pertise im Sinne der PKL sind zu Riigen befugt.

6.8 Der Auftraggeber tragt Nachteile und
Mehrkosten aus einer Verletzung seiner Pflich-
ten.

7. SACH- UND RECHTSMANGEL, SONS-
TIGE LEISTUNGSSTORUNGEN

7.1 SAP leistet nach den Regeln des Kauf-
rechts Gewahr flr die vereinbarte Beschaffen-
heit (Abschnitt 2.1) der vertragsgegenstandli-
chen SAP Software und dafiir, dass dem Uber-
gang der vereinbarten Nutzungsbefugnisse an
den Auftraggeber (Abschnitt 2) keine Rechte
Dritter entgegenstehen.

7.2 SAP leistet bei nachgewiesenen Sach-
méangeln Gewahr durch Nacherfiillung in der
Weise, dass SAP nach ihrer Wahl dem Auftrag-
geber einen neuen, mangelfreien Softwarestand
Uberlasst oder den Mangel beseitigt. Die Man-
gelbeseitigung kann auch darin bestehen, dass
SAP dem Auftraggeber zumutbare Mdglichkei-
ten aufzeigt, die Auswirkungen des Mangels zu
vermeiden. Bei nachgewiesenen Rechtsmén-
geln leistet SAP Gewahr durch Nacherfillung,
indem sie dem Auftraggeber eine rechtlich ein-
wandfreie Benutzungsmdoglichkeit an der ver-
tragsgegenstandlichen SAP Software oder nach
ihrer Wahl an ausgetauschter oder geénderter
gleichwertiger SAP Software verschafft. Der Auf-
traggeber muss einen neuen Softwarestand
Ubernehmen, wenn der vertragsgemafe Funkti-
onsumfang erhalten bleibt und die Ubernahme
nicht unzumutbar ist.

7.3 Falls die Nacherfiillung nach Ablauf einer
vom Auftraggeber zu setzenden angemessenen
Nachfrist endgliltig fehlschlagt, kann er vom Ver-
trag zurlcktreten oder die Vergltung mindern.
Die Voraussetzungen der Abschnitte 11.1 und
11.5 sind bei der Nachfristsetzung zu erfiillen.
Schadensersatz oder Ersatz vergeblicher Auf-
wendungen wegen eines Mangels leistet SAP im
Rahmen der in Abschnitt 8 festgelegten Gren-
zen.

7.4 Die Gewabhrleistungsfrist fur die Anspri-
che gemall den Abschnitten 7.1 bis 7.3 betragt
ein Jahr und beginnt mit der Lieferung der ver-
tragsgegenstandlichen SAP Software.

7.5 Fur Mangel an Nachbesserungsleistun-
gen, Umgehungen oder Neulieferungen im
Wege der Nacherfillung endet die Gewahrleis-
tungsfrist ebenfalls in dem in Abschnitt 7.4 be-
stimmten Zeitpunkt. Die Gewa&hrleistungsfrist
wird jedoch, wenn SAP im Einverstandnis mit
dem Auftraggeber das Vorhandensein eines
Mangels pruft oder die Nacherfullung erbringt, so
lange gehemmt, bis SAP das Ergebnis ihrer Pri-
fung dem Auftraggeber mitteilt oder die Nacher-
fullung fur beendet erklart oder die Nacherfil-
lung verweigert. Die Gewahrleistungsfrist lauft
fruhestens drei Monate nach dem Ende der
Hemmung ab.

7.6  Erbringt SAP Leistungen bei Fehlersuche
oder -beseitigung, ohne hierzu verpflichtet zu
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sein, so kann SAP eine Vergltung gemaR Ab-
schnitt 11.7 verlangen. Dies gilt insbesondere,
wenn ein gemeldeter Sachmangel nicht nach-
weisbar ist oder SAP nicht zuzuordnen ist, oder
wenn die vertragsgegenstandliche SAP Soft-
ware nicht in Ubereinstimmung mit der Doku-
mentation genutzt wird. Zu vergiiten ist insbe-
sondere auch der Mehraufwand bei der Beseiti-
gung von Mangeln, der bei SAP dadurch ent-
steht, dass der Auftraggeber seine Mitwirkungs-
pflichten nicht ordnungsgeman erfillt, die ver-
tragsgegenstandliche SAP Software unsachge-
maf bedient oder von SAP empfohlene SAP-
Services nicht in Anspruch genommen hat.

7.7 Wenn ein Dritter Anspriiche behauptet,
die der Ausiibung der vertraglich eingerdumten
Nutzungsbefugnis entgegenstehen, so hat der
Auftraggeber SAP unverzuglich schriftlich und
umfassend zu unterrichten. Stellt der Auftragge-
ber die Nutzung der vertragsgegenstandlichen
SAP Software aus Schadensminderungs- oder
sonstigen wichtigen Griinden ein, ist er verpflich-
tet, den Dritten darauf hinzuweisen, dass mit der
Nutzungseinstellung ein Anerkenntnis der be-
haupteten Schutzrechtsverletzung nicht verbun-
den ist. Er wird die gerichtliche Auseinanderset-
zung mit dem Dritten nur im Einvernehmen mit
der SAP fuhren oder SAP zur Fuhrung der Aus-
einandersetzung erméachtigen.

7.8  Erbringt SAP auRerhalb des Bereichs der
Sach- und Rechtsmangelhaftung Leistungen
nicht oder nicht ordnungsgemafR oder begeht
SAP eine sonstige Pflichtverletzung, so hat der
Auftraggeber dies gegeniuiber SAP stets schrift-
lich zu rigen und SAP eine Nachfrist einzuréu-
men, innerhalb derer SAP Gelegenheit zur ord-
nungsgeméafRen Erfillung der Leistung oder
dazu gegeben wird, in sonstiger Weise Abhilfe
zu schaffen. Es gilt Abschnitt 11.1. Fir Scha-
densersatz oder Ersatz vergeblicher Aufwen-
dungen gelten die in Abschnitt 8 festgelegten
Grenzen.

8. HAFTUNG.

8.1 Inallen Fallen vertraglicher und auBerver-
traglicher Haftung leistet SAP Schadensersatz
oder Ersatz vergeblicher Aufwendungen nur in
dem nachfolgend bestimmten Umfang:

(a) SAP haftet bei Vorsatz in voller Hohe,
bei grober Fahrlassigkeit und bei Fehlen einer
Beschaffenheit, fiir die SAP eine Garantie Uber-
nommen hat, nur in Hohe des vorhersehbaren
Schadens, der durch die verletzte Pflicht oder
die Garantie verhindert werden sollte;

(b) in anderen Fallen: nur bei Verletzung
einer wesentlichen Pflicht (Kardinalpflicht) und
bis zu den im folgenden Unterabsatz genannten
Haftungsgrenzen. Die Verletzung einer Kardinal-
pflicht im Sinne dieses Abschnitts 8.1 (b) liegt
vor bei Verletzung einer Pflicht, deren Erflllung
die ordnungsgemafe Durchfiihrung des Vertra-
ges erst ermdglicht oder deren Verletzung die
Erreichung des Vertragszwecks geféhrdet und
auf deren Einhaltung der Auftraggeber regelmé-
Big vertrauen darf.

Die Haftung ist in den Fallen von Abschnitt 8.1
(b) beschréankt auf EUR 200.000,- pro Scha-
densfall, insgesamt auf hochstens EUR
500.000,- aus dem Vertrag.

8.2 Der Einwand des Mitverschuldens (z. B.
aus Abschnitt 6) bleibt offen. Die Haftungsbe-
grenzungen gemafR Abschnitt 8.1 gelten nicht
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bei der Haftung flr Personenschaden und bei
der Haftung nach dem Produkthaftungsgesetz.

8.3  Fur alle Anspriiche gegen SAP auf Scha-
densersatz oder Ersatz vergeblicher Aufwen-
dungen bei vertraglicher und auf3ervertraglicher
Haftung gilt eine Verjahrungsfrist von einem
Jahr. Die Verjahrungsfrist beginnt mit dem in 8§
1489 ABGB bestimmten Zeitpunkt. Die Regelun-
gen der Satze 1 bis 2 dieses Absatzes gelten
nicht fur die Haftung bei Personenschaden oder
nach dem Produkthaftungsgesetz.

9. VERTRAULICHKEIT, DATENSCHUTZ

9.1. Nutzung von Vertraulichen Informationen.
Die Parteien verpflichten sich, alle vor und im
Rahmen der Vertragserfullung erlangten Ver-
traulichen Informationen der jeweils anderen
Partei zeitlich unbegrenzt so, wie sie eigene ver-
gleichbare Vertrauliche Informationen schitzen,
mindestens jedoch mit angemessener Sorgfalt
vertraulich zu behandeln. Eine Weitergabe
durch die empfangende Partei an Dritte ist nur
zulassig, soweit dies zur Ausiibung der Rechte
der empfangenden Partei oder zur Vertragserfiil-
lung notwendig ist, und diese Personen im we-
sentlichen vergleichbaren Vertraulichkeitspflich-
ten wie hierin geregelt, unterliegen. Vervielfalti-
gungen Vertraulicher Informationen der jeweils
anderen Partei missen — soweit technisch mog-
lich — alle Hinweise und Vermerke zu ihrem ver-
traulichen oder geheimen Charakter enthalten,
die im Original enthalten sind.

9.2 Ausnahmen. Der vorstehende Abschnitt
9.1. gilt nicht fur Vertrauliche Informationen, die
(a) vom Empféanger ohne Ruckgriff auf die Ver-
traulichen Informationen der offenlegenden Par-
tei unabhé&ngig entwickelt worden sind, (b) ohne
Vertragsverletzung durch den Empfénger allge-
mein offentlich zuganglich geworden sind oder
rechtmé&Rig und ohne Pflicht zur Geheimhaltung
von einem Dritten erhalten wurden, der berech-
tigt ist, diese Vertraulichen Informationen bereit-
zustellen, (c) dem Empfanger zum Zeitpunkt der
Offenlegung ohne Einschréankungen bekannt
waren oder (d) nach schriftlicher Zustimmung
der offenlegenden Partei von den vorstehenden
Regelungen freigestellt sind.

9.3 Vertrauliche Vertragsinhalte; Offentlich-
keit. Keine der Parteien verwendet den Namen
der jeweils anderen Partei ohne deren vorherige
schriftliche Zustimmung in 6ffentlichkeitswirksa-
men, Werbe- oder ahnlichen Aktivitaten. SAP ist
jedoch befugt, den Namen des Auftraggebers in
Referenzkundenlisten oder den vierteljahrlichen
Konferenzen mit Inverstoren oder zu fiir beide
Parteien annehmbaren Zeitpunkten im Rahmen
der Marketingaktivitaten von SAP (einschlie3lich
Referenzen und Success Stories, in der Presse
wiedergegebenen Kundenmeinungen, Refe-
renzkundenbesuchen, Teilnahme an der SAP-
PHIRE) zu verwenden. SAP darf Informationen
Uber den Auftraggeber an ihre Verbundenen Un-
ternehmen fir Marketing- und andere Ge-
schaftszwecke weitergeben. Soweit dies die
Uberlassung und Verwendung von Kontaktdaten
von Ansprechpartnern des Auftraggebers um-
fasst, wird der Auftraggeber ggf. erforderliche
Einwilligungen einholen.

9.4 Datenschutz. Die abschlieBenden Regelun-
gen zu datenschutzrechtlichen Verpflichtungen
der Vertragsparteien im Rahmen mdglicher Auf-
tragsdatenverarbeitung (insbesondere im Rah-
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men von Pflegeleistungen oder bei der Beseiti-
gung von Mangeln im Rahmen der Software-
Uberlassung) ergeben sich aus der den vorlie-
genden AGB beigefiigten Anlage Auftragsdaten-
verarbeitung. Der Pflegevertrag wird in der An-
lage als ,Hauptvertrag” bezeichnet.

10. ZUSATZREGELUNGEN FUR MIETE
UND PFLEGE

10.1. Bei Mietvertragen ist die Pflege Teil des
Leistungsangebotes, sie kann nur mit dem Miet-
vertrag beendet werden. Fur nach dem Ver-
tragstyp Kauf erworbene SAP Software wird
Pflege auf der Grundlage eines gesonderten
Pflegevertrages erbracht.

10.2. SAP erbringt als Pflege die in der jeweils
glltigen PKL fur das im Softwarevertrag verein-
barte Pflegemodell genannten Leistungen.

10.3 SAP ist berechtigt, das Leistungsspekt-
rum der Pflege der Weiterentwicklung der SAP
Software und dem technischen Fortschritt anzu-
passen. Kénnen durch eine Leistungsénderung
berechtigte Interessen des Auftraggebers nach-
teilig bertihrt werden, so teilt SAP diese Leis-
tungsanderung dem Auftraggeber schriftlich o-
der auf elektronischem Wege mindestens drei
Monate vor ihrem Wirksamwerden mit und weist
ihn in dieser Mitteilung auf sein nachfolgend ge-
regeltes Kindigungsrecht und die Folgen der
Nichtaustibung des Kiindigungsrechts hin. Dem
Auftraggeber steht in diesem Fall das Recht zu,
den Pflegevertrag, ggf. den Mietvertrag, vorzei-
tig mit einer Frist von zwei Monaten auf den Zeit-
punkt des Wirksamwerdens der Anderung zu
kindigen (Sonderkiindigungsrecht). Abschnitt
10.6 Satze 4 bis 6 gelten entsprechend. Macht
der Auftraggeber von seinem Kindigungsrecht
nicht Gebrauch, wird die Pflege mit dem gean-
derten Leistungsspektrum fortgefuhrt.

10.4 SAP erbringt die Pflege im Rahmen des
Life Cycle der SAP Software und gemaf ihrer
Release-Strategie, die auf der Online-Informati-
onsplattform von SAP abrufbar ist, fur die aktu-
elle Fassung der vertragsgegenstandlichen SAP
Software sowie ggf. fiir ltere Fassungen. Pflege
fur Drittsoftware durch SAP kann die Inan-
spruchnahme von Supportleistungen der jeweili-
gen Drittanbieter erfordern. Wenn Drittanbieter
erforderliche Supportleistungen SAP nicht mehr
zur Verfiigung stellen, steht SAP ein Sonderkiin-
digungsrecht zur Teilkiindigung der Pflegever-
tragsbeziehung fiir die betreffende Drittsoftware
mit angemessener Frist, mindestens jedoch von
drei Monaten, zum Ende eines Kalenderquartals
zu.

10.5 Fur Sach- und Rechtsméngel von im Rah-
men der Pflege oder Miete gelieferter SAP Soft-
ware gilt Abschnitt 7 entsprechend. An die Stelle
des Rucktritts vom Vertrag tritt die auerordent-
liche Kiindigung des Pflege- oder Mietvertrages.
Gegenstand eines eventuellen Minderungs-
rechts ist die im Rahmen des Pflege- oder Miet-
vertrages geschuldete Vergutung.

10.6 Jeder Pflegevertrag ist zundchst bis zum
Ende des auf den Vertragsbeginn folgenden vol-
len Kalenderjahres geschlossen (Mindestlauf-
zeit). Ist Vertragsbeginn der 01.01. eines Kalen-
derjahres, lauft die Mindestlaufzeit des Pflege-
vertrages allerdings bis zum 31.12. dieses Ka-
lenderjahres. AnschlieRend verlangert sich der
Pflegevertrag jeweils automatisch um ein weite-
res Kalenderjahr (Verlangerung). Die Pflege be-
zieht sich stets auf den gesamten Bestand des
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Auftraggebers an SAP Software, soweit SAP
hierfur Pflege anbietet. Der Auftraggeber muss
stets alle Installationen der SAP Software, fir die
SAP Pflege anbietet, (einschlieBlich durch even-
tuelle spatere Zuk&aufe oder im Rahmen der
Pflege erworbener SAP Software) vollstandig
bei SAP in Pflege halten oder die Pflege insge-
samt kiindigen. Diese Regelung umfasst auch
SAP Software, die der Auftraggeber von Dritten
bezogen hat, und fir die SAP Pflege anbietet.
Zukéaufe verpflichten den Auftraggeber zur Er-
weiterung der Pflege auf Basis gesonderter Pfle-
gevertrage mit SAP.

10.7 Die Kindigung von Pflegevertrégen ist je-
weils schriftlich mit einer Frist von drei Monaten
zum Ende eines Kalenderjahres, erstmals je-
doch zum Ablauf der Mindestlaufzeit mdoglich.
Die Kindigung von Mietvertragen ist jeweils
schriftlich mit einer Kiindigungsfrist von drei Mo-
naten zum Ende eines Kalenderquartals, erst-
mals jedoch zum Ablauf der Mindestlaufzeit,
maoglich. Abschnitt 10.6 Satze 4 bis 6 gelten fur
Mietvertrage entsprechend. Sonderkiindigungs-
rechte und Kindigungen aus wichtigem Grund
bleiben vorbehalten.

10.8 Kindigungen aus wichtigem Grund be-
dirfen zur Wirksamkeit der Schriftform. Die Re-
geln Uber Nachfristsetzungen in Abschnitt 11.1
gelten entsprechend. SAP behalt sich eine Kiin-
digung aus wichtigem Grund insbesondere bei
mehrfacher oder grober Verletzung wesentlicher
Vertragspflichten (z. B. Abschnitte 2, 6 und 9)
vor. SAP behalt in diesem Fall den Anspruch auf
die bis zur Kiindigung entstandene Vergiitung
und kann einen sofort falligen Anspruch auf pau-
schalen Schadensersatz in Hohe von 60 % der
bis zu dem Zeitpunkt entstehenden Vergiitung
verlangen, auf den der Auftraggeber den Vertrag
hatte erstmals ordentlich kindigen kbnnen. Dem
Auftraggeber bleibt der Nachweis vorbehalten,
dass SAP ein niedrigerer Schaden entstanden
ist.

10.9 Hinweis: In den Fallen, in denen die
Pflege fir SAP Software nicht ab Lieferung der
SAP Software besteht, sondern erst spater ver-
einbart wird, hat der Auftraggeber, um auf den
aktuellen Softwarestand zu kommen, die Pflege-
vergiitung nachzubezahlen, die er bei Vereinba-
rung der Pflege ab Lieferung zu bezahlen gehabt
hatte. Die Nachzahlung ist sofort und ungekirzt
fallig. Dies gilt entsprechend bei einer Kindi-
gung und anschlieBenden Reaktivierung der
Pflege. Die Mdglichkeiten zum Wechsel des
Pflegemodells ergeben sich aus der jeweils giil-
tigen PKL.

10.10 Diese AGB konnen nach MaRgabe der
folgenden Satze in Bezug auf Miet- und Pflege-
vertrage geandert werden, sofern dadurch nicht
fir das Aquivalenzverhaltnis zwischen den Par-
teien wesentliche Inhalte des Miet- oder Pflege-
vertrages geandert werden und die Anderung fiir
den Auftraggeber zumutbar ist. SAP wird die An-
derung der AGB dem Auftraggeber schriftlich
mitteilen. Wenn der Auftraggeber gegenuber der
SAP der Anderung nicht schriftlich binnen vier
Wochen nach Zugang der Mitteilung wider-
spricht, gilt die Anderung als genehmigt und es
ist fur zwischen SAP und dem Auftraggeber be-
stehende Miet- oder Pflegevertrage ab diesem
Zeitpunkt die gednderte Fassung der AGB malf3-
geblich. Auf diese Folge wird SAP den Auftrag-
geber bei Mitteilung der Anderung ausdriicklich
hinweisen.
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11. SCHLUSSBESTIMMUNGEN

11.1 Durch Gesetz oder Vertrag vorgesehene
Fristsetzungen des Auftraggebers miissen — au-
Ber bei Gefahr in Verzug — mindestens zehn Ar-
beitstage betragen. Soll der fruchtlose Ablauf ei-
ner gesetzten Frist den Auftraggeber zur Lésung
vom Vertrag (z. B. durch Ricktritt, Kindigung o-
der Schadensersatz statt der Leistung) oder zur
Minderung der Vergitung berechtigen, so muss
der Auftraggeber diese Konsequenzen des
fruchtlosen Fristablaufs schriftlich zusammen
mit der Fristsetzung androhen. SAP kann nach
Ablauf einer gemaR Satz 2 gesetzten Frist ver-
langen, dass der Auftraggeber seine aus dem
Fristablauf resultierenden Rechte binnen zwei
Wochen nach Zugang der Aufforderung ausubt.

11.2 SAP kann Angebote von Auftraggebern
innerhalb von vier Wochen annehmen. Ange-
bote von SAP sind freibleibend, soweit schriftlich
nichts anderes vereinbart ist. Im Zweifel sind das
Angebot oder die Auftragsbestatigung seitens
SAP fir den Vertragsinhalt maRgeblich.

11.3 Die SAP Software unterliegt den Ausfuhr-
kontrollgesetzen verschiedener Lander, insbe-
sondere den Gesetzen der Vereinigten Staaten
von Amerika, der Bundesrepublik Deutschland
und Osterreichs. Der Auftraggeber verpflichtet

SAP Confidential

sich, die vertragsgegenstandliche SAP Soft-
ware, nicht ohne vorherige schriftliche Zustim-
mung von SAP an eine Regierungsbehorde zur
Prifung einer eventuellen Nutzungsrechtsein-
raumung oder zu anderweitiger behordlicher Ge-
nehmigung zu tbergeben und sie nicht in Lander
oder an naturliche oder juristische Personen zu
exportieren, fur die gemaf den entsprechenden
Ausfuhrgesetzen Exportverbote gelten. Ferner
ist der Auftraggeber fir die Einhaltung aller gel-
tenden rechtlichen Vorschriften des Landes, in
dem sich der Hauptsitz des Auftraggebers befin-
det, und anderer Lander in Bezug auf die Nut-
zung der vertragsgegenstandlichen SAP Soft-
ware durch den Auftraggeber und seine Verbun-
denen Unternehmen verantwortlich.

11.4 Fur alle vertraglichen und auRervertragli-
chen Anspriiche gilt ausschlieRlich osterreichi-
sches Recht ohne das UN-Kaufrecht. Das Kolli-
sionsrecht findet keine Anwendung. Ausschlief3-
licher Gerichtsstand fur alle Streitigkeiten aus
und im Zusammenhang mit dem Softwarever-
trag das sachlich zusténdige Gericht in 1030
Wien.

11.5 Vertragsanderungen und —erganzungen
sowie alle vertragsrelevanten Willenserklarun-
gen und Erklarungen zur Ausubung von Gestal-

SAP General Terms and Conditions onPremise (Direct) deAT.v.7-2016

tungsrechten, insbesondere Kiindigungen, Mah-
nungen oder Fristsetzungen bedurfen der
Schriftform. Dies gilt auch fir den Verzicht auf
das Schriftformerfordernis. Das Schriftformerfor-
dernis kann auch durch Briefwechsel oder (ab-
gesehen von Kiindigungen) durch elektronisch
Ubermittelte Unterschriften (Telefax oder andere
durch oder im Auftrag von SAP bereitgestellte,
vereinbarte elektronische Vertragsschlussver-
fahren, wie z. B. den SAP Store) eingehalten
werden.

11.6 Dem Softwarevertrag entgegenstehende
oder ihn ergédnzende Bedingungen — insbeson-
dere Allgemeine Geschéftsbedingungen — des
Auftraggebers werden nicht Vertragsinhalt, auch
wenn SAP einen Vertrag durchfiihrt, ohne sol-
chen Bedingungen ausdriicklich zu widerspre-
chen.

11.7 Sonstige Leistungen, die nicht von den
ausdriicklichen Leistungsbeschreibungen der
Kauf-, Miet-, Leasing- oder Pflegevertrage er-
fasst sind, sind gesondert zu vereinbaren. Man-
gels abweichender Vereinbarung gelten fir
diese Leistungen die Allgemeinen Geschaftsbe-
dingungen von SAP fiir Beratungs- und Service-
leistungen und die Vergutungspflicht nach MaR3-
gabe der jeweils giltigen SAP Preis- und Kondi-
tionenliste.
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w Anlage Auftragsdatenverarbeitung
1. Einfuhrung

Diese Anlage konkretisiert die datenschutzrechtlichen Verpflichtungen der Vertragsparteien, die sich aus der in der ,Vereinbarung iiber die Uberlassung und Pflege von Standard Software®,
nachfolgend als ,Hauptvertrag” bezichnet, in ihren Einzelheiten beschriebenen Auftragsdatenverarbeitung ergeben. Sie findet Anwendung auf alle Tatigkeiten, die mit dem Hauptvertrag in Zusam-
menhang stehen und bei denen Mitarbeiter der SAP oder durch SAP beauftragte Dritte mit personenbezogenen Daten in Beriihrung kommen kénnen. Die Laufzeit dieser Anlage richtet sich nach
der Laufzeit des Hauptvertrages.

2. Definitionen

2.1. Personenbezogene Daten

Die Definition von personenbezogenen Daten richtet sich nach § 4 Zif 1 DSG2000.

2.2. Datenverarbeitung im Auftrag

Datenverarbeitung im Auftrag ist die Speicherung, Verénderung, Ubermittiung, Sperrung oder Léschung personenbezogener Daten durch den Auftragnehmer im Auftrag des Auftraggebers.

2.3. Weisung

Weisung ist die auf einen bestimmten datenschutzmaRigen Umgang (zum Beispiel Anonymisierung, Sperrung, Loschung, Herausgabe) der SAP mit personenbezogenen Daten gerichtete schriftliche

Anordnung des Auftraggebers. Die Weisungen werden anfanglich durch den Hauptvertrag festgelegt und kénnen vom Auftraggeber danach in schriftlicher Form durch einzelne Weisungen geéndert,

erganzt oder ersetzt werden (Einzelweisung).

3. Anwendungsbereich und Verantwortlichkeit

3.1. Soweit die SAP Zugang zur Hard- und Software des Auftraggebers erhélt (z. B. bei der Fernpflege), bezweckt dies keine geschaftsmaRige Verarbeitung oder Nutzung personenbezogener Daten
durch die SAP. Vielmehr geschieht ein Transfer personenbezogener Daten nur in Ausnahmefallen als Nebenfolge der vertragsgeméBen Leistungen der SAP. Der Auftraggeber und SAP sind
fir die Einhaltung der jeweils fiir sie einschlagigen Datenschutzgesetze verantwortlich. Der Auftraggeber ist im Rahmen dieses Vertrages ,Auftraggeber” im Sinne des § 4 Zif 4 DSG2000 und
daher fiir die RechtmaRBigkeit der Dateniiberlassung an die SAP (,Dienstleister” im Sinne des § 4 Zif 5 DSG2000) sowie fiir die RechtmaRigkeit der Datenverarbeitung verantwortlich.

3.2. Aufgrund dieser Verantwortlichkeit kann der Auftraggeber auch nach der Laufzeit des Hauptvertrages und nach Beendigung des Hauptvertrages die Berichtigung, Loschung, Sperrung und
Herausgabe der hierunter betroffenen personenbezogenen Daten des Auftraggebers verlangen.

3.3. Die Inhalte dieser Vertragsanlage gelten entsprechend, wenn die Priifung oder Wartung automatisierter Verfahren oder von Datenverarbeitungsanlagen im Auftrag vorgenommen wird, und dabei
ein Zugriff auf personenbezogene Daten nicht ausgeschlossen werden kann.

4. Pflichten der SAP

4.1. SAP darf personenbezogene Daten in der Verantwortung des Auftraggebers nur im Rahmen der Weisungen des Auftraggebers erheben, verarbeiten oder nutzen.

4.2. SAP wird in ihrem Verantwortungsbereich ihre innerbetriebliche Organisation so gestalten, dass sie den besonderen Anforderungen des Datenschutzes gerecht wird. Sie wird technische und
organisatorische Manahmen zur angemessenen Sicherung der Daten des Auftraggebers vor Missbrauch und Verlust treffen, die den Forderungen des Datenschutzgesetzes (§ 14 DSG2000)
entsprechen.

. Dies beinhaltet insbesondere:

a. Unbefugten den Zutritt zu Datenverarbeitungsanlagen, mit denen die personenbezogenen Daten verarbeitet oder genutzt werden, zu verwehren (Zutrittskontrolle);

b. zu verhindern, dass Datenverarbeitungssysteme von Unbefugten genutzt werden kdnnen (Zugangskontrolle);

c. dafir Sorge zu tragen, dass die zur Benutzung eines Datenverarbeitungssystems Berechtigte ausschlieBlich auf die ihrer Zugriffsberechtigung unterliegenden Daten zugreifen kénnen, und dass

personenbezogene Daten bei der Verarbeitung, Nutzung und nach der Speicherung nicht unbefugt gelesen, kopiert, verandert oder entfernt werden kénnen (Zugriffskontrolle);

d. dafir Sorge zu tragen, dass personenbezogene Daten bei der elektronischen Ubertragung oder wahrend des Transports oder ihrer Speicherung auf Datentréger nicht unbefugt gelesen, kopiert,
verandert oder entfernt werden kénnen, und dass {iberprilft und festgestellt werden kann, an welchen Stellen eine Ubermittlung personenbezogener Daten durch Einrichtungen zur Dateniiber-
tragung vorgesehen ist (Weitergabekontrolle);

e. dafiir Sorge zu tragen, dass nachtréglich gepriift und festgestellt werden kann, ob und von wem personenbezogene Daten in Datenverarbeitungssystemen eingegeben, veréndert oder entfernt
worden sind (Eingabekontrolle);

f.  dafiir Sorge zu tragen, dass personenbezogene Daten, die im Auftrag verarbeitet werden, nur entsprechend den Weisungen des Auftraggebers verarbeitet werden kénnen (Auftragskontrolle);

dafiir Sorge zu tragen, dass personenbezogene Daten gegen zuféllige Zerstérung oder Verlust geschiitzt sind (Verfiigbarkeitskontrolle);

dafir Sorge zu tragen, dass zu unterschiedlichen Zwecken erhobene Daten getrennt verarbeitet werden kdnnen (Trennungskontrolle).

Eine Manahme nach b. bis d. ist insbesondere die Verwendung von dem Stand der Technik entsprechenden Verschliisselungsverfahren.
Eine Darstellung dieser technischen und organisatorischen Manahmen ist in der Anlage [TOM] zu diesem Dokument aufgefiihrt.

4.4, [absichtlich freigelassen]

4.5. SAP gewahrleistet, dass die mit der Verarbeitung der personenbezogenen Daten des Auftraggebers befassten Mitarbeiter gemaR § 15 Datenschutzgesetz (Datengeheimnis) verpflichtet und in

die Schutzbestimmungen des Datenschutzgesetzes eingewiesen worden sind.

4.6. SAP teilt dem Auftraggeber auf Wunsch die Kontaktdaten des betrieblichen Datenschutzbeauftragten mit.

4.7. SAP unterrichtet den Auftraggeber umgehend bei schwerwiegenden Stérungen des Betriebsablaufs, bei Verdacht auf Datenschutzverletzungen oder andere UnregelmaRigkeiten bei der Verar-
beitung der personenbezogenen Daten des Auftraggebers.

. Uberlassene Datentrager mit personenbezogenen Daten des Auftraggebers, sowie sémtliche hiervon gefertigten Kopien oder Reproduktionen verbleiben im Eigentum des Auftraggebers. SAP
hat diese sorgféltig zu verwahren, so dass sie Dritten nicht zugénglich sind. SAP ist verpflichtet, dem Auftraggeber jederzeit Auskiinfte zu erteilen, soweit seine personenbezogenen Daten und
Unterlagen betroffen sind. Die datenschutzkonforme Vernichtung von Test- und Ausschussmaterial (ibernimmt SAP auf Grund einer Einzelbeauftragung durch den Auftraggeber. In besonderen,
vom Auftraggeber zu bestimmenden Fallen erfolgt eine Aufbewahrung bzw. Ubergabe.

4.9. Die Erfiillung der vorgenannten Pflichten ist von SAP zu kontrollieren und in geeigneter Weise nachzuweisen.

5. Pflichten des Auftraggebers

5.1. Der Auftraggeber und SAP sind bzgl. der zu verarbeitenden personenbezogenen Daten fiir die Einhaltung der jeweils fiir sie einschlagigen Datenschutzgesetze verantwortlich.

5.2. Der Auftraggeber hat SAP unverziglich und vollstédndig zu informieren, wenn er bei der Priifung der Auftragsergebnisse Fehler oder UnregelmaRigkeiten bzgl. datenschutzrechtlicher Bestim-
mungen feststellt.

5.3. [absichtlich freigelassen]

5.4. Dem Auftraggeber obliegen die aus § 24 Abs 2a DSG2000 resultierenden Informationspflichten. Sollte sich eine Informationspflicht als Folge der vertraglich vereinbarten Leistungen ergeben, so

unterstiitzt SAP den Auftraggeber, soweit iiberhaupt einschlégig, bei der Erfiillung dieser Verpflichtung.

. Der Auftraggeber legt die Mainahmen zur Riickgabe der tiberlassenen Datentréger und/oder Léschung der gespeicherten Daten nach Beendigung des Auftrages vertraglich oder durch Weisung
fest. Entstehen nach Vertragsbeendigung zuséatzliche Kosten durch die Herausgabe oder Léschung der Daten, so tragt diese der Auftraggeber. Erteilt der Auftraggeber Einzelweisungen, die
Uber den vertraglich vereinbarten Leistungsumfang hinausgehen, sind die dadurch begriindeten Kosten vom Auftraggeber zu tragen..

6. Anfragen Betroffener an den Auftraggeber

Ist der Auftraggeber aufgrund geltender Datenschutzgesetze gegeniiber einer Einzelperson verpflichtet, Auskiinfte zur Erhebung, Verarbeitung oder Nutzung von Daten dieser Person zu geben, wird

SAP den Auftraggeber, soweit Uberhaupt einschldgig und zumutbar, dabei unterstiitzen, diese Informationen bereit zu stellen, vorausgesetzt:

» der Auftraggeber hat SAP hierzu schriftlich unter Adressierung an den betrieblichen Datenschutzbeauftragten der SAP aufgefordert und

» der Auftraggeber erstattet SAP die durch diese Unterstiitzung entstandenen Kosten.

7. Kontrollrechte

7.1. Der Auftraggeber kann sich, wie nachfolgend geregelt, vor der Aufnahme der Datenverarbeitung und sodann regelmaRig von den technischen und organisatorischen Mafnahmen des Auftrag-
nehmers Uberzeugen.

7.2. Hierfiir kann er

a. Selbstauskiinfte der SAP einholen.

b. sich ein Testat eines Sachversténdigen von der SAP vorlegen lassen, oder

c. soweit die unter a und b genannten Optionen weiterhin den begriindeten Verdacht bestehen lassen, dass die Verarbeitung personenbezogener Daten durch die SAP nicht in Ubereinstimmung
mit den in diesem Vertrag festgelegten Vorschriften erfolgt, sich nach rechtzeitiger Anmeldung (mind. 3 Wochen vorher) zu den (blichen Geschaftszeiten ohne Stérung des Betriebsablaufs
personlich tiberzeugen.

7.3. SAP verpflichtet sich, dem Auftraggeber auf schriftliche Anforderung innerhalb einer angemessenen Frist alle Auskiinfte zu geben, die zur Durchfiihrung einer Kontrolle erforderlich sind.

8. Subunternehmer

8.1. Der Auftraggeber ist — unter der Voraussetzung der Erfiillung der Erfordernisse unter Ziff. 8.2 — damit einverstanden, dass SAP zur Erfiillung ihrer vertraglich vereinbarten Leistungen mit der
SAP SE sowie mit dieser verbundene Unternehmen zur Leistungserfiillung heranzieht bzw. auch andere dritte Unternehmen mit Leistungen unterbeauftragt. Sofern der Auftraggeber den Einsatz
eines oder mehrerer Subunternehmer durch die SAP untersagen will, muss er dies jeweils vor der tatsachlichen Dateniiberlassung an die SAP bekannt geben. Einen etwaigen Nachteil aus
dieser Untersagung tragt der Auftraggeber.

8.2. Wenn Subunternehmer durch SAP eingeschaltet werden, so werden die vertraglichen Vereinbarungen so gestaltet, dass sie den Anforderungen zu Vertraulichkeit, Datenschutz und Datensi-
cherheit zwischen den Parteien dieses Vertrages entsprechen. Der Auftraggeber ist berechtigt, von SAP auf schriftliche Anforderung Auskuntt tiber den wesentlichen Vertragsinhalt und die
Umsetzung der datenschutzrelevanten Verpflichtungen des Subunternehmers zu erhalten, insoweit sie sich auf den Vertragsgegenstand beziehen, erforderlichenfalls auch durch Einsicht in
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w Anlage Auftragsdatenverarbeitung

Ausziige der relevanten Vertragsunterlagen.
. Drittlandsubunternehmer
Soweit SAP Subunternehmer fiir die Leistungserbringung im Hauptvertrag einschaltet, die ihren Sitz in anderen Landern als den Mitgliedsstaaten der EU oder den Vertragsstaaten des Abkom-
mens (iber den Europaischen Wirtschaftsraum haben (sog. ,Drittldnder”, die dort eingesetzten Unterauftragnehmer hier-nach ,Drittlandsubunternehmer), gilt das Folgende:
Ziel ist es die nétigen Garantien fiir den Schutz der Personlichkeitsrechte der Betroffenen zu schaffen. Daher vereinbaren die Parteien:

a. Mit Abschluss dieses Anhangs Datenschutz erweitert SAP in Vertretung fir ihre Drittlandssubunternehmer gleichfalls den Anwendungsbereich der zwischen SAP und Drittlandssubunternehmer
vereinbarten EU Standardvertragsklauseln (Auftragsverarbeiter, abgedruckt im Amtsblatt der Europdischen Union L 39, v. 12.2.2010, S. 10 ff., nachfolgend ,EU-Standardvertragsklauseln®)
auf den Auftraggeber (somit bestehen nach Abschluss dieses Anhangs Datenschutz zwischen Auftraggeber und den Drittlandssubunternehmer die EU-Standardvertragsklauseln, hiernach
LDrittlandsvertrage”). SAP erklart, soweit einschlagig, wirksam durch ihre jeweiligen Drittlandssubunternehmer eine Befreiung von den Beschrénkungen des Insichsgeschéftes erteilt bekommen
zu haben.

b. Dariiber hinaus gelten die Drittlandsvertrage mit folgender MaRgabe auch fir die SAP, die insoweit Vertragspartei ist. Da der Auftraggeber als Datenexporteur den Hauptvertrag mit der SAP
geschlossen hat (als Auftragsdatenverarbeitung gemaR § 10 DSG2000 / Art. 2e, 17 Abs. 3 EG-Datenschutzrichtlinie 95/46/EG und den hierzu erlassenen nationalen Vorschriften) und die
Datenimporteure als "Drittlandssubunternehmer” fiir die SAP fungieren, ist die SAP gegeniiber dem Datenexporteur primar verantwortlich, dass die Datenimporteure die Pflichten gemaR den
EU-Standardvertragsklauseln erfillen. SAP hat zu diesem Zweck entsprechende abgeleitete Kontrollpflichten gegeniber den Datenimporteuren und kann hierfiir neben den eigenen Kontroll-
pflichten auch die in den Drittlandsvertrégen beschriebenen Kontrollbefugnisse des Datenexporteurs wahrnehmen. Dieser bleibt verpflichtet, die Auslibung der Kontrollbefugnisse zu iiberwachen,
und kann jederzeit auch selbst diese Kontrolle gegentiber den Drittlandssubunternehmern ausiiben.

9. Schlussvorschriften

9.1. Soweit in diesem Vertrag nicht ausdriicklich abweichend geregelt, gelten die Regelungen des Hauptvertrages.

8.

w
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w Anlage Auftragsdatenverarbeitung

Anlage [TOM] zur Anlage Auftragsdatenverarbeitung

AGS Data Protection Management System: Technisch-Organisatorische MaBnahmen

Herausgeber: DPPO / SDP / GRC Security Version 1.3, 26. Mérz 2013

Document Classification: Customer

Dieses Dokument wurde erstellt und wird jahrlich dberpriift durch SAP Data Protection and Privacy Office, SAP Global GRC Security, SAP COO Security and Data Protecion and SAP Global
Legal.

1. Einleitung

1.1. Mit diesem Dokument werden die technisch-organisatorischen Manahmen zum Schutz personenbezogener Daten im Rahmen der Tétigkeiten des SAP Supports beschrieben.

1.2. Personenbezogene Daten werden bei SAP in einer Art und Weise verarbeitet, die

a. Die Vertraulichkeit wahrt (nur Berechtigte erhalten Zugriff)

b. Die Intergritat erhélt (nur Berechtigte kdnnen Anderungen durchfiihren)

c. Die Verfiigbarkeit gewéhrt (wenn personenbezogene Daten aufgrund vertraglicher Grundlagen innerhalb der SAP gespeichert werden, bleiben diese Daten wie vertraglich geregelt verfligbar)
1.3. Der Vorstand der SAP hat die globale SAP Security Policy verabschiedet, die fiir alle Unternehmen der SAP Gruppe und deren Mitarbeiter verpflichtend ist. Die SAP Security Policy regelt die

grundlegenden Aspekte der Sicherheitsmanahmen bei SAP zum Schutz der Mitarbeiter, Anlagen, Informationen und Systeme. Sie bildet die Grundlage fiir weitere Sicherheitsmafinahmen in
einzelnen Geschaftsbereichen oder Unternehmen. Durch die Security Policy werden alle Mitarbeiter, die auf den Systemen der SAP arbeiten, Uber Ihre Pflichten aufgrund der SAP Sicherheits-
Richtlinien informiert und verpflichtet, diese einzuhalten. Die Security Policy definiert die Ziele zur Sicherheit bei SAP und detailliert diese in spezifischen Security Standards. Die Security
Standards bieten Informationen fiir spezifische Sicherheitsbereiche (z.B. zum Datenschutz, Gebaudezugang, Virenschutz)

. Alle Mitarbeiter der SAP sind verpflichtet sich an die Vorgaben der Security Policy und der dazugehdrigen Sicherheitsstandards zu halten. Dienstleister der SAP werden im Rahmen des Security
Standards ,Business Process Outsourcing* darauf verpflichtet, technisch-organisatorische Mafnahmen im Sinne der SAP Policy einzufiihren und zu befolgen.

1.5. Alle Mitarbeiter der SAP und Dienstleiter der SAP mit Datenzugriff sind schriftlich auf Vertraulichkeit gemaR anwendbarem Recht verpflichtet.

2. Technisch-Organisatorische MaRnahmen

In den nachfolgenden Abschnitten werden die aktuellen Sicherheitsmanahmen definiert. SAP kann diese jederzeit verbessern oder erhdhen. Dies kann dazu fihren, das einzelne MaRnahmen

durch andere ersetzt werden, die dem gleichen Sicherheitsziel dienen.

2.1. Zutrittskontrolle:

Unbefugten ist der Zutritt zu Gebauden oder Rdumen mit Datenverarbeitungsanlagen, mit denen personenbezogene Daten verarbeitet oder genutzt werden, zu verwehren (Zutrittskontrolle)

MaBnahmen:

SAP schiitzt Gebaude durch angemessene MaRnahmen basierend auf einer Sicherheitseinstufung der Gebaude durch eine interne Sicherheitsabteilung.

Im Allgemeinen sind Gebaude durch Zutrittkontrollmafnahmen (Chipkartenzugangs-System) gesichert. Der &uBerste Bereich ist mindestens mit einem zertifizierten Master-Schliisselsystem ausge-

stattet, einschlieRlich einer modernen aktiven Schilisselverwaltung.

Abhéngig von der Sicherheitseinstufung werden Gebaude, einzelne Bereiche und Grundstiicke durch weitere MaRnahmen geschiitzt: dazu gehdren spezielle Zutrittsprofile, Video-Uberwachung,

Einbruch-Melde-Anlagen und auch biometrische Zutrittskontrollen. Es besteht ein gesondertes Zutrittskonzept fiir Rechenzentren inkl. namensscharfer Dokumentation.

Zutrittsrechte fiir autorisierte Personen werden individuell gemaR den festgelegten Kriterien erteilt. Dies gilt auch fiir den Zutritt von Besuchern. So erfolgt der dokumentierte Gebaudezutritt von

Gésten und Besuchern nur in Begleitung von Firmenpersonal.

An allen SAP Standorten besteht eine Ausweistragepflicht fiir SAP Mitarbeiter sowie fiir externes Personal.

2.2. Zugangskontrolle:

MaBnahmen, die verhindern, dass Datenverarbeitungssysteme von Unbefugten genutzt werden kénnen.

MaBnahmen:

Es werden mehrere Ebenen der Autorisierung genutzt um Zugang zu sensitiven Systemen zu gewahren. Es existieren Prozesse, die erfordern, dass Benutzer nur aufgrund entsprechender Geneh-

migung hinzugefiigt, geléscht oder angepasst werden.

Alle Benutzer greifen auf die Systeme der SAP mit individuellen User-IDs zu.

SAP hat Prozesse, die sicherstellen, dass beantragte Anderungen an Berechtigungen geméaR den Richtlinien durchgefiihrt werden (z.B. werden keine Rechte ohne Genehmigung vergeben). Wenn

ein Benutzer das Unternehmen verlasst, werden die Zugriffsrechte entzogen.

SAP verfiigt (iber eine Passwort-Richtlinie, die die Weitergabe oder gemeinsame Nutzung von Passworten verbietet, die regelt, wie im Falle eines Bekanntwerdens des Passwortes zu verfahren ist

und die das regelmaRige Andern von Passwortern erfordert. Es werden personalisierte User-IDs zur Authentifizierung vergeben. Passworter werden verschliisselt gespeichert. Fiir das Domain

Passwort wird ein Passwortwechsel nach spatestens 6 Monaten technisch erzwungen. Es entspricht den Anforderungen an komplexe Passworter. SAP stellt sicher, das Default Passworter vor

Inbetriebnahme geéndert werden. Jeder Computer verfiigt (iber einen passwortgeschiitzten Bildschirmschoner.

Das Firmennetzwerk ist gegen das 6ffentliche Netzwerk durch Hardware-Firewall geschiitzt.

SAP verwendet Virenscanner an den Ubergangen zum Firmennetz (Email-Account), sowie auf allen Fileservern und auf allen Einzelplatzcomputern.

Sicherheitsrelevante Softwareupdates werden regelmaRig und automatisiert in die vorhandene Software eingespielt.

2.3. Zugriffskontrolle:

Gewahrleistet, dass die zur Benutzung eines Datenverarbeitungssystems Berechtigten ausschlielich auf die ihrer Zugriffsberechtigung unterliegenden Daten zugreifen kdnnen, und dass personen-

bezogene Daten bei der Verarbeitung, Nutzung und nach der Speicherung nicht unbefugt gelesen, kopiert, verandert oder entfernt werden kénnen

MaBnahmen:

Zugriff auf personenbezogene, vertrauliche oder anderweitig sensitive Information ist beschrankt auf Personen mit einem “need-to-know”. Mit anderen Worten, Mitarbeiter oder Dienstleister erhalten

lediglich Zugriff auf die Informationen, die sie zur Erledigung der Arbeitsaufgabe benétigen. Hierzu sind Berechtigungskonzepte im Einsatz, welche die Organisation der Berechtigungsvergabe und

die vergebenen Berechtigungen dokumentieren. Alle personenbezogenen, vertraulichen oder anderweitig sensitiven Daten werden entsprechend der relevanten Sicherheits-Richtlinien geschitzt.

Vertrauliche Informationen miissen vertraulich behandelt werden.

Alle produktiven Server werden in entsprechenden Rechenzentren/Serverrdumen betrieben. Die Sicherheit der Anwendungen zur Verarbeitung von personenbezogenen, vertraulichen oder ander-

weitig sensitiven Daten wird regelmaRig Uberprift. Dazu fiihrt SAP interne und externe Sicherheitsiiberpriifungen und Penetrationstests der IT Systeme durch.

SAP verbietet die Installation von persdnlicher und nicht von SAP genehmigter Software.

Es existiert ein SAP Sicherheitsstandard zur Léschung und Entsorgung von Daten und Datentréagern, die nicht langer benétigt werden.

2.4. Weitergabekontrolle: )

Gewahrleistet, dass personenbezogene Daten bei der elektronischen Ubertragung oder wahrend ihres Transports oder ihrer Speicherung auf Datentrager nicht unbefugt gelesen, kopiert, veréndert

oder entfernt werden kénnen, und dass tiberprilft und festgestellt werden kann, an welche Stellen eine Ubermittiung personenbezogener Daten durch Einrichtungen zur Dateniibertragung vorgesehen

ist

MaBnahmen:

Die Verschliisselung der Dateniibertragung vom Netzwerk der SAP in andere, externe Netzwerke ist gewahrleistet.

Sofern ein physischer Datentrager-Transport durchzufiihren ist, sind addquate Methoden zur Sicherstellung der vereinbarten Leistung vorhanden (Verschliisselung, verplombte Behalter, etc.).

2.5. Eingabekontrolle:

Es kann dberpriift und festgestellt werden kann, ob und von wem personenbezogene Daten in Datenverarbeitungssystemen eingegeben, verandert oder entfernt worden sind.

MaBnahmen:

SAP erlaubt nur autorisierten Personen Daten im Rahmen Ihrer Arbeitsaufgabe auf personenbezogene Daten zuzugreifen. Wéhrend der Support-Prozesse werden Zugriffe auf Kundensysteme in

Log-Dateien erfasst.

2.6. Auftragskontrolle:

Zu gewahrleisten, dass personenbezogene Daten, die im Auftrag verarbeitet werden, nur entsprechend den Weisungen des Auftraggebers verarbeitet werden kénnen.

MaBnahmen:

SAP verfiigt iber Kontrollen und Prozesse, um die Einhaltung der Vertragserfiillung durch SAP und ihre Dienstleister zu Gberpriifen.

Im Rahmen der SAP Security Policy werden Kundeninformationen prinzipiell als zumindest ,vertraulich” eingestuft.

Der Zugang zu Kundendatensystemen erfolgt in der Regel Uber Fernwartung (Remote Support). Dort gelten folgende Sicherheitsanforderungen:

Die Internet Remoteverbindung wird in der Regel iber Secure Network Communications (SNC) oder Virtual Privat Networks (VPNs) aufgebaut. Beide Optionen benutzen verschiedene Sicherheits-

mafnahmen, um Kundensysteme und -daten vor nicht autorisiertem Zugriff zu schiitzen: Starke Verschlisselung, Benutzerauthentifizierung und Zugangskontroll-Technologie.
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In der Secure Area, einem speziell gekennzeichneten Bereich der Kundenmeldung, stellt die SAP zur Ubermittlung der Zugriffsdaten und des Kennworts einen besonders zugangsgeschiitzten und
protokollierten Sicherheitsbereich zur Verfiigung.

SAP Kunden haben jederzeit die Kontrolle Uber die von ihnen eingerichteten Verbindungen fiir die Fernwartung. SAP-Mitarbeiter kénnen grundsétzlich nicht ohne Wissen und aktive Untersttitzung
des Kunden auf ein Kundensystem zugreifen.

Alle SAP Mitarbeiter und Vertragspartner sind vertraglich verpflichtet die Vertraulichkeit aller sensiblen Informationen zu respektieren, einschlieRlich der Information Uber Geschéaftsgeheimnisse von
SAP Kunden und Partnern.

Bei der Supporterbringung werden personenbezogene Daten unterschiedlicher Kunden physikalisch oder logisch getrennt.

2.7. Verfiigbarkeitskontrolle:

Zu gewahrleisten, dass personenbezogene Daten gegen zuféllige Zerstdrung oder Verlust geschiitzt sind.

MaBnahmen:

SAP verfiigt liber Backup-Prozesse und weitere MaBnahmen, um die Verfigbarkeit geschéftskritischer Systeme bei Bedarf kurzfristig wiederherzustellen. Zuséatzlich verwendet SAP unterbrechungs-
freie Stromversorgungen (UPS, Batterien, Generatoren, etc.), um die Stromversorgung der Rechenzentren sicherzustellen. Notfallprozesse und -Systeme werden regelmaRig getestet.

Firewalls oder andere Techniken der Netzwerksicherheit werden angewendet. Aufgrund der Security Policy sind regelmaRig aktualisierte Antivirus-Produkte auf allen Systemen verfiigbar.

2.8. Trennungskontrolle

Gewahrleistet, dass zu unterschiedlichen Zwecken erhobene Daten getrennt verarbeitet werden kénnen.

MaBnahmen:

SAP nutzt die technischen Méglichkeiten der eingesetzten Software (Mandanten- bzw. Tenant-Konzept, Trennung der Systemlandschaft nach Produktiv-, Qualitéts-, Test- und Entwicklungssystemen)
als Grundlage der Trennungskontrolle.

Bei der Meldungsbearbeitung sind eventuell erforderliche kundeneigene Daten direkt den Kundenmeldungen zugeordnet, meldungstibergreifende Zugriffe auf kundeneigene Daten sind ausgeschlos-
sen. Kundeneigene Daten zur Meldungsbearbeitung werden in dedizierten Supportsystemen vorgehalten.
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