SAP Ariba Cevrimici Hizmetlerine iliskin Guvenlik Bildirimleri

Ariba, SAP Ariba Cevrimici Hizmetlerindeki (SAP Ariba Bulut Hizmetleri olarak da anilir) misteri bilgilerinin
glvenligini ve bitinligun( saglama konusunda kararlidir. Ariba, kontroll altindaki bilgileri kaybolma, suistimal
edilme veya degistirilme risklerine kars1 korumak icin sektdriin en iyi uygulama niteligindeki giivenlik
denetimlerinden yararlanmaktadir.

Ariba; yetkisiz erisimi 6nlemek, veri dogrulugunu korumak ve bilgilerin dogru sekilde kullaniimasin: saglamak
amaciyla, SAP Ariba Cevrimici Hizmetlerinde topladig: bilgileri glivence altina almak icin uygun fiziksel,
elektronik ve yonetimsel denetimleri uygulamaya gecirmistir. S6z konusu denetimler arasinda sunlar yer
almaktadir:

Sistem rollerine gore ag bolimlerini ayirmak ve korumak (izere birden fazla diizeyde glvenlik duvarlar:
Veri aktarimlarinin SSL teknolojisi kullanilarak sifrelenmesi

Sunucu tarafli ve istemci tarafl: dijital sertifikalar

Rol tabanl: yonetsel erisim politikalar1 ve proseddirleri

Birincil ve ikincil veri merkezlerinin, erisimi kontrol etmek icin sifreyle kodlanmis erisim kimlik
kartlar1, biyometrik taramalar, 24 saat boyunca video kayd: yapan glvenlik kameralar: kullanmasi ve
guvenlik gorevlileri bulundurmasi

Kapsaml sirket ici performans ve glvenlik izlemesi ve denetimi

Izinsiz giris algilamasi ve analizi

Ayrintili guivenlik politikas, siregleri ve prosedirleri

Bagimsiz tiglincl taraf denetgiler tarafindan gerceklestirilen giivenlik denetimi
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Avriba, SAP Ariba Cevrimici Hizmetleri dahilindeki hizmet ve bilgilerin kullanilabilirligini saglamak icin su
bilesenleri uygulamaktadir:

0 Olaganistu durum kurtarma plan

0  Ayrintili yedekleme stratejisi

(1 Verilerin, birincil veri merkezindeki ylksek kullanilabilirlik oranina sahip disk tabanli depolama
sistemlerine yazilmasi ve ikincil (yedek) veri merkezlerinde bulunan is ortag: veritabanlarina
kopyalanmasi

Yiksek kullanilabilirlik oranina sahip kiimelenmis veritabani sunucular

Yedekli sistemler, gu¢ kaynaklar: ve ag baglantilar:

Hizmet diizeylerini garanti etmek icin hizmet saglayicilarla hizmet diizeyi anlagsmalar: imzalanmas:
Kapsamli degisiklik yonetimi ve test politikalar:

Onem Diizeyi 1 olan sorunlar icin haftada 7 giin 24 saat hizmet veren destek personeli
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Kullandigimz belirli SAP Ariba Cevrimici Hizmetlerine yonelik SAP Ariba Cozumleri i¢in Bulut Hizmetleri
belgesinde politikalar, prosedirler ve mimariyle ilgili ayrintili bilgiler yer almaktadir. S6z konusu belge
misterilere talep Uzerine, ayr bir gizlilik anlasmasi yapilarak sunulmaktadir.

Yukaridaki bilgilerden herhangi biriyle ilgili sorularimz varsa litfen SAP Ariba Misteri Destek Hizmetleri ile
baglanti kurun.

Not: Herhangi bir ihtilaf veya ingilizce disindaki bir dile ceviride 6nemli farkliliklar oldugu belirlenirse s6z konusu
Giivenlik Bildirimlerinin Ingilizce versiyonu gegerli olacaktir.
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