Sékerhetsinformation for SAP Aribas onlinetjanster

Ariba ar mana om sakerheten och integriteten for kundinformation i SAP Aribas onlinetjanster (dven kallade SAP
Aribas molntjanster). Ariba anvander sékerhetskontroller enligt branschens bésta praxis som skydd mot forlust,
felaktig anvandning eller andring av information som star under var kontroll.

For att forhindra obehdrig atkomst, uppratthalla korrekta data och sékerstalla att information anvands korrekt har
Ariba infort lampliga fysiska, elektroniska och chefskontroller for att sékra informationen som vi samlar in i SAP
Avribas onlinetjanster. Dessa kontroller innefattar foljande:

Brandvaggar pa flera nivaer for att separera och sakra natverkssegment baserat pa systemroller.
Datadverforing krypteras med SSL

Digitala certifikat pa serversidan och klientsidan

Rollbaserade administrativa atkomstpolicyer och procedurer

Primara och sekundéra datacenter anvander chifferkodade passerkort, biometrisk skanning samt
videodvervakning och vakter dygnet runt for att kontrollera atkomst

Omfattande intern évervakning och granskning av sakerhet och prestanda

Identifiering och analys av intrang

Detaljerad sakerhetspolicy, processer och procedurer

Sakerhetsgranskning utford av oberoende tredjepartsexperter
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For att kunna tillgangliggora tjanster och information i SAP Aribas onlinetjanster implementerar Ariba foljande
komponenter:

[ En katastrofaterstallningsplan

0 Detaljerad strategi for sakerhetskopiering

Data skrivs till diskbaserade lagringssystem med hdg tillgdnglighet i det priméra datacentret och
replikeras till partnerdatabaser i sekundara (standby)datacenter

Klustrade databasservrar med hdg tillganglighet

Redundanta system, natverksanslutningar och strémfdérsérjning

Servicenivaavtal med tjansteleverantorer for garanterade servicenivaer

Omfattande policyer for &ndringshantering och test

Kundservicepersonal dygnet runt for problem med allvarlighetsgrad 1.
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Dokumentet Molntjanster for SAP Ariba-l6sningar for de specifika SAP Ariba-molntjénster du anvéander
innehaller detaljerad information om policyer, procedurer och arkitektur. Dokumentet ar tillgangligt pa begaran for
kunder som har ett separat sekretessavtal.

Kontakta SAP Ariba Kundservice om du har fragor angaende ovanstaende information.

Obs! Den engelska versionen av denna sakerhetsinformation géller i hdndelse av konflikt eller véasentliga
oversattningsandringar pa annat sprak an engelska.
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