SAP Ariba

SAP Aribas sekretesspolicy for molntjanster

Att varna om privatpersoners integritet pa internet ar A och O for internetbaserade affarsverksamheters éverlevnad. Vi har
stallt samman den héar Sekretesspolicyn fér att visa vart starka engagemang for varje manniskas ratt till dataskydd och
integritet i kontexten av SAP Aribas molntjanster. | den redovisar vi hur vi hanterar information som kan anvandas direkt eller
indirekt for att identifiera en fysisk person (“Personuppgifter”).

Nar galler INTE den har policyn?

e Personuppgifter som skickas av utsedda supportkontaktpersoner under deras anvandning av SAP Aribas
kundsupportsystem (t.ex. SAP Ariba Connect och SAP Ariba Community-tjanster) ar underkastade anvandningsvillkoren
och sekretessvillkoren som redovisas fér anvandarna av dessa tjanster; och

e  SAP fungerar som personuppgiftsansvarig vad galler information om kundrelationen (t.ex. faktureringsinformation och
kontaktpersoner for relationen) som erhalls av SAP nar ett foretag registrerar sig pa nagon av tjansterna Ariba Network
eller Ariba Discovery. SAP:s ansvar som personuppgiftsansvarig for information om en kundrelation redovisas i SAP Aribas
Sekretesspolicy, som du kan lasa pa http://www.ariba.com/legal/privacy-policy, samt

e Personuppgifter som 6verldamnas till SAP Ariba tillsammans med begéranden om forséljningsinformation eller allman
produktinformation via SAP Aribas férséljnings- och marknadsféringskanaler, t.ex. webbplatsen ariba.com, SAP Aribas
marknadsevenemang, webbseminarier och liknande aktiviteter, ar underkastade villkoren i SAP Aribas Sekretesspolicy,
som du kan lasa pa http://www.ariba.com/legal/privacy-policy.

Vissa andra tjanster och webbplatser som tillhandahélls av SAP Ariba kan ha alternativa sekretesspolicyer, vilket vi i s& fall
uppmérksammar dig om nar du registrerar dig.

A.  Oversikt dver denna SAP Ariba Sekretesspolicy

Ariba Inc., ett foretag i SAP-koncernen, med sate pa 3410 Hillview Avenue, Palo Alto, CA 94304, USA samt dess moderbolag
och koncernbolag (“SAP Ariba"), tillhandahaller produkt- och tjanstelésningar for kommersiellt samarbete i hela
inkdpsprocessen pa B2B-marknaden (“Lésningen™), bland annat:

e Ariba Network Fulfillment, Ariba Sourcing (vid anvandning i egenskap av leverantor), Ariba Contract Management (vid
anvandning i egenskap av leverantér) och Ariba Discovery (vid anvandning i egenskap av leverantér); SAP Ariba Cloud
Services och Ariba Discovery-tjansterna vid anvandning i egenskap av kopare;

e samt Ariba Hosting Service(s).

| det har dokumentet kan SAP Aribas kunder benamnas "Képare” eller "Leverantdr”. Fysiska personer som anvander Lésningen
(oavsett om de ar anstallda hos Koparens eller Leverantérens organisation) kan gemensamt eller enskilt kallas "du”, "dig”,
"din" eller "ditt” i detta dokument.

Med "Handelspartner” menas en fysisk eller juridisk person med vilken en Koépare eller Leverantor gor transaktioner via
Losningen.

Hur paverkas mitt féretag av den har Sekretesspolicyn?

- Den har Sekretesspolicyn beskriver specifikt hur SAP Ariba arbetar som databehandlare av Personuppgifter som skickas
till SAP Aribas molntjanster samt kompletterar och fungerar som en del av abonnemangsavtalet och
databehandlingsavtalet mellan SAP Ariba (eller nagot till SAP narstaende bolag eller aterforsaljare) och varje kund genom
att tillhandahalla mer detaljerad information om dessa databehandlingsaktiviteter.

- Hanvisning till har Sekretesspolicyn gérs aven inifran nagra av Losningarna och i e-postmeddelanden som skickas av
Losningen for att forse enskilda anvandare och organisationer med transparens.

Personuppgiftsansvarig kontra Databehandlare

SAP Ariba samlar in information om en fysisk person i samband med att vi tillhandahéller Lésningen och agerar som
databehandlare for vara kunder samt verkstéller vara kunders instruktioner inom ramen for de tjanster vi erbjuder. Med
undantag for de begransade fall vi angett ovan under “Nar galler INTE den hér policyn?” agerar vara kunder i rollen som
“personuppgiftsansvarig”. Vara kunder ansvarar for att sakerstalla att anvandarens ratt till integritet respekteras och att erhélla
de medgivanden som erfordras innan Personuppgifter registreras i Lésningen, inklusive att sakerstalla lampliga redovisningar
av tredjeparters insamling och anvandning av data.



B. Allmén information

Vilka Personuppgifter handlar det om?

Den héar Sekretesspolicyn galler for Personuppgifter som kunder skickar till SAP Ariba nar de anvander Lésningen (inklusive e-
postmeddelanden som skickas till/tas emot frdn Losningen) eller som kunder skickar till SAP Aribas servicepersonal for att
importeras i L&sningen, till exempel listor éver Leverantérer man vill bjuda in till att anvénda Lésningen.

Losningen gor det mojligt for kunder att skicka Personuppgifter for att skapa lésningsanvandare, lagra transaktionsdokument
som kan innehdlla Personuppgifter roérande undertecknare eller affarskontakter samt for att lagra Handelspartners
kontaktinformation. Med andra ord omfattar de Personuppgifter som behandlas en persons namn, e-postadress till arbetet
samt telefonnummer till arbetet. Kdpare kan ocksé tilldta att anvandare skickar information om hemadress for att ta emot varor
som kopts via Losningen och nagra av Losningarna tillater att Kopare skapar anpassade falt fér att samla in Personuppgifter.

Personuppgifter som skickas till Losningen far inte innehalla Kansliga personuppgifter, savida inte, i takt med att Lésningen
utvecklas, en viss typ av Kansliga personuppgifter uttryckligen tillats av oss i forhallande till en viss aspekt av Lésningen och
skickas endast av en kund i enlighet med dokumentationen. Féretags organisationsnummer och kreditkortsuppgifter eller
andra betalningsuppgifter bor endast anges i de specifika falt som ar avsedda fér sadana uppgifter.

- Med "Kdnsliga personuppgifter”i samband med anvandning av SAP Aribas Losningar och den har policyn menas (i)
statligt utgivna identifikationsnummer eller ekonomiska kontonummer kopplade till enskilda fysiska personer (t.ex.
personnummer, korkortsnummer, eller privata kreditkorts- eller bankkontonummer), (ii) patientjournaler eller
sjukférsakringsinformation som ar kopplad till en fysisk person, inklusive ansprak pa utbetalning eller ersattning for
nagon typ av sjukvardsatgard for en fysisk person samt (iii) data som definierats som “Kénsliga” eller som tillhér en
“Sarskild kategori” eller dylikt som kraver extra skyddsatgarder under tillampliga Datasekretesslagar (enligt
definitionen i Databehandlingsavtalet mellan din organisation och SAP).

Maste jag uppge mina Personuppgifter?

| allmanhet kan det krévas att du anger dina Personuppgifter i Lésningarna for att din arbetsgivare ska kunna goéra affarer via
Lésningen eller med en Handelspartner. Dessa data rér normalt endast din roll pa féretaget och handlar inte om dig som
privatperson eller privat konsument. Om du inte kanner dig bekvam med att uppge dina Personuppgifter i SAP Aribas Lésning
ska du kontakta ditt foretag for att hitta alternativa handlingssatt.

Kopare kan anvanda funktionerna for anpassade falt och formular i Losningen for att samla in diverse typer av information om
Leverantorer och vissa Leverantorer ar egenféretagare. Om du ar en egen foretagare och motsatter dig de typer av
Personuppgifter som en Képare ber dig uppge ska du ta direktkontakt med Képaren for att understka eventuella alternativ.

Var kommer mina Personuppgifter att behandlas?

Som ett bolag i en global koncern har SAP Ariba koncernbolag och tredjepartsleverantérer bade inom och utanfér EES omradet
(det Europeiska Ekonomiska Samarbetsomradet). SAP Ariba skoéter driften av Ldsningen genom datacentra som
huvudsakligen finns i USA. P& begaran tillhandahdlls vissa Losningar for vara kunder via datacentra som finns i andra lander
eller regioner, till exempel Europeiska Unionen eller den Ryska Federationen. Efter hand som Ariba lagger till datacentra i fler
regioner kommer dessa villkor att dven galla tillhandahallandet av SAP Aribas tjanster fran sadana datacentra. Personuppgifter
kan komma att 6verféras till och fran USA, andra platser varifran Losningen drivs samt SAP Aribas auktoriserade
tjansteleverantorer.

Viktigt om EES. Som en f6ljd av denna globala narvaro géller att varje gang SAP Ariba behandlar Personuppgifter som rér en
fysisk person som ar hemmahdrande inom EES i de syften som redovisas i den har Sekretesspolicyn, kan SAP Ariba komma att
overfoéra dessa Personuppgifter till (eller komma at Personuppgifterna fran) lander som ligger utanfér EES-omradet, inklusive
till lander dar dataskyddslagstiftningen inte &r lika strang som inom EES. Néar en sadan overfoéring gérs kommer den att baseras
pa Standardavtalsklausuler (i enlighet med EU-kommissionens beslut 87/2010/EG eller dess eventuella framtida ersattning)
for att kontraktsmassigt sakerstalla att den i EES hemmahdrande fysiska personens Personuppgifter behandlas med en
dataskyddsnivd som &r i paritet med de krav som géller inom EES. Kunder kan bestélla en redigerad kopia (fran vilken
kommersiell information och annan information som inte ar relevant har tagits bort) av dessa Standardavtalsklausuler genom

att skicka en begéran till om detta till privacy@sap.com.

- Ett Databehandlingsavtal, som inférlivar Standardavtalsklausulerna vad galler Personuppgifter i EES, ingar i Ariba
Networks Villkor fér anvandning (leverantérer) och ar en standardbilaga i Képaravtal. Om du ar en Képare och inte har
ingatt ett Databehandlingsavtal med SAP foér Losningarna, men vill lagga till ett i ditt avtal, ska du kontakta din
ansvariga SAP-séljare.



Réttigheter som datasubjekt

Fysiska personer har ratt att komma at, andra och ta bort Personuppgifter om dem, men detta kan krédva godkannande av den
fysiska personens arbetsgivare. For att utéva denna ratt har Ariba processer for att du ska kunna uppdatera Personuppgifter
nar sa ar lampligt. | de flesta Lésningar kan ditt féretags administrativa kontaktperson &ndra de flesta Personuppgifter direkt
genom att logga in pa Lésningen och hantera din kontoprofil. | vissa Losningar kan varje anvandare sjalv administrera sina
kontouppgifter eller begara andringar genom att kontakta SAP Ariba Kundservice.

Radering av dina Personuppgifter kan krava din arbetsgivares godkannande. Beroende pa vilken Lésning det géller maste en
begaran om att radera eller anonymisera Personuppgifter skickas till ditt féretags administrativa kontaktperson och sadana
atgarder kan krava assistans fran SAP Aribas sida.

Om du inte har mojlighet att korrigera, uppdatera eller radera dina Personuppgifter pa grund av att du inte langre ar anstalld
hos det foretag som ager kontot eller om ditt konto har stangts av kan du kontakta SAP Ariba support. | varje enskilt fall
kommer SAP Ariba att vidta rimliga atgarder for att kontakta det féretag som ansvarar for kontot for att tillmotesga din begéaran
eller inom trettio (30) dagar svara skriftligen med en juridisk motivering till varfér din begaran nekats.

Avsléjande till tredje parter
SAP Ariba avslojar inte dina Personuppgifter for tredje parter, med undantag for de fall som beskrivs i avtalen med véara kunder,
om inte

e du (eller din kontoadministratér som agerar som ditt ombud) begar eller godkanner det;

e sadant avsléjande &r nédvandigt for att behandla transaktioner eller for att tillhandahalla tjanster som du har begart
(t.ex., behandla betalkortsbetalningar hos kreditkortsforetag);

e SAP Ariba tvingas att gora det av en statlig myndighet, regleringsorgan, eller genom domstolsorder eller annan
liknande uppmaning fran en stat, eller for att havda eller férsvara ett juridiskt ansprak;

e den tredje parten agerar som vart ombud eller underleverantor vid tillhandahallande av tjanster eller aktiviteter
kopplade till uppfyllelse av juridiska krav (t.ex. SAP Aribas anvandning av en oberoende leverantdr av e-
signaturtjanster); eller

e duanger att dina Personuppgifter ska kunna visas offentligt i Lésningen.

Lankar till andra webbplatser

Losningen kan innehalla lankar till webbplatser i utlandet (vilket betyder féretag som inte ingar i SAP-koncernen), aven om
detta ar sallsynt. SAP Ariba ansvarar inte for den sekretesspraxis som tillampas eller for det innehall som finns pa webbplatser
hos foretag som inte tillhér SAP-koncernen. Darfér rekommenderar vi att du laser dessa webbplatsers sekretesspolicyer
noggrant.

C. Var SAP anvander Personuppgifter

Tlllhandahalla Lésningen for din organisation
SAP Ariba kommer att anvanda Personuppgifter for foljande begransade andamal i relation till Losningen, for att:

e underlatta driften av Lésningen och dess relaterade tjanster;

e forbattra anvandningen av Lésningen och dess relaterade webbsidor;
e utféraintern uppféljning och férbattring av Lésningen;

e goradet mojligt for SAP Ariba att kontakta dig;

e behandla begarda transaktioner genom Loésningen, inklusive anvandning av mallar, skapande av dokument och
overforing av meddelanden;
e samtanalysera volymen och historiken hos ett foretags anvandning av Losningen.

SAP Ariba kommer att behandla Personuppgifter som konfidentiella, om inte du eller din kontoadministrator har skickat dem
for allméan visning genom nagon av Lésningens funktioner, och kommer att behandla dessa uppgifter i enlighet med Képarens
eller Leverantdrens juridiskt och tekniskt genomférbara instruktioner. Lésningens dokumentation anses inga i sadana
instruktioner.

Sparningstekniker, inklusive cookies

SAP Ariba samlar in viss information automatiskt och lagrar den i loggfiler. Den héar informationen kan omfatta IP-adresser, typ
av webblasare, internetleverantér, refererande sidor, sist bestkta sidor, operativsystem, datum-/tidsstampel och/eller data
om klickvag. En del av vara Losningar anvander cookies eller liknande tekniker. Om du konfigurerar din webbldsare att inte ta
emot cookies fran Losningen kommer du inte att kunna anvanda Losningen. De Personuppgifter som du skickar nar du
anvander Losningen lagras inte i cookies, utom nar de behovs for att kunna uppratthalla webbplatsens sakerhet, leverera



tjansters funktionalitet och utféra anvandningsanalyser. SAP Ariba lagger inte in nagra reklamcookies med sparningsfunktioner
fran tredje part pa din dator vid anvandning av Lésningarna. De webbsidor du besdker nar du anvander Lésningarna svarar inte
pa "do not track”-kommandon fran din webblasare. For e-post som genereras av Losningen kan vi pé individniva spara
meddelandenas 6ppningsfrekvens, genomklickningsfrekvens och/eller avvisningsfrekvens.

Séakerstélla uppfyllelse av lagkrav

SAP Ariba och dess produkter, tekniker och tjanster &r underkastade exportlagarna i olika lander, inklusive och utan att
begransa sig till, den Europeiska Unionen och dess medlemsstater samt USA. Du accepterar att SAP, i enlighet med tillampliga
exportlagar, handelssanktioner och embargon utfardade av dessa lander, tvingas vidta atgarder for att forhindra att entiteter,
organisationer och personer som finns upptagna pa av stater publicerade listor éver sanktionerade parter far atkomst till vissa
produkter, teknologier och tjanster via SAP:s webbplatser eller andra formedlingskanaler som kontrolleras av SAP. Bland
sadana atgarder réknas (i) automatiserade kontroller av anvandares registreringsdata sa som det definieras i detta dokument
och annan information som en anvandare uppger om sin identitet mot tillampliga listor 6ver sanktionerade parter; (ii)
regelbundet upprepar sadana kontroller varje gang en lista 6ver sanktionerade parter uppdateras eller nar en anvandare
uppdaterar sin information; (iii) blockering av atkomst till SAP:s tjanster och system i hdndelse av en eventuell matchning; samt
(iv) kontakta en anvandare for att bekrafta dennes identitet i handelse av en eventuell matchning.

Skydda SAP:s legitima intressen

Varje nedan redovisat anvandningsfall utgér ett for SAP legitimt intresse for att behandla dina Personuppgifter. Om du inte

accepterar den har ansatsen kan du pa det satt vi redovisar nedan motsatta dig att SAP behandlar eller anvander dina

Personuppgifter.

- Kontakta dig i faktureringssyfte om du ar den administrativa kontaktpersonen for ett leverantorskonto pa tjansterna Ariba
Network eller Ariba Discovery.

- Skicka systemmeddelanden och administrativa meddelanden till administrativa kontaktpersoner

- Undersotka sékerhetsincidenter, tjansteavbrott eller juridiska tvister.

Vidarebefordra dina Personuppgifter till Handelspartners och till allméanheten

Losningen hjalper foretag att komma i kontakt med varandra for att underlatta affarer. Beroende pa Lésning kan du eller din
kontoadministrator férse Handelspartners, potentiella Handelspartners eller allmanheten med din féretagskontaktinformation
via Lésningen, om du agerar som ditt féretags kontaktperson. Se dokumentationen fér Losningen for information om
synlighetsalternativen for din féretagskontaktinformation och din féretagsprofil. Om du ar en Leverantor pa Ariba Network
medger du uttryckligen att SAP Ariba far forse dina Handelspartners med den profilinformation och
foretagskontaktinformation som du sjalv anger i din Leverantorsprofil for att framja dina affarsrelationer.

Om du lamnar en referens fér en Leverantoér pa Ariba Discovery (1) kommer din referenstext (men inte din identitet) att vara
allmant tillganglig och (2) Leverantérens egna anvandare kommer att kunna se dina Personuppgifter i Ariba Discovery-
|6sningen.

D. Lagringstid for behandling av Personuppgifter

SAP Ariba kommer att lagra Personuppgifter i aktiva databaser olika lange, beroende pa den specifika Losningen, typ av
uppgifter, kontoadministratérens val samt tillamplig lagstiftning, i enlighet med avtalet mellan din organisation och SAP Ariba.
Vi har gett vara kunder funktioner fér anvandaradministration med vilka de kan ta bort eller uppdatera element i en anvéndares
Personuppgifter. De Personuppgifter som rér Képare och som SAP Ariba behandlar i Lésningen raderas eller maskeras efter att
Koparens avtal for alla integrerade Losningar upphor att galla eller sags upp, med viss tidsfordrojning for att bekrafta
uppsagningen/upphoérandet samt for att tillata 6verskrivning av loggfilerna, om SAP Ariba inte har nagon juridisk skyldighet att
fortsatta lagra information, den fortsatta lagringen ar nédvandig under en viss tid for att 16sa en tvist, eller en alternativ 16sning
har 6verenskommits med Kunden. Personuppgifter som lagras pa tjansterna Ariba Network och Ariba Discovery for
Leverantorer behdlls langre p.g.a. SAP Aribas krav vad galler kontoadministration och fakturering, men SAP Ariba kommer att
arbeta med Leverantoren for att radera eller anonymisera Personuppgifterna som ar kopplade till anvandare om det inte langre
finns nagot legitimt behov att behélla dem. De tillvagagangssatt som kunder har for att rensa och arkivera data under en
abonnemangsperiod samt vilka funktioner fér anonymisering eller radering av Personuppgifter som finns att tillga redovisas i
Lésningens dokumentation.

E. Rysslandsspecifika villkor

Om din organisation bedriver verksamhet i den Ryska Federationen méste du vara medveten om att SAP Ariba far ta emot vissa
Personuppgifter om ryska medborgare fran dig for lagring och foér din organisations egna behandlingsbehov. Din organisation,
eller dina rysslandsbaserade koncernbolag, férblir enligt ryska sekretesslagar operatérer for de Personuppgifter som rér ryska
medborgare som skickas fér behandling till SAP Ariba och ansvarar for att avgéra (i) om du eller din organisation kan leva upp



till tillampliga ryska sekretesslagar och regler vid anvandning av Lésningar som omfattar behandling av ryska medborgares
Personuppgifter och (ii) om Lésningarna kan anvandas inom eller utanfér den Ryska Federationen.

F. Andringar av den har policyn

SAP Ariba kommer emellanat att behdva gora andringar i denna policy. En del av dessa andringar kommer att goras till féljd av
andringar i gallande lagar och bestammelser. Andringar kan ocksé féranledas av att SAP Ariba lagger till nya funktioner och
tjanster i en Losning. Om vi amnar gora en vasentlig andring av denna policy kommer SAP Ariba att dokumentera andringen,
redovisa datumet fér den senaste uppdateringen i slutet av policyn samt skicka ett meddelande till de administrativa
kontaktpersoner som varje Képare och Leverantor registrerat hos SAP Ariba.

G. Ovrigt

Den engelska versionen av denna policy galler alltid framfér 6versatta versioner om det finns skillnader i villkor och/eller annan
information mellan den engelska versionen och en dversatt version.

Detta dokument ar SAP Aribas Sekretesspolicy och riktar sig till fysiska personer som ar anvandare av specifika kundprodukter
och kundtjanster som tillhandahalls av SAP Ariba. SAP Ariba har en separat Sekretesspolicy fér ¢vriga webbplatser och
tjanster. Dessutom har vissa av SAP Aribas dotterbolag och SAP:s koncernbolag separata sekretesspolicyer som ror de
tjanster dessa bolag erbjuder. Dessa 6vriga policyer ar skilda och fristaende fran de verksamheter som regleras av denna
policy.

Mer information

Om du har fragor eller synpunkter pa den har policyn ska du i forsta hand vénda dig till ditt foretags administrator for
anvananing av Losningen. Om din fraga inte besvaras, om adu inte dr néjd med det svar du far pa din fraga, eller om du inte har
en aktiv kundrelation med SAP bor du vénda dig till SAP Aribas Sekretesskoordinator. Du nar SAP Aribas Sekretesskoordinator
genom att skicka en forfragan till SAP Ariba Kundservice eller via vanlig post adresserad till: Ariba Privacy Coordinator, [ egal
Department, Ariba, Inc., 3410 Hillview Avenue, Palo Alto, CA, 94304, USA.
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