SAP Ariba

Declaragéo de privacidade da SAP Ariba para servigos de nuvem

A protecéo da privacidade de cada usuario na rede é fundamental para o futuro dos negdcios feitos pela Internet. Nds criamos
esta Declaracdo de privacidade para demonstrar nosso sélido compromisso com o direito de cada usuario a protecdo e a
privacidade dos dados no contexto dos servigos de nuvem da SAP Ariba. Ela descreve como administramos as informagdes que
podem ser usadas para identificar, direta ou indiretamente, um usuario (“Dados pessoais”).

Quando esta declaragdo NAO se aplica?

e Os Dados pessoais enviados por contatos de suporte designados durante o uso dos sistemas de suporte ao cliente SAP
Ariba (por exemplo, os servigos SAP Ariba Connect e SAP Ariba Community) estédo sujeitos aos termos de uso e de
privacidade apresentados aos usuarios de tais servigos; e

e A SAPéacontroladora no tangente as informac&es de relacionamento com cliente (ex. informagdes de cobranca e contatos
de relacionamentos) obtidas por meio da SAP quando uma empresa se registra nos servicos Ariba Network ou Ariba

Discovery. As responsabilidades da SAP como controladora das informacées de relacionamento com cliente estao
explicitadas na Declaracao de privacidade da SAP Ariba publicada em http://www.ariba.com/legal/privacy-policy e em

e Os Dados pessoais fornecidos a SAP Ariba com as solicitagdes de vendas ou as informagdes gerais dos produtos por meio
dos canais de vendas e de marketing da SAP Ariba, como o site ariba.com, os eventos de marketing da SAP Ariba, os
webinars e as atividades similares, estdo sujeitos a Declaragdo de privacidade da SAP Ariba publicada em
http://www.ariba.com/legal/privacy-policy

Alguns outros servigos e sites da SAP Ariba podem ter declaragGes de privacidade alternativas, que serdo apresentadas na
ocasido do seu registro.

A.  Visdo geral desta Declaragao de privacidade da SAP Ariba

A Ariba Inc., uma empresa SAP, com escritérios na 3410 Hillview Avenue, Palo Alto, CA 94304, e suas empresas matrizes e
afiliadas (“SAP Ariba™) oferecem produtos e servigos para solugdes comerciais colaborativas que englobam todo o processo de
compra no setor de business-to-business (“Solugédo”), incluindo:
e Ariba Network Fulfillment, Ariba Sourcing (uso como Fornecedor), Ariba Contract Management (uso como Fornecedor)
e Ariba Discovery (uso como Fornecedor);
e Osservicos SAP Ariba Cloud Services e Ariba Discovery para Compradores;
e E o(s) Servico(s) de hospedagem da Ariba.

Os clientes da SAP Ariba podem ser mencionados como "Comprador” ou "Vendedor" ao longo deste documento. Os usuarios
individuais das Solugdes (sejam funcionarios das organizagées do Comprador ou do Vendedor) podem ser mencionados

coletivamente e individualmente como "vocé" e "seu(s); sua(s)" ao longo deste documento.
"Parceiro comercial" significa uma entidade com a qual um Comprador ou um Vendedor realiza transa¢des por meio da Solugéo.

Como esta Declaragéo se aplica a minha empresa?

- Estadeclaracdo descreve as praticas da SAP Ariba como processadora dos Dados pessoais enviados a linha de servigos de
nuvem da SAP Ariba especificamente, e € complementar e funciona em conjunto com o contrato de assinatura e o contrato
de processamento de dados entre a SAP Ariba (ou outra afiliada ou revendedora SAP) e cada cliente, oferecendo mais
detalhes sobre tais atividades de processamento de dados.

- Esta declaragdo também é especificada em algumas das Solugdes e nos e-mails enviados pela Solugcédo para garantir a
transparéncia aos usuarios individuais e as organizacdes.

Controladora de dados versus Processadora de dados

A SAP Ariba coleta informacgdes sobre um usuario porque estamos fornecendo a Solugéo e atuando como uma processadora de
dados para os nossos clientes, agindo segundo as instrugées dos nossos clientes no ambito dos servigos que oferecemos. Com
excegdo dos casos limitados identificados no tépico “Quando esta declaracdo NAO se aplica?’, nossos clientes tém a fungéo de
“controladores de dados”. Nossos clientes sdo responsaveis por garantir que os direitos a privacidade do usuario sejam
respeitados e os consentimentos necessarios sejam obtidos antes de inserir Dados pessoais na Solugao, inclusive assegurando
as divulgag@es apropriadas sobre coleta e uso de dados de terceiros.



B. Informagdes gerais

Quais Dados pessoais estao envolvidos?

Esta Declaracdo de privacidade aplica-se aos Dados pessoais que os clientes fornecem a SAP Ariba quando usam a Solugéo
(incluindo as notificag8es por e-mail enviadas da e para a Solugdo) ou que os clientes fornecem a equipe de atendimento da SAP
Ariba para importacdo para a Solugdo, como uma lista de Vendedores que serdo convidados para usar a Solugao.

A Solucgdo permite que os clientes enviem Dados pessoais para criar usuarios da solugédo, armazenar documentos de transagdes
que podem incluir alguns Dados pessoais de signatarios ou de contatos de negdcios e armazenar informagdes de contato
associadas aos Parceiros comerciais. Portanto, o escopo geral dos Dados pessoais processados € o nome, o endereco de e-mail
comercial e o numero de telefone comercial de uma pessoa. Os compradores também podem permitir que os usuarios enviem
informacdes de enderego residencial para recebimento de itens comprados por meio da Solugao, e algumas das Solucdes
permitem que os Compradores criem campos personalizados para coletar Dados pessoais.

Os Dados pessoais enviados a Solugdo podem néo incluir Informacdes pessoais confidenciais, exceto se, conforme as Solugées
forem sendo aprimoradas, algum tipo de Informacdes pessoais confidenciais seja expressamente permitido por nds, referente a
determinado aspecto da Solugéo, e seja enviado por um cliente somente em conformidade com a documentacéo. O identificador
de imposto profissional, o cartdo de crédito empresarial ou outros identificadores de pagamento somente devem ser inseridos
nos campos especificos designados para o uso em questéo.

- As "Inforrnagbes pessoais confidenciais” para a finalidade das Solugdes da SAP Ariba e estes critérios significam (i)
numeros de identificagdo oficiais ou nimeros de contas financeiras associados a pessoas fisicas (ex. nimeros de
seguranca social nos EUA, nimeros de habilitacdo ou nimeros de cartdo de crédito pessoal ou de conta bancaria), (ii)
registros médicos ou informacdes de pedidos de indenizacéo de planos de salde associados a pessoas fisicas, incluindo
pedidos de pagamento ou de reembolso de qualquer tipo de cuidados médicos para uma pessoa fisica e (iii) dados
designados como “Confidenciais” ou de “Categoria especial”’, ou similares, que exigem medidas cautelares
suplementares de acordo com a Lei de protecédo de dados em vigor (conforme previsto no Contrato de processamento
de dados entre a sua organizagao e a SAP).

Sou obrigado a fornecer meus Dados pessoais?

Como principio geral, o seu fornecimento de quaisquer Dados pessoais as Solugdes podera ser necessario para a realizagéo de
negdcios do seu empregador ou com um Parceiro comercial. Em geral, os dados estdo relacionados a sua funcdo na empresa, e
ndo a vocé como pessoa fisica ou consumidor individual. Se vocé se negar a fornecer os dados pessoais a Solugdo da SAP Ariba,
entre em contato com a sua empresa para saber quais sdo suas alternativas.

Os Compradores podem usar os recursos de campo personalizado e de formulario na Solugdo para coletar varios tipos de
informacdes sobre os Fornecedores, e alguns Fornecedores sdo proprietarios exclusivos. Se vocé é um proprietario exclusivo
ou um prestador de servicos individual e negar-se aos tipos de Dados pessoais solicitados por um Comprador, entre em contato
diretamente com o Comprador para saber quais sdo suas opgdes.

Onde meus Dados pessoais sergo processados?

Como parte de um grupo global de empresas, a SAP Ariba tem afiliadas e provedores de servigos terceirizados dentro e fora do
Espago Econdbmico Europeu (“EEE"). A SAP Ariba controla a operacéo da Solugdo por meio de data centers localizados
principalmente nos Estados Unidos. Determinadas Solug¢des sao oferecidas aos clientes por meio de data centers localizados
em outros paises ou regides, mediante solicitacdo, como Unido Europeia e Federagdo Russa. Como a SAP Ariba inclui data
centers em mais regides, estes termos serdo aplicados a prestacédo de servigos da SAP Ariba nos referidos data centers. Os
Dados pessoais podem ser transferidos dos e para os Estados Unidos, outros locais de operacédo da Solugdo e provedores de
servigos autorizados da SAP Ariba.

Consideragdes sobre o EEE. Como consequéncia dessa presenca global, sempre que a SAP Ariba processar os Dados pessoais
de uma pessoa que residir no EEE para os fins estipulados nesta Declaracao de privacidade, a SAP Ariba podera transferir os
Dados pessoais para (ou acessar os Dados pessoais de) paises fora do EEE, inclusive paises onde se aplica um nivel estatutario
de protecdo de dados incomparavel com o nivel de protecdo de dados dentro do EEE. Sempre que ocorrer esse tipo de
transferéncia, ela sera baseada nas Clausulas contratuais-tipo (de acordo com a Decisédo da Comisséo da UE 87/2010/EC ou
qualquer substituigdo futura) com o propdsito de garantir contratualmente que os Dados pessoais da pessoa que residir no EEE

estejam sujeitos ao nivel de protecao de dados aplicavel dentro do EEE. Os clientes podem obter uma copia revisada (da qual
as informagdes comerciais e as informagdes que ndo sdo relevantes foram removidas) dessas Clausulas contratuais-tipo

enviando uma solicitagdo para privacy@sap.com.

- Um Contrato de processamento de dados, com as Clausulas contratuais-tipo incorporadas referentes aos dados
pessoais do EEE, faz parte dos Termos de uso do Ariba Network (Fornecedores) e é um anexo padrdo aos contratos



para Compradores. Se vocé é um Comprador e ndo tem um Contrato de processamento de dados firmado com a SAP
no que diz respeito as Solugdes, e deseja inclui-lo em seu contrato, fale com o representante de vendas da SAP.

Direitos dos titulares dos dados.

As pessoas tém o direito de acessar, modificar e excluir Dados pessoais sobre elas, embora possam precisar de aprovacgao de
seu empregador. Para exercer esses direitos, a SAP Ariba tem procedimentos que permitem atualizar os Dados pessoais em
tempo habil. Na maioria das Soluges, o contato administrativo em sua empresa pode alterar os Dados pessoais diretamente
por meio do acesso a Solugdo e do gerenciamento direto do seu perfil da conta. Em algumas Solugdes, o proprio usuario
individual pode administrar os detalhes da conta dele ou solicitar alteracdes entrando em contato com o Suporte ao cliente SAP
Ariba.

A exclusdo de seus Dados pessoais pode exigir aprovagdo do seu empregador. Dependendo da Solugdo, as solicitagdes de
exclusdo ou de anonimizagdo dos Dados pessoais devem ser feitas ao contato administrativo da sua empresa, e tais
procedimentos podem requerer assisténcia da SAP Ariba.

Se vocé ndo puder corrigir, atualizar ou excluir seus Dados pessoais porque ndo é mais funcionario da empresa responsavel pela
conta, ou se a sua conta foi encerrada, podera entrar em contato com o suporte da SAP Ariba. Em qualquer um dos casos, a SAP
Ariba tomara as medidas cabiveis para entrar em contato com a empresa responsavel pela conta e processar sua solicitagdo ou
responder por escrito com uma base juridica para negar a solicitagédo dentro de trinta (30) dias.

Divulgagéo a terceiros.
A SAP Ariba ndo fornece seus Dados pessoais a terceiros, exceto conforme descrito em nossos contratos com nossos clientes,
amenos que
e vocé (ou o administrador da sua conta que atua em seu nome) solicite ou autorize a divulgacao;
e taldivulgacdo se faga necessaria para processar transacgdes ou prestar servigos que vocé solicitou (ex. processamento
do cartdo de compras com empresas de cartédo de crédito);
e a SAP Ariba seja obrigada a fazer isso por exigéncia de uma autoridade governamental, um érgdo regulador ou sob
intimacdo ou determinacéo oficial similar, ou para instaurar ou defender uma agéo judicial;
e o terceiro atue como nosso agente ou subcontratante na prestacéo de servicos ou atividades de conformidade juridica
(ex. uso pela SAP Ariba de um provedor terceirizado de assinatura eletronica); ou
e vocé determine que seus Dados pessoais possam ser publicamente visiveis na Solugéo.

Links para outros sites.

A Solugado pode conter links para sites externos (significando empresas que nédo fazem parte do Grupo SAP), embora isso seja
raro. A SAP Ariba ndo é responsavel pelas praticas de privacidade ou pelo contelido de sites que ndo pertencem as empresas do
Grupo SAP. Portanto, recomendamos que vocé leia com atengdo as declaracdes de privacidade de tais sites externos.

C. Quando a SAP usa os Dados pessoais

Para fornecer a Solugdo a sua organizag&o.
A SAP Ariba usara os Dados pessoais para as seguintes finalidades relacionadas a Solugéo:
e viabilizar a operacado da Solugao e de seus servicos relacionados;
e aprimorar o uso da Solugéo e das paginas da Web relacionadas;
e manter o controle interno e fazer melhorias na Solucgéo;
e permitir que a SAP Ariba entre em contato com vocé;
e processar as transagfes solicitadas por meio da Solugdo, incluindo uso de modelos, criagcdo de documentos e
transmissdo de mensagens;
e eanalisar o volume e o histérico do uso da Solugao por parte de uma empresa.

A SAP Ariba tratara os Dados pessoais como confidenciais, exceto se vocé ou o administrador da sua conta os enviar para
visualizagdo publica usando recursos da Solugdo, e processara os dados de acordo com as instrucdes licitas e tecnicamente
viaveis do Comprador ou do Fornecedor. A documentacdo da Solucéo é considerada parte das referidas instrugdes.

Tecnologias de rastreamento, incluindo cookies. A SAP Ariba coleta determinadas informacdes automaticamente e as armazena
em arquivos de registro. Essas informag&es podem incluir enderecos IP (Protocolo de Internet), tipo de navegador, Provedor de
Internet (ISP), paginas de referéncia/saida, sistema operacional, registro da data/hora e/ou dados de sequéncia de cliques.
Algumas das nossas Solucdes utilizam cookies ou tecnologia similar. Se vocé configurar o navegador para rejeitar cookies da
Solugédo, ndo podera acessa-la. Os Dados pessoais que vocé envia durante o uso da Solugdo ndo sdo armazenados em cookies,
exceto quando necessario para assegurar a seguranca do site e executar a funcionalidade do servico e a analise de uso. A SAP
Ariba nao utiliza cookies de rastreamento de publicidade de terceiros em seu computador enquanto vocé usa as Solugdes. As
paginas da Web que vocé acessa durante o uso das Solucdes ndo respondem aos sinais "ndo rastrear" enviados por seu



navegador. Em relagdo aos e-mails gerados pela Solucdo, podemos rastrear a taxa de abertura, a taxa de clickthrough e/ou a
taxa de devolugdo das mensagens individualmente.

Para garantir a conformidade.

A SAP Ariba e seus produtos, tecnologias e servigos estédo sujeitos as leis de exportagcdo de varios paises, incluindo, sem
limitagdo, os paises da Unido Europeia e seus estados-membros e dos Estados Unidos da América. Vocé reconhece que, de
acordo com as leis de exportacao vigentes, as sancdes comerciais e os embargos impostos por esses paises, a SAP deve tomar
as medidas para impedir que as entidades, as organizagdes e as partes incluidas nas listas de partes sancionadas emitidas pelo
Governo acessem determinados produtos, tecnologias e servigos por meio dos sites da SAP ou de outros canais de entrega
controlados pela SAP. Tais medidas podem incluir (i) verificagdes automatizadas de quaisquer dados de registro do usuario,
conforme estipulado neste documento, e de outras informagdes fornecidas pelo usuario referentes a identidade dele em relagao
as listas de partes sancionadas aplicaveis; (ii) repeticéo regular de tais verificagdes sempre que uma lista de partes sancionadas
é atualizada ou quando um usuario atualiza suas informagdes; (iii) bloqueio do acesso aos servicos e sistemas da SAP em caso
de possivel correspondéncia; e (iv) contato com o usuario para confirmar a identidade dele em caso de possivel correspondéncia.

Para proteger o interesse legitimo da SAP.

Cada um dos casos de uso a seguir constitui interesse legitimo da SAP para processar ou usar os Dados pessoais do usuario. Se

vocé ndo concordar com essa abordagem, podera recusar o processamento ou o uso de seus Dados pessoais pela SAP conforme

descrito a seguir.

- Entrarem contato com vocé para fins de cobranga se vocé for o contato administrativo responsavel pela conta do Vendedor
referente aos servicos Ariba Network ou Ariba Discovery.

- Enviar avisos do sistema e de administracédo aos contatos administrativos.

- Investigar incidentes de seguranca, interrupgdes de servigo ou litigios juridicos.

Para encaminhar seus Dados pessoais a Parceiros comerciais e ao publico.

A Solucdo ajuda as empresas a estabelecer conexdes para viabilizar os negécios. Dependendo da Solugdo, vocé ou o
administrador da sua conta pode fornecer informacdes de contato da sua empresa a Parceiros comerciais, a possiveis Parceiros
comerciais ou ao publico por meio da Solugdo, caso vocé seja o contato na empresa responsavel pelos negécios. Consulte a
documentacado da Solugdo para determinar as opg8es de visibilidade do perfil da empresa e do contato da empresa. Se vocé é
um Vendedor no Ariba Network, concorda expressamente que a SAP Ariba podera fornecer informacdes de perfil e de contato
daempresa que vocé mantém em seu perfil de Vendedor a Parceiros comerciais com o objetivo de viabilizar os relacionamentos
comerciais.

Se vocé enviar alguma referéncia de um Vendedor no Ariba Discovery, (1) o texto de sua referéncia (mas ndo a identidade dela)
sera disponibilizado publicamente e (2) os proprios usuarios do Vendedor poderéo ver os Dados pessoais por meio da solugao
Ariba Discovery.

D. Duragéao do processamento dos Dados pessoais.

A SAP Ariba mantera os Dados pessoais em bancos de dados ativos durante periodos variados, dependendo da Solugdo
especifica, do tipo de dados, das opcdes do administrador da conta e da lei aplicavel, de acordo com o contrato entre a SAP Ariba
e a sua organizacdo. Os clientes s&o providos dos recursos administrativos necessarios para remover ou atualizar os elementos
dos Dados pessoais do usuario. Os Dados pessoais processados pela SAP Ariba para Compradores na Solugéo sao excluidos ou
ocultos apds o vencimento ou a rescisdo do contrato do Comprador para todas as Solugdes integradas com certo atraso para
confirmar a resciséo e permitir a substituicdo dos arquivos de registro, exceto se houver uma obrigacao juridica paraa SAP Ariba
manter as informacoes, a retencao sera obrigatéria pelo tempo necessario para resolver um litigio, ou se uma abordagem
alternativa tiver sido acordada com o Cliente. Os Dados pessoais armazenados nos servigos Ariba Network e Ariba Discovery
para Vendedores sdo mantidos por mais tempo em virtude dos requisitos de administragédo da conta e de cobranca por parte da
SAP Ariba, mas a SAP Ariba trabalhara com o Vendedor para remover ou anonimizar os Dados pessoais associados aos usuarios,
se ndo houver mais uma necessidade legitima para a retencdo. As abordagens disponiveis para o cliente purgar e arquivar dados
durante o periodo de assinatura e os recursos disponiveis para anonimizacado ou exclusdo dos Dados pessoais estdo descritos
na documentacédo da Solugéo.

E. Cldusulas especificas da Russia

Se a sua organizacdo tem operacdes na Federagdo Russa, saiba que a SAP Ariba podera receber de vocé determinados Dados
pessoais de cidaddos russos para armazenamento e o proprio processamento da sua organizagdo. Sua organizagdo, ou as
organizag®es afiliadas com base na Russia, permanece como operadora, de acordo com a lei de privacidade russa, dos Dados
pessoais de cidaddos russos enviados a SAP Ariba para processamento e é responsavel por determinar (i) se vocé ou sua
organizagao podera cumprir as leis e os regulamentos de privacidade russos aplicaveis quanto ao uso das Solugbes que
envolvem o processamento de Dados pessoais de cidaddos russos e (ii) se as Solugcdes podem ser usadas dentro ou fora da
Federacdo Russa.



F. Alteracdes nesta Declaragao

Periodicamente, a SAP Ariba precisara fazer alteragdes nestes critérios. Algumas das alteracdes representardo uma resposta as
mudangas nas leis e nos regulamentos aplicaveis. As alteragGes também poderao ser necessarias se a SAP Ariba incluir novos
recursos e servigos na Solugao. Se for prevista alguma alteracdo no material desta declaracdo, a SAP Ariba a documentara,
anotara a data da ultima atualizacdo no final dos critérios e enviara um aviso aos contatos administrativos constantes nos
registros da SAP Ariba referentes a cada Comprador e Fornecedor.

G. Diversos

A versdo em inglés destes critérios prevalecera em caso de quaisquer alteragdes conflitantes ou substanciais relacionadas a
tradugéo para outro idioma.

Este documento representa a Declaracédo de privacidade da SAP Ariba destinada as pessoas que sdo usuarios dos produtos e
servigos de consumo especificos da SAP Ariba. A SAP Ariba dispde de Critérios de privacidade separados para outros sites e
servigos. Algumas das subsidiarias da SAP Ariba e afiliadas da SAP também tém critérios de privacidade separados relacionados
aos servigos que elas oferecem. Esses outros critérios sdo separados e distintos das atividades regidas por esta declaragéo.

Mais informacdes

Se vocé tiver duvidas ou preocupacoes referentes a estes critérios, devera primeiro entrar em contato com o administrador da
sua empresa no tocante ao uso da Solucdo. Se vocé ndo recebeu nenhuma confinmacéo de sua consulta, se a sua consulta nio
fol resolvida de maneira satisfatoria ou se vocé ndo tem um relacionamento de cliente ativo com a SAP, deve encaminhar sua
reclamagdo ao coordenador de privacidade da SAP Ariba. Para falar com o coordenador de privacidade da Ariba, envie uma
solicitagdo ao suporte ao cliente SAP Ariba ou envie urma correspondéncia por escrito para. Ariba Privacy Coordinator, Legal
Department, Ariba, Inc., 3410 Hillview Avenue, Palo Alto, CA, 94304 USA.
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