SAP Ariba

Informativa sulla privacy SAP Ariba per i servizi cloud

La protezione della privacy individuale & un aspetto cruciale del futuro delle attivita commerciali in Internet. Lo scopo di questa Informativa
sulla privacy & dimostrare il nostro impegno nei confronti degli utenti e dei loro diritti in materia di protezione dei dati e privacy durante l'uso
dei servizi cloud SAP Ariba. Il documento descrive le modalita di gestione delle informazioni utilizzabili direttamente o indirettamente per
identificare una persona ("Dati personali").

A quali casi NON si applica questa informativa?

e | Dati personali inviati dai contatti designati durante |'uso dei sistemi di supporto dei clienti SAP Ariba (ad esempio i servizi SAP Ariba
Connect e SAP Ariba Community) sono soggetti alle condizioni di utilizzo e ai termini della privacy applicabili agli utenti di tali servizi;

e  SAP éil responsabile del trattamento dei dati relativi alla relazione con il cliente (ad esempio le informazioni di fatturazione e i contatti
della relazione) ottenuti da SAP stessa quando una societa effettua la registrazione ai servizi Ariba Network o Ariba Discovery. | doveri di
SAP in qualita di responsabile del trattamento dei dati relativi alla relazione con il cliente sono illustrati nell'Informativa sulla privacy SAP

Ariba disponibile all'indirizzo http://www.ariba.com/legal/privacy-policy;

e | Dati personali forniti a SAP Ariba nelle richieste di vendita o di informazioni generali sui prodotti tramite i canali di vendita e marketing
SAP Ariba (ad esempio il sito Web ariba.com, gli eventi di marketing, i webinar e attivita simili promosse da SAP Ariba) sono soggetti
all'Informativa sulla privacy SAP Ariba disponibile all'indirizzo http://www.ariba.com/legal/privacy-policy

Alcuni altri servizi e siti Web SAP Ariba possono inoltre disporre di informative sulla privacy diverse che verranno illustrate quando si effettua
la registrazione.

A. Panoramica di questa Informativa sulla privacy SAP Ariba

Ariba Inc., una societa SAP con sede all'indirizzo 3410 Hillview Avenue, Palo Alto, CA 94304, le sue societa madri e quelle consociate
(collettivamente definite "SAP Ariba") offrono prodotti e servizi per le soluzioni di commercio collaborativo utilizzabili per I'intero processo di
acquisto nel settore di mercato business-to-business (collettivamente definiti “Soluzione”), compresi:

e Ariba Network Fulfillment, Ariba Sourcing (per Fornitori), Ariba Contract Management (per Fornitori) e Ariba Discovery (per

Fornitori);
e |servizicloud SAP Ariba e i servizi Ariba Discovery per Compratori;
e Iservizidi hosting Ariba

Nel presente documento, viene fatto riferimento ai clienti SAP Ariba utilizzando i termini "Compratore" o "Fornitore". Si puo inoltre fare
collettivamente e singolarmente riferimento ai singoli utenti delle Soluzioni (dipendenti sia dell'organizzazione del Compratore che di quella
del Fornitore) con i termini "contraente" e "proprio".

Il termine "Partner commerciale" indica un soggetto con il quale un Compratore o un Fornitore effettua transazioni utilizzando la Soluzione.

In che modo questa Informativa si applica alla mia societa?

- La presente Informativa sulla privacy descrive le procedure di SAP Ariba in qualita di responsabile del trattamento dei Dati personali
inviati specificamente ai servizi cloud SAP Ariba. Il documento integra e si applica unitamente al contratto di abbonamento e all'accordo
sul trattamento dei dati stipulati tra SAP Ariba (oppure una consociata o un rivenditore SAP) e ciascun cliente, offrendo maggiori dettagli
sulle attivita di trattamento dei dati.

- Per scopi di trasparenza nei confronti degli utenti e delle organizzazioni, si fa inoltre riferimento al presente documento in alcune
Soluzioni e messaggi di posta elettronica inviati dalle stesse.

Differenza tra responsabile e incaricato del trattamento dei dati

SAP Ariba raccoglie informazioni personali durante la fornitura della Soluzione, agendo come incaricato del trattamento dei dati per i clienti,
sulla base delle istruzioni ricevute dagli stessi nell'ambito dei servizi offerti. Ad eccezione di alcuni casi identificati piU sopra nella sezione "A
quali casi NON si applica questa informativa?", i nostri clienti hanno il ruolo di "responsabile del trattamento dei dati". Prima di immettere i
Dati personali nella Soluzione, i clienti devono pertanto garantire che sia rispettato il diritto alla privacy degli utenti e che vengano ottenuti i
necessari consensi, compreso il dovere di rendere noto il coinvolgimento di terze parti nella raccolta e nell'uso dei dati.

B. Informazioni generali
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Quali sono i Dati personali interessati?

Questa Informativa sulla privacy si applica ai Dati personali forniti dai clienti a SAP Ariba quando utilizzano la Soluzione (comprese le notifiche
per posta elettronica inviate e ricevute dalla Soluzione), nonché i dati forniti al personale di servizio SAP Ariba per la loro importazione nella
Soluzione, ad esempio gli elenchi di Fornitori da invitare per |'uso della Soluzione.

La Soluzione consente ai clienti di inviare Dati personali per creare gli utenti della stessa, memorizzare documenti di transazione che possono
includere Dati personali dei firmatari o dei contatti aziendali e memorizzare le informazioni di contatto associate ai Partner commerciali.
Pertanto, I'ambito generale dei Dati personali trattati riguarda il nome di una persona, il suo indirizzo di posta elettronica aziendale e il suo
numero di telefono di ufficio. | Compratori possono inoltre consentire agli utenti di inviare informazioni sull'indirizzo di domicilio per ricevere
articoli acquistati tramite la Soluzione; alcune Soluzioni consentono infine ai Compratori di creare campi personalizzati per la raccolta di Dati
personali.

| Dati personali inviati alla Soluzione non possono includere Informazioni personali riservate, a meno che, in virtu di funzionalita future delle
Soluzioni stesse, SAP Ariba non autorizzi esplicitamente 'invio di alcune Informazioni personali riservate per aspetti specifici della Soluzione,
purché cid avvenga in stretta conformita alla documentazione. | codici di identificazione fiscale di una societa e i dati della carta di credito
aziendale o di altre forme di pagamento vanno inoltre immessi solo nei campi specifici designati a tale uso.

- Pergliscopi delle Soluzioni SAP Ariba e del presente documento, il termine “Informazioni personali riservate" indica dati quali (i) il
numero di previdenza sociale, il numero di un conto bancario o di una carta di credito associati a una persona o i dati della patente di
guida, (ii) dati medici o sull'assicurazione sanitaria di natura personale, comprese le richieste di pagamento o rimborso per qualsiasi
tipo di assistenza sanitaria ricevuta, e (iii) dati designati come "Riservati", "Categoria speciale" o simili, che richiedono ulteriori
misure protettive in base alla Normativa sulla protezione dei dati applicabile (come definita nell'Accordo sul trattamento dei dati
stipulato tra la propria organizzazione e SAP).

Sono obbligato a fornire i miei Dati personali?

In linea generale, I'immissione di Dati personali nelle Soluzioni puo essere richiesta per potere esequire attivita aziendali per conto del proprio
datore di lavoro o con un Partner commerciale. | dati si riferiscono in genere solo al ruolo del contraente all'interno della societa e non
includono informazioni di natura privata, né vengono trattati come dati di un consumatore. Qualora il contraente non accetti di fornire dati
personali alla Soluzione SAP Ariba, dovra contattare la propria societa per trovare soluzioni alternative.

| Compratori possono inoltre utilizzare le funzionalita dei campi e dei moduli personalizzati nella Soluzione per raccogliere vari tipi di
informazioni sui Fornitori e alcuni Fornitori sono proprietari unici. | proprietari unici o i singoli contraenti della commessa che non accettano di
fornire i tipi di Dati personali richiesti da un Compratore dovranno contattare quest'ultimo per trovare soluzioni alternative.

Dove saranno trattati i miei Dati personali?

SAP Ariba appartiene a un gruppo globale di societa, con consociate e provider di servizi terzi all'interno e all'esterno dello Spazio economico
europeo ("SEE"), e gestisce il funzionamento della Soluzione tramite centri dati situati principalmente negli Stati Uniti. Dietro richiesta,
alcune Soluzioni sono offerte ai clienti tramite centri dati situati in altri paesi o aree geografiche, ad esempio I'Unione Europea e la
Federazione Russa. Con l'aggiunta di centri dati SAP Ariba in altre aree geografiche, i presenti termini si applicheranno inoltre all'erogazione
dei servizi SAP Ariba in tali centri dati. | Dati personali possono essere trasferiti e scambiati tra i centri dati negli Stati Uniti, le altre localita
operative della Soluzione e i provider di servizio autorizzati da SAP Ariba.

Considerazioni sullo SEE. In conseguenza della sua presenza su scala globale, ogni volta che SAP Ariba tratta i Dati personali di un contraente
residente nello SEE per gli scopi descritti in questa Informativa sulla privacy, potra trasferire tali dati o accedervi da paesi al di fuori dello SEE,
compresi i paesi in cui la normativa sulla protezione dei dati applicabile non garantisce un livello di protezione pari a quello dello SEE. In tali
casi, il trasferimento dei dati sara conforme alle Clausole contrattuali tipo (ai sensi della Decisione della Commissione Europea 2010/87/UE o
di eventuali futuri provvedimenti sostitutivi) al fine di garantire contrattualmente che il livello di protezione dei Dati personali del contraente
residente nello SEE sia pari a quello applicabile nello SEE. | clienti possono ottenere una copia modificata delle Clausole contrattuali tipo (in

cui sono state rimosse le informazioni commerciali e quelle non rilevanti) inviando richiesta all'indirizzo privacy@sap.com.

- Un Accordo sul trattamento dei dati, che include le Clausole contrattuali tipo relative ai Dati personali nello SEE, fa parte delle
Condizioni di utilizzo di Ariba Network per Fornitori e viene fornito come allegato standard dei contratti per Compratori. |
Compratori sprovvisti di un Accordo sul trattamento dei dati relativo alle Soluzioni SAP possono contattare un rappresentante di
vendita SAP per ottenere una copia del documento da allegare al contratto stipulato.

Diritti dei soggetti interessati.

Il contraente ha il diritto di accedere ai propri Dati personali, modificarli ed eliminarli come desiderato, ma potrebbe essere richiesta prima
I'approvazione del proprio datore di lavoro. SAP Ariba si avvale di procedure che consentono a un contraente di esercitare questi diritti
aggiornando i propri Dati personali non appena cio sia richiesto. Nella maggior parte delle Soluzioni, il contatto amministrativo della societa
del contraente puo modificare direttamente i Dati personali eseguendo il login alla Soluzione e gestendo direttamente il profilo dell'account
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interessato. In alcune Soluzioni, ciascun utente pud gestire i dettagli del proprio account oppure puo richiedere che siano apportate modifiche
contattando il Supporto clienti SAP Ariba.

L'eliminazione dei Dati personali di un contraente puo richiedere I'approvazione del datore di lavoro. A seconda della Soluzione, le richieste di
eliminazione o anonimizzazione dei Dati personali devono essere inoltrate all'amministratore della societa del contraente e potrebbero
richiedere I'assistenza di SAP Ariba.

Se il contraente non pud correggere, aggiornare o eliminare i Dati personali poiché non é pit un dipendente dell'azienda proprietaria
dell'account o il suo account é stato chiuso, puo contattare il Supporto SAP Ariba. In ciascun caso, SAP Ariba fara il possibile per contattare la
societa responsabile dell'account e soddisfare la richiesta del contraente o rispondera per iscritto illustrando i motivi legali del rifiuto della
richiesta entro trenta (30) giorni.

Divulgazione dei Dati personali a terze parti.
SAP Ariba non fornisce i Dati personali del contraente a terzi, eccetto nei casi indicati nei contratti stipulati con i clienti, a meno che:
e ladivulgazione venga richiesta o autorizzata dal contraente stesso o dall'amministratore dell'account del contraente che agisce per
conto di quest'ultimo;
e la divulgazione sia necessaria per elaborare transazioni o fornire servizi richiesti (ad esempio, elaborazione delle carte di acquisto
con societa di carta di credito);
e  SAP Ariba sia obbligata a divulgare le informazioni da un'autorita pubblica o da un ente normativo, a causa di una citazione o di
analoga richiesta di un ente pubblico o per definire o difendere un'azione legale;
e i terzi agiscano in qualita di agenti o subappaltatori di SAP Ariba nell'erogazione dei servizi o nello svolgimento di attivita di
conformita normativa (ad esempio, 'uso da parte di SAP Ariba di un provider terzo per le firme elettroniche);
e il contraente configuri i suoi Dati personali in modo che questi siano visibili pubblicamente nella Soluzione.

Collegamenti ad altri siti Web.

Occasionalmente, la Soluzione pud contenere collegamenti a siti Web esterni alle societa del gruppo SAP. SAP Ariba non é responsabile delle
procedure sulla privacy o del contenuto di tali siti Web esterni. Pertanto, si invita il contraente a leggere attentamente le procedure sulla
privacy di questi siti.

C. Ambito d'uso dei Dati personali da parte di SAP

Fornitura della Soluzione all'organizzazione del contraente
Con riferimento alla Soluzione, SAP Ariba utilizzera Dati personali limitatamente a questi scopi:
e facilitare il funzionamento della Soluzione e dei relativi servizi;
e migliorare |'uso della Soluzione e delle relative pagine Web;
e tenereinternamente traccia della Soluzione e migliorarlg;
e  consentire a SAP Ariba di contattare il contraente;
e elaborare le transazioni richieste tramite la Soluzione, compreso l'uso di modelli, la creazione di documenti e la trasmissione di
messaggi;
e  analizzare il volume e la cronologia d'uso della Soluzione da parte di una societa.

SAP Ariba considerera i Dati personali del contraente come informazioni riservate (a meno che queste non siano rese pubbliche dal
contraente stesso o dal suo amministratore dell'account tramite le funzionalita della Soluzione) e trattera i dati in conformita alle istruzioni
ricevute dal Compratore o dal Fornitore. La documentazione della Soluzione é considerata parte integrante di tali istruzioni.

Uso di tecnologie per il rilevamento, compresi i cookie. SAP Ariba raccoglie automaticamente alcune informazioni e le memorizza in file di
registro. Tali informazioni possono includere gli indirizzi di protocollo Internet (IP), il tipo di browser, il provider di servizi Internet (ISP), le
pagine di riferimento o destinazione, il sistema operativo, la data e I'ora di visualizzazione e/o i dati di clickstream. Alcune Soluzioni utilizzano
cookie o tecnologie simili. Se si configura il proprio browser affinché non accetti i cookie della Soluzione, non sara possibile accedere alla
Soluzione. | Dati personali inviati durante l'uso della Soluzione non vengono salvati nei cookie, ad eccezione di quanto necessario per
garantire la sicurezza del sito Web e la funzionalita del servizio o per analizzare I'uso del sito stesso. SAP Ariba non memorizza nel computer
del contraente cookie di rilevazione a scopi pubblicitari di terze parti durante |'uso delle Soluzioni. Le pagine Web a cui si accede durante |'uso
delle Soluzioni non rispondono alla direttiva di controllo "Do not track" inviata dal browser in uso. Con riferimento ai messaggi di posta
elettronica generati dalla Soluzione, SAP Ariba si riserva il diritto di tenere traccia dei tassi di apertura, delle percentuali di clic e/o dei tassi di
abbandono dei messaggi a livello individuale.

Garanzia di conformita.

SAP Ariba e i suoi prodotti, tecnologie e servizi sono soggetti alle leggi sull'esportazione di vari paesi, comprese a scopo esemplificativo quelle
dell'Unione europea e dei suoi stati membri, nonché quelle degli Stati Uniti di America. Il contraente accetta che, a causa delle leggi
sull'esportazione, delle sanzioni economiche e degli embarghi applicati da questi paesi, SAP & obbligata ad attuare misure che impediscano a



persone fisiche o giuridiche, organizzazioni e paesi inclusi negli elenchi governativi delle parti soggette a sanzioni di accedere a determinati
prodotti, tecnologie e servizi tramite i siti Web SAP o altri canali controllati da SAP. Tali misure possono includere (i) verifiche automatiche dei
dati di registrazione di un utente, come definiti nel presente documento, nonché di altre informazioni identificative fornite dall'utente a fronte
degli elenchi delle parti soggette a sanzioni; (ii) nuove verifiche a intervalli periodici a sequito degli aggiornamenti di tali elenchi o delle
informazioni fornite dall'utente; (iii) blocco dell'accesso ai servizi e ai sistemi SAP in caso di possibile corrispondenza tra i dati dell'utente e
quelli degli elenchi, e (iv) richiesta di conferma dell'identita di un utente in caso di possibile corrispondenza.

Protezione dell'interesse legittimo di SAP.

| casi illustrati di sequito rappresentano un interesse legittimo di SAP per il trattamento e I'uso dei Dati personali del contraente. Il contraente

che non accetta tale approccio potra obiettare al trattamento o all'uso dei Dati personali da parte di SAP nel modo descritto piu sotto.

- Qualorail contraente sia il contatto amministrativo per I'account di un Fornitore nei servizi Ariba Network o Ariba Discovery, contattare il
contraente a scopi di fatturazione

- Inviare notifiche amministrative e di sistema ai contatti amministrativi

- Indagare su incidenti relativi alla sicurezza, interruzioni di servizio o dispute legali

Inoltro dei Dati personali del contraente ai Partner commerciali e al pubblico.

La Soluzione consente alle societa di stabilire contatti per facilitare le attivita aziendali. A seconda della Soluzione in uso, il contraente che
riveste il ruolo di contatto aziendale o I'amministratore del suo account possono fornire ai Partner commerciali (anche solo potenziali) o al
pubblico le informazioni di contatto del contraente stesso. Consultare la documentazione della Soluzione per rivedere le opzioni sulla visibilita
del contatto aziendale e del profilo della societa. Il contraente che utilizza Ariba Network in qualita di Fornitore accetta espressamente che
SAP Ariba possa fornire ai Partner commerciali del contraente stesso le informazioni di contatto e di profilo della societa immesse nel profilo
Fornitore, al fine di facilitare le relazioni commerciali.

Se il contraente invia una referenza per un Fornitore in Ariba Discovery, (1) il testo della referenza (ma non l'identita del contraente) verra reso
pubblico e (2) gli utenti del Fornitore potranno visualizzare i Dati personali del contraente nella soluzione Ariba Discovery.

D. Durata del trattamento dei Dati personali.

SAP Ariba archiviera i Dati personali in database attivi per un periodo di tempo che varia in base alla Soluzione specifica, al tipo di dati, alle
scelte dell'amministratore dell'account e alle leggi applicabili, in conformita al contratto stipulato tra SAP Ariba e la societa del contraente. |
clienti possono utilizzare le funzionalita di amministrazione degli utenti per rimuovere o aggiornare alcuni elementi dei Dati personali di un
utente. | Dati personali trattati da SAP Ariba per un Compratore della Soluzione sono eliminati o mascherati dopo la scadenza o la rescissione
del contratto del Compratore per tutte le Soluzioni integrate, con un ritardo necessario per confermare la rescissione e consentire la
sovrascrittura dei file di registro, a meno che SAP Ariba non sia legalmente obbligata a conservare le informazioni, queste siano necessarie
per risolvere una disputa in corso o sia stata concordata un'altra soluzione con il Compratore stesso. | Dati personali archiviati nei servizi Ariba
Network e Ariba Discovery per Fornitori sono conservati piu a lungo a causa dei requisiti di amministrazione e fatturazione degli account.
Tuttavia, nei casi in cui non sia piU legittimamente necessario conservare i Dati personali associati agli utenti, SAP Ariba collaborera con i
Fornitori per rimuovere tali dati o renderli anonimi. | metodi disponibili per i clienti che desiderano archiviare o ripulire i dati durante il periodo
di validita di un abbonamento e le funzionalita di anonimizzazione o eliminazione dei Dati personali sono elencati nella documentazione della
Soluzione.

E. Disposizioni specifiche per la Russia

Qualora la societa del contraente sia attiva nella Federazione Russa, il contraente riconosce che SAP Ariba possa ricevere dal contraente
stesso alcuni Dati personali di cittadini russi a scopo di archiviazione e di trattamento da parte della societa. In base alle leggi russe sulla
privacy, la societa del contraente o le sue societa consociate con sede in Russia restano comunque i gestori di tali Dati personali inviati a SAP
Ariba per il trattamento e dovranno verificare (i) di essere conformi alle leggi russe sulla privacy applicabili durante I'uso di Soluzioni che
implicano il trattamento di questi dati e (ii) di essere autorizzate all'uso delle Soluzioni all'interno o all'esterno della Federazione Russa.

F. Modifiche a questa Informativa sulla privacy

Occasionalmente SAP Ariba dovra apportare modifiche a questa direttiva. Alcune modifiche saranno necessarie in risposta alle modifiche
apportate alle leggi e alle norme applicabili, altre saranno richieste a seguito dell'aggiunta di nuove funzionalita e servizi a una Soluzione.
Qualora SAP Ariba intenda apportare modifiche alla sua direttiva, fornira informazioni sulla loro natura, annotera la data dell'ultimo
aggiornamento in fondo alla direttiva e inviera un avviso ai contatti amministrativi in suo possesso per ciascun Compratore e Fornitore.

G. Disposizioni varie

La versione in lingua inglese della presente direttiva avra la priorita in caso di conflitto o di modifiche sostanziali apportate nella traduzione in
una lingua diversa dall'inglese.



Questo documento ¢ I'Informativa sulla privacy SAP Ariba ed é indirizzato agli utenti di determinati prodotti e servizi SAP Ariba per i clienti.
SAP Ariba dispone di una Direttiva sulla privacy separata per altri siti e servizi. Alcune societa controllate di SAP Ariba e consociate di SAP
dispongono inoltre di direttive sulla privacy distinte relative ai servizi offerti. Queste altre direttive non riguardano le attivita contemplate
nella presente Informativa sulla privacy.

Maggiori informazioni

In caso di domande o dubbi relativi a questa direttiva, contattare prima l'amministratore dell'uso della Soluzione all'interno della societa. Qualora
non si riceva conferma di ricezione della comunicazione inviata, la risposta fornita non sia soddisfacente o non si disponga di una relazione attiva di
cliente SAP, inoltrare un reclamo presso il coordinatore della privacy SAP Ariba. A tale scopo, inviare una richiesta al Supporto clienti SAP Ariba o
scrivere all'indirizzo: Ariba Privacy Coordinator (coordinatore della privacy di Ariba), Legal Department, Ariba, Inc., 3410 Hillview Avenue, Palo
Alto, CA, 94304 USA.
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