ARIBAS DATAPOLICY OCH SEKRETESSPOLICY

(Hédanefter kallad ”Aribas Datapolicy”)
ARIBAS DATAPOLICY

Ariba, ett bolag i SAP-koncernen, &r en global leverantor av tjnster som underléttar handel mellan kdpare och séljare. Detta
dokument beskriver Aribas policy for hantering, bearbetning, lagring och annan behandling av transaktionsdata och andra
uppgifter som tillhor Aribas kunder (hdadanefter kallade "Du”, ”Ni”, ”Kopare”, ”Leverantdr” eller ”Séljare”) samt uppgifter
kopplade till enskilda anvéndare och anstéallda hos inképs- och leverantérsorganisationer som skickas till Ariba nér lésningen
anvinds. Med “Ariba” menas Ariba, Inc., dess moderbolag och koncernbolag.
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Definitioner

Med ”Lésning” menas foljande tjanster som du abonnerar pa (som tillhandahalls i enlighet med ett avtal mellan Aribas Kund
och Ariba)):

Ariba Network (inklusive tjansterna for automatisk faktura och automatisk inkdpsorder, medlemskap i Ariba Network, Ariba
Spot Quote-tjansten samt tjansten ”Supplier Connectivity”) (https:/service.ariba.com),

Ldsningen Ariba Discovery (http://discovery.ariba.com),

Avriba Cloud-tjansterna (&ven kallade Aribas teknikfunktioner”, ” Ariba OnDemand-ldsningar” eller ”Ariba-
programtjénster”) (https://sl.ariba.com/[foretagsspecifikt]),

Ariba StartContracts-16sningarna (https://s1.ariba.com/[foretagsspecifikt]),

Ariba Commerce Cloud, ett program for féretagsprofilering, administration och rapportering (som nas via
http://seller.ariba.com), som anvéands av Leverantorer tillsammans med Ariba Network, Ariba Discovery och séljorienterade
funktioner i andra Ariba OnDemand-18sningar,

Marknadsbearbetning och tjanster for strategisk upphandling fran Aribas globala upphandlingsteam (*Ariba Sourcing
Services”) (Obs! Ariba ingdr inte aktivt nya avtal fér Ariba Sourcing Services) samt

Ariba Hosting Service(s) (nds via kundspecifika webbadresser).
Med ”Handelspartner” menas en fysisk eller juridisk person med vilken du eller ditt foretag gor transaktioner via Lésningen.

Oversikt
Avriba samlar in uppgifter som du, din arbetsgivare eller en Handelspartner, eller andra uppgiftskéllor skickar till Losningen (t.ex.
IP-adresser, transaktionsrelaterade uppgifter och anvandarkontouppgifter). Uppgifterna kan delas i tva kategorier, ”


https://service.ariba.com/
http://discovery.ariba.com/
http://seller.ariba.com/

Transaktionsdata” (se definition nedan) och ” Personuppgifter” (uppgifter som kan identifiera en person eller kopplas till en
enskild persons identitet).

Hantering av transaktionsdata

Avriba ar inforstddda med att de transaktionsdata som du eller din organisation lamnar ut nar du anvander Lésningen ar kansliga.
Transaktionsdata kan innehélla uppgifter som du lamnar ut till Ariba eller dina handelspartners vid registrering, katalogisering,
visning, upphandling/férhandling, bestéllning eller via e-post eller annan kommunikation fran dig till Losningen saval som annan
information som du lagrar i Lésningen. De kan dven innehélla uppgifter for transaktioner som skickas av dina Handelspartners
till dig via Losningen eller av dig till dina Handelspartners via Losningen. Transaktionsdata kan innehalla Personuppgifter som
beskrivs mer detaljerat nedan. Du godkanner att Transaktionsdata inte innehaller uppgifter som &r reglerade i International
Traffic in Arms Regulations, (en uppsattning regler uppstallda av USA for att reglera export och import av varor relaterade till
militart bruk) och inte innehaller Kénsliga personuppgifter sé som dessa definieras i Aribas Sekretesspolicy.

Om du ar Leverantor och inte vill lamna ut transaktionsdata till din Handelspartner via Lésningen kan du kontakta
Handelspartnern direkt for att undersoka lampliga alternativ (t.ex. att skicka vissa skyddade uppgifter pa annat sétt 4n via Ariba-
l6sningen, med hjélp av anonym kontaktinformation 0.s.v.).

Information om affarskontakter

Nar en representant for en Képare eller Leverantor skapar ett foretagskonto i Losningen fragar Ariba efter namn och
kontaktinformation pa en kontoadministratér. Ariba behéver kontoadministratérens uppgifter for att kunna skicka meddelanden,
tjansteerbjudanden och kontakta foretaget i olika administrativa fragor som rér Losningen. Kontoadministratdren pa ditt foretag
far den huvudsakliga kontrollen éver skapande och underhall av anvandarkonton och kontaktuppgifter for Lésningen. Om sa
onskas kan din organisation uppge ytterligare kontaktpersoner (t.ex. "Kontaktpersoner for hela foretaget” i Ariba Network).
Beroende pé& Losning och de synlighetsalternativ du eller ditt féretag valt kan era anvandarnamn, telefonnummer och e-
postadresser samt annan profilinformation vara synlig for andra kdpare och/eller leverantdrer som anvander Losningen eller for
en storre publik, som i Ariba Discovery. Se Ldsningens dokumentation fér synlighetsalternativ, meddelandealternativ och
rollbaserade alternativ som paverkar hur en specifik anvandare eller kontaktinformation for ett féretags kontaktperson(er) kan
anvandas eller synliggoras i Ariba-l6sningarna.

Du bor endast Iamna ut sadan information om affarskontakter som &r offentlig. Information om enskilda kontakter som skickas
till Lésningen bér inte innehélla privata adress- eller telefonuppgifter. Du samtycker till att inte ange kansliga
identifikationsnummer fran myndigheter kopplade till enskilda personer i Losningen (t.ex. svenska personnummer) eller skicka
dokument via L6sningen som innehaller sddana nummer. Personnamn och personuppgifter som ar kopplade till en viss person

kallas nedan ”Personuppgifter”.

Aribas dataanvandning

Ariba hanterar dina transaktionsdata som konfidentiell information och anvander dem endast for att: underlatta anvandningen av
Ariba-16sningen och tillhérande tjanster; ge dig en battre upplevelse nar du anvander Lésningen och tillhdrande webbplatser;
utfdra interna uppfdljnings- och ldsningsforbattringar; analysera hur mycket du anvander Lésningen (t.ex. volym och historik);
ge oss mdjlighet att kontakta dig samt behandla dina transaktioner via Lésningen. Ariba anvander de kontaktuppgifter du lamnar
for ditt foretag for samma andamal, vilket beskrivs mer detaljerat i Aribas Sekretesspolicy.

Ariba Sourcing Services. Observera att Ariba inte aktivt ingar ndgra nya avtal for Ariba Sourcing Services som ar underkastade
denna paragraf. Denna paragraf ar endast inkluderad for historiska andamal. Ariba kan anvanda budgivningsinformation som
skickas in av Leverantdrer under Ariba Sourcing Services-projekt for att faststélla allménna prisutvecklingar i olika
leverantdrshranscher, for att skapa forutsdgande analyser som ar anvandbara for att uppskatta sannolika marknadspriser samt for
att bedéma leverantorers lamplighet for eventuell framtida utlaggshanteringsprojekt pa liknande marknader. Ariba kan dven
anvanda sadan budgivningsinformation vid publiceringen av resultat for “avancerade” upphandlingsprojekt, under forutséttning
att sddan publicering (i) varken direkt eller indirekt identifierar Leverantorens eller Képarens namn eller forser en tredje part med
tillracklig information for att den ska kunna identifiera Leverantéren eller Koparen, (ii) slas ihop med uppgifter fran minst fyra



(4) jamforbara leverantorer fran ett enskilt projekt, (iii) inte specifikt identifierar Leverantérens produkter eller tjanster eller
priserna pé de produkterna eller tjansterna och (iv) inte identifierar Leverantéren som deltagare i nagot specifikt projekt.

Ariba Sourcing Solution - For att 6ka Koparens synlighet for potentiella leverantorer kan Ariba systematiskt analysera vissa av
Kdparens upphandlingsaktiviteter i Ariba Sourcing-ldsningarna och anonymt férsdka matcha Képaren med nya potentiella
leverantorer eller framhdva leverantdrer som kan vara av intresse for Képaren. Det &r upp till Képaren att bestdmma om denne
vill ta kontakt med eller identifiera sig sjalv for en potentiell ny leverantdr. Inga Personuppgifter och endast anonym och
avancerad information om ett tillfalle kommer att visas med dessa funktioner.

Ariba Discovery — En offentlig webbplats
Lésningen Ariba Discovery ar en offentlig webbplats for utbyte av affarsmojligheter och formégor, dar foljande sérskilda villkor
galler for 16sningen Ariba Discovery:

Publicerade offert-/informationsbegaranden — Eftersom Ariba Discovery-tjansten ar baserad pa en offentlig modell kan
informations-/offertbegaranden (inklusive men inte begransat till rubrik, beskrivning, omraden, foretagsnamn, varugrupper,
projektbelopp och alla bilagor) som en Képare skickar, vidarebefordras av Ariba eller ses av alla anvéndare av Ariba
Discovery-losningen.

Svar fran leverantdrer — Aven om detaljerna i en kopares anslag om informations-/offertbegéran &r offentliga om de anslés
pa tjansten Ariba Discovery, delar inte Ariba detaljerna i ett leverantorssvar, inklusive anbudsbeloppet, med andra anvandare
&n inkdpsorganisationen. Daremot kan det visas offentligt att en Leverantdr som uppfyller en Kopares preferenser har skickat
ett svar.

Funktionen Vem har tittat pa mig — En Leverantor kan se vilka foretag som nyligen granskat Leverantorens Ariba-profil
genom att anvanda en sokning i Ariba Discovery-l6sningen, i associerade Losningar, eller fran svaret pa ett anslag. Om en
Kopare klickar pa en Leverantors profil fran funktionen ”Leverantdrer som du kanske gillar...” kan K&parens
branschtillhérighet komma att meddelas Leverantéren. Om du, medan du anvéander kdparfunktionerna i Ariba Discovery,
klickar pa en Leverantdrs foretagsnamn for att visa Leverantorens offentliga profil accepterar du att ditt féretags namn
och/eller branschtillhorighet laggs till i funktionen ”Vem har tittat pa mig”, som é&r tillgdnglig for Leverantdren (din identitet
avslojas dock inte av funktionen). En Leverantor kan klicka pa ett féretagsnamn i listan Vem har tittat pa mig for att se
foretagets kdparprofil.

Marknadsftra din organisation

Du kan ges tillfalle att gora reklam for din organisation mot andra organisationer. Utdver detta, kan andra anvandare av
L6sningen gora en sokning pa olika sokkriterier (t.ex. information i din foretagsprofil for att hitta din organisation). | syfte att
marknadsfora leverantGrer mot képare kan Ariba utéka Ariba Cloud-profilerna med statistiska data fran Aribas system (sa som
antalet aktiva relationer, handelser som Saljaren har deltagit i 0.s.v.) eller genom att tillata andra att ge aterkoppling om din
organisation. Om du vill kan du vélja att inte avsldja vissa typer av information pé foretagsniva. Ariba kan ocksa anvanda
informationen i vissa falt i din Ariba-profil for att framhdva ditt foretags kapaciteter (t.ex. bransch, geografisk placering) t.ex. i

funktionen ”Leverantdrer som du kanske gillar” som &r synlig for kopare.

Transaktionsdata och tredje parter

Genom att anvanda L6sningen ar du inforstddd med att Ariba skickar dina transaktionsdata till dina Handelspartners (eller andra
som du eller dina Handelspartners godké&nner) och Aribas tjanstleverantorer for att underlétta dina transaktioner och de tjanster
som &r kopplade till Lésningen. Din handelspartner kan fa atkomst till statistiska rapporter om din handelshistorik med den
handelspartnern och faststalla om du &r aktiv hos andra handelsorganisationer.

Dataanalys och Benchmarking

Avriba far skapa évergripande statistiska rapporter som &r knutna till Losningen utifran Transaktionsdata, s& lange rapporterna
endast innehéller anonyma, aggregerade data sa att ditt foretag eller vissa specifika Transaktionsdata inte kan identifieras, och
sadana rapporter far publiceras offentligt. Ariba erbjuder benchmarkingprogram for att méjliggéra djupare analys av
utldggshantering for foretag som onskar delta. | driften av Aribas program for dataanalys och benchmarking foljer Ariba
standarder som véarnar om varje kunds datasekretess. De har programmen gér det méjligt for Ariba att kunna tillhandahalla
vardefulla recensioner, dar kunderna beréttar hur de anvander Ariba-16sningar jamfort med hur andra typer av kunder, t.ex. i
andra branscher eller lander, av annan storlek, eller andra faktorer anvénder dem.



Aribas datasakerhetsatagande

Ariba Network-16sningen, Ariba Hosting Services och OnDemand-tjansterna i Ariba Contract Management, Ariba Sourcing,
Ariba Analysis, Ariba Spend Visibility, Ariba Procure to Pay (P2P), Ariba Procurement Content, Ariba Procure-to-Order, Ariba
Resor och utgifter samt Ariba Invoice Professional har genomgatt revision for att kontrollera att de uppfyller rigorosa
sékerhetsstandarder (for narvarande AT Section 101, Attest Engagements, i SSAEs (AICPA, Professional Standards, vol. 1)
enligt Trust Services principer och kriterier vad géller sdkerhet, tillgdnglighet, behandlingsintegritet och sekretess samt enligt
AICPA:s SOC-rapporteringsramverk (Service Organization Controls)). Allmén information om AICPA:s SOC-
rapporteringsramverk finns pa http://www.aicpa.org/interestareas/frc/assuranceadvisoryservices/pages/users.aspx.

Avriba vidtar nodvandiga atgarder for att skydda kreditkorts- och éverforingsinformation med hjélp av standardiserade
krypteringsmetoder. Aribas tjanster ar konstruerade sa att dessa informationskategorier endast kan visas inifran Lésningen. Du
kan ytterligare begransa atkomsten till endast de anvandare som har behov av att se sédan information. L&s véra
sakerhetsmeddelanden (star langst ned pa sidan i varje Losning) for ytterligare information om vilka atgarder Ariba vidtar for att
gora Losningen saker.

Hantering av Personuppgifter och sekretess (Aribas Sekretesspolicy”)

Aribas aktuella Sekretesspolicy finns att lasa pa http://www.ariba.com/legal/ariba-privacy-statement och har inforlivats i det har
dokumentet. Den innehaller viktiga villkor for Aribas hantering av Personuppgifter i Losningarna och de skyldigheter Ariba har
vid hantering av sadan information.

Ovrigt
Den engelsksprakiga versionen av denna Datapolicy galler alltid framfor Gversatta versioner vid eventuella tvistemal eller
avvikelser i villkor och/eller annan information mellan den engelskspréakiga versionen och en Gversatt version.
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