ZASADY PRZETWARZANIA 1T OCHRONY DANYCH
FIRMY ARIBA

(dalej zwane ,,Zasadami ochrony danych firmy Ariba”)
ZASADY PRZETWARZANIA DANYCH FIRMY ARIBA

Ariba, firma SAP, jest globalnym dostawcg ustug utatwiajacych handlowe kontakty nabywcow i sprzedawcow. Niniejszy
dokument opisuje zasady okreslone przez firm¢ Ariba dla potrzeb przetwarzania i przechowywania danych transakcyjnych i
innych danych Klientdw firmy Ariba (zwanych dalej ,,Uzytkownikiem”, ,,Nabywca”, ,,Dostawca” lub ,,Sprzedawca”) oraz
danych zwigzanych z indywidualnymi uzytkownikami i pracownikami Nabywcy lub Sprzedawcy w przypadku ich przesylania
firmie Ariba podczas korzystania z jej Rozwiazan. Termin ,,Ariba” odnosi si¢ do firmy Ariba, Inc. wraz z jej firmami

macierzystymi i oddziatami.
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Definicje
»Rozwiazanie” oznacza nast¢pujace subskrybowane przez Uzytkownika ushigi (§wiadczone na podstawie umowy migdzy
Klientem Ariba i firma Ariba):

Ariba Network (w tym oferty automatyzacji faktur i zamowien, cztonkostwo w sieci Ariba Network, ustuge szybkiego
zapytania ofertowego oraz oferte ,,Supplier Connectivity”) (https://service.ariba.com);

Rozwigzanie Ariba Discovery (http://discovery.ariba.com);

Hostowane przez firm¢ Ariba ustugi w chmurze (okre$lane takze nazwami Ariba Technology Features, Ariba OnDemand
Solutions i Ariba Application Services) (https://s1.ariba.com/[zaleznie-od-firmy]);

Rozwigzanie Ariba StartContracts (https://s1.ariba.com/[zaleznie-od-firmy]),

Rozwigzanie Ariba Commerce Cloud, profil firmy, aplikacja do administrowania i raportowania (dostepna przez
http://seller.ariba.com) do wykorzystania przez Dostawcdéw w polaczeniu z Ariba Network, Ariba Discovery oraz
kierowanymi do sprzedawcow funkcjami innych rozwigzan Ariba OnDemand.

Operacje rynkowe i ustugi zakupow strategicznych swiadczone przez globalny zespo6t firmy Ariba ds. rozwigzan zaopatrzenia
(Ustugi Ariba Sourcing) (uwaga: firma Ariba nie zawiera aktywnie nowych umow w zakresie Uslug Ariba Sourcing) oraz

Ustugi hostingowe firmy Ariba (dostepne dla klientow pod indywidualnie okreslonym dla kazdego z nich adresem URL);

»Partner handlowy” oznacza podmiot, z ktérym Uzytkownik lub firma Uzytkownika prowadzi transakcje za pomoca

Rozwigzania.


https://service.ariba.com/
http://discovery.ariba.com/
http://seller.ariba.com/

Ogo6lne informacje

Firma Ariba gromadzi informacje przesytane do Rozwigzania przez Uzytkownika lub Partnera handlowego oraz pochodzace z
innych Zrodet (adresy protokotu IP, dane transakcji i informacje dotyczace konta uzytkownika w systemie). Dane te sa w dalsze]
cze$ci dokumentu dzielone na dwie kategorie: Dane transakcyjne (zdefiniowane nizej) i Dane osobowe (dane identyfikujace

osobg lub zwigzane z tozsamo$cig 0sob).

Przetwarzanie danych transakcyjnych

Pracownicy firmy Ariba zdajg sobie sprawe z poufnego charakteru danych transakcyjnych, ktére Uzytkownik lub jego
organizacja moga przekaza¢ firmie Ariba korzystajac z Rozwigzania. Na Dane transakcyjne mogg sktada¢ si¢ informacje, jakie
Uzytkownik dostarcza firmie Ariba lub swoim Partnerom handlowym w trakcie rejestracji, katalogowania, wy$wietlania,
pozyskiwania/negocjowania lub procesdéw zamowien lub poczta elektroniczna badz jakimkolwiek innym kanalem komunikacji
uzywanym przez Rozwigzanie, a takze inne informacje zapisywane lub przechowywane w Rozwigzaniu. Termin ten obejmuje
rowniez dane transakcyjne wysylane za pomoca Rozwigzania do Uzytkownika przez jego Partnerow handlowych oraz dane
wysylane za pomoca Rozwiazania przez Uzytkownika do jego Partnerow handlowych. Dane transakcyjne moga zawiera¢ Dane
osobowe, oméwione szerzej w dalszej czgsci tego dokumentu. Dane transakcyjne nie beda zawiera¢ informacji, o ktorych mowa
w amerykanskiej ustawie International Traffic in Arms Regulations (sa to przepisy rzadu Standow Zjednoczonych dotyczace
przedmiotow i uslug majacych znaczenie dla obronnosci kraju), ani poufnych Danych osobowych zgodnie z definicja w

Zasadach ochrony prywatnosci w firmie Ariba.

Jezeli Uzytkownik jest Sprzedawca i nie wyraza zgody na przesylanie danych transakcyjnych do swojego Partnera handlowego
za posrednictwem Rozwigzania, powinien skontaktowac¢ si¢ z nim bezposrednio w celu omowienia innych mozliwosci (np.
przesytania pewnych zastrzezonych informacji z pomini¢ciem Rozwigzania firmy Ariba, uzycia anonimowych danych
kontaktowych itp.).

Kontakty biznesowe

W trakcie tworzenia przez Kupujacego lub Sprzedawce konta biznesowego w Rozwigzaniu firma Ariba wymaga podania imienia
inazwiska oraz danych kontaktowych administratora konta. Informacje identyfikujgce administratora konta shuzg firmie Ariba do
kontaktowania si¢ z podmiotem, ktorego jest on przedstawicielem, m.in. do przesytania mu powiadomien i ofert ustug, a takze sg
uzywane do celow zwigzanych z administrowaniem Rozwigzaniem. Administrator konta firmy Uzytkownika jest gldwng osoba
kontrolujaca tworzenie i utrzymywanie kont uzytkownikow oraz kontaktow w ramach Rozwigzania. Uzytkownik moze podac¢
dane kontaktowe wiecej niz jednej osoby (np. ,,Kontakty obejmujace calg firme” w serwisie Ariba Network). W zaleznosci od
Rozwiazania i ustawien dotyczacych widoczno$ci Uzytkownika lub jego firmy, jego nazwa uzytkownika, numery telefonéw i
adresy poczty elektronicznej oraz inne informacje zawarte w jego profilu moga by¢ dostgpne dla innych korzystajacych z
Rozwiazania Nabywcow i/lub Sprzedawcdw oraz dla szerszej rzeszy uzytkownikdw (tak jak w serwisie Ariba Discovery).
Nalezy zapozna¢ si¢ z dokumentacja Rozwiazania pod katem opcji widocznosci, opcji powiadomien oraz opcji dotyczacych rol,
ktore maja wplyw na to, jak dane kontaktowe konkretnego uzytkownika lub firmy moga by¢ wykorzystywane lub wys$wietlane w

rozwigzaniach Ariba.

Uzytkownik powinien wprowadzac¢ tylko biznesowe dane kontaktowe dostgpne publicznie. Wprowadzane w Rozwigzaniu
informacje kontaktowe dotyczace konkretnych 0sob nie mogg zawiera¢ ich prywatnych, domowych danych kontaktowych.
Uzytkownik zgadza si¢ nie wprowadza¢ do Rozwigzania poufnych urzgdowych numeréw identyfikacyjnych powiazanych z
konkretnymi osobami (np. numerdéw ubezpieczenia spotecznego) ani nie wysylaé przez Rozwigzanie dokumentéw zawierajacych
takie identyfikatory. Kwestia przetwarzania imion i nazwisk i innych danych osobowych konkretnych osob zostata omowiona w

dalszej czgsci dokumentu, w sekeji,,Dane osobowe”.

Uzycie Danych przez firme Ariba

Firma Ariba bedzie traktowaé Dane transakcyjne uzytkownika jako informacje poufne i bedzie uzywacé ich wytacznie w
nastepujacych celach: do umozliwienia dziatania Rozwigzania i ushig z nim powiazanych; do udoskonalania sposobow
wykorzystania Rozwigzania i zwigzanych z nim stron internetowych przez Uzytkownika; do prowadzonego wewnegtrznie
monitorowania i prac nad udoskonaleniem Rozwiazania; do analizowania zakresu uzycia Rozwiazania przez Uzytkownika (np.

historii korzystania i danych ilo§ciowych); do kontaktowania si¢ z Uzytkownikiem oraz do przetwarzania transakcji



Uzytkownika w ramach Rozwigzania. Firma Ariba korzysta z udostgpnionych przez Uzytkownika biznesowych danych

kontaktowych do tego samego celu, ktory bardziej catoéciowo opisano w Zasadach ochrony prywatnosci w firmie Ariba.

Ustugi Ariba Sourcing. Uwaga: firma Ariba nie zawiera aktywnie nowych umow w zakresie Ustug Ariba Sourcing omowionych
w tym akapicie. Niniejszy akapit zamieszczono tutaj ze wzgledow historycznych. Firma Ariba moze wykorzysta¢ informacje
dotyczace ofert skfadanych przez Dostawcow w ramach przedsiewzig¢ prowadzonych przy uzyciu Ustug Ariba Sourcing w celu
okreslenia ogdlnych trenddw cenowych w réznych branzach zaopatrzenia; do tworzenia prognoz i analiz przydatnych do
szacowania przecig¢tnych cen rynkowych oraz do oceny dostawcoéw wymaganej w celu podejmowania w przysztosci decyzji o ich
wlaczaniu w prowadzone na podobnych rynkach przedsigwzigcia w zakresie zarzadzania wydatkami. Firma Ariba moze tez
korzystac z takich informacji ofertowych do publikacji przedstawiajacych ogolne wyniki projektow, pod warunkiem, ze
publikacje takie (i) nie beda posrednio ani bezposrednio identyfikowa¢ Dostawcow ani Nabywcow, ani przez podanie ich nazw,
ani przez dostarczenie stronom trzecim informacji wystarczajacych do identyfikacji Dostawcow lub Nabywcow, (ii) sg oparte na
sumarycznych danych pochodzacych od co najmniej 4 (czterech) porownywalnych dostawcow z kazdego projektu, (iii) nie beda
wskazywac¢ zadnych konkretnych produktéw ani ustug Dostawcy, ani ich cen, oraz (iv) nie bedg wskazywac na uczestnictwo

Dostawcy w zadnym konkretnym projekcie.

Rozwigzanie Ariba Sourcing — W celu zwigkszenia widocznosci Nabywcy wsrod potencjalnych dostawcoéw firma Ariba moze
analizowa¢ pewne dzialania zaopatrzeniowe Nabywcy w rozwiazaniach Ariba Sourcing i anonimowo dopasowywac go do
potencjalnych nowych dostawcow lub wskazywac tych dostawcow, ktorzy moga Nabywecg interesowaé. Nabywca sam decyduje
o tym, czy chce skontaktowacé si¢ z potencjalnym nowym dostawca lub przedstawi¢ mu swoje dane. Podczas realizacji tych

funkcji nie sg przedstawiane zadne dane osobowe, a jedynie ogoIne i anonimowe dane na temat okazji biznesowej.

Ariba Discovery — serwis publiczny
Rozwigzanie Ariba Discovery to publiczne miejsce informowania o okazjach i mozliwo$ciach. Dla rozwigzania Ariba Discovery

obowigzuja nastepujace postanowienia specjalne:

Opublikowane Ogloszenia RFQ i RFI — poniewaz Ariba Discovery jest ustuga oparta na modelu publicznym, Ogloszenia
RFQ i RFI (w tym m.in. tytul, opis, terytoria dziatalnosci, nazwa firmy, towary, kwota projektu oraz wszelkie zalgczniki)
publikowane przez Nabywce moga by¢ przesylane dalej przez firme Ariba do dowolnego uzytkownika rozwiazania Ariba
Discovery lub przez takiego uzytkownika przegladane.

Odpowiedzi Sprzedawcow — dane Ogloszenia RFQ lub RFI nabywcy sa publiczne (je$li zostaly opublikowane w ustudze
Ariba Discovery), jednak dane odpowiedzi Sprzedawcy, w tym kwota oferty, nie s udostepniane przez firme Ariba
uzytkownikom innym niz podmiot nabywcy. W zaleznosci jednak od preferencji Nabywcy fakt przestania odpowiedzi przez
Sprzedawce moze by¢ widoczny publicznie.

Funkcja ,,Kto ogladal méj profil” — Sprzedawca moze zapoznac¢ si¢ z lista firm, ktore ostatnio przegladaty jego profil w
serwisie Ariba, albo po skorzystaniu z funkeji przeszukiwania rozwiagzania Ariba Discovery lub Rozwigzan powiagzanych albo
przy okazji przesylania odpowiedzi. Jesli Nabyweca kliknie na profil Sprzedawcy w funkcji ,,Potencjalnie interesujacy
Dostawcy”, to Sprzedawca moze zosta¢ poinformowany o branzy Nabywcy. Jesli w trakcie korzystania ze skierowanych do
nabywcow funkcji serwisu Ariba Discovery Uzytkownik kliknie nazwe firmy Sprzedawcy, aby zapoznac si¢ z publicznym
profilem Sprzedawcy, to tym samym wyraza zgode na dodanie nazwy jego firmy i/lub branzy do dostepnej dla Sprzedawcy
listy ,,Kto ogladat moj profil” (dane osobowe uzytkownika nie sag w tej funkcji ujawniane). Sprzedaw ca moze klikngé nazwe
firmy na liscie ,,Kto ogladat moj profil” w celu wyswietlenia profilu firmy Nabywcy.

Promowanie organizacji Uzytkownika

Uzytkownik moze otrzymaé¢ mozliwo$¢ promowania swojej organizacji wobec innych uzytkownikéw. Ponadto inni uzytkownicy
Rozwigzania moga przeszukiwa¢ Rozwiazanie pod katem réznych kryteriow (np. informacje w profilu firmy pozwalajace
odnalez¢ firme¢ Uzytkownika). W ramach promowania dostawcoéw wsrod nabywcow firma Ariba moze uzupehia¢ Profile Ariba
Cloud o dane statystyczne z systemow Ariba (np. liczbg zakonczonych transakcjami relacji Uzytkownika czy liczbe zdarzen, w
ktorych uczestniczyt Sprzedawca) lub zezwala¢ innym na wpisywanie opinii na temat organizacji Uzytkownika. Uzytkownik
moze zrezygnowac z opcji ujawniania okreslonych rodzajow informacji o swojej firmie. Firma Ariba moze rowniez wykorzysta¢
niektore pola informacji z profilu Uzytkownika (np. branze¢ sprzedawcy czy potozenie geograficzne) do promocji mozliwosci

jego firmy, na przyklad w widocznej dla nabywcow funkeji ,,Potencjalnie interesujacy dostawcy”.



Dane transakcyjne i strony trzecie

Przez korzystanie z Rozwiazania Uzytkownik wyraza zgode na przesylanie przez firmg¢ Ariba Danych transakcyjnych do
Partnerow handlowych Uzytkownika (lub innych podmiotow, ktore Uzytkownik lub Partner handlowy do tego upowazni) oraz
do ushugodawcow Ariba w celu umozliwienia realizowania transakcji i uslug powigzanych z Rozwigzaniem. Partner handlowy
Uzytkownika moze mie¢ dostep do sprawozdan statystycznych dotyczacych historii transakcji zawartych przez niego z
Uzytkownikiem i moze mie¢ mozliwo$¢ sprawdzenia, czy Uzytkownik jest dostawcg takze dla innych podmiotow bioracych

udziat w transakcjach handlowych.

Analiza danych i testy wydajno$ciowe

Na podstawie Danych transakcyjnych firma Ariba moze tworzy¢ ogdlne raporty statystyczne dotyczace Rozwigzania, i o ile
zawierajg one jedynie anonimowe dane zbiorcze i tym samym nie identyfikuja firmy Uzytkownika ani Zadnych konkretnych
Danych transakcji, raporty takie moga by¢ dostepne publicznie. Ariba oferuje programy testowania usprawniajace szczegoétowe
analizowanie praktyk zaopatrzeniowych, w ktorych firmy chca uczestniczy¢. Ariba realizuje funkcje analizowania danych i
testowania wydajnosci zgodnie ze standardami ochrony poufnosci danych klientow. Programy te umozliwiaja firmie Ariba
przedstawianie wartosciowych ocen oraz pokazywanie sposobu korzystania przez danego klienta z Rozwiazan Ariba na tle

typowego uzycia przez innych klientow w rozbiciu na branze, wielko$¢ firmy, region lub inne aspekty.

Wkiad firmy Ariba w zapewnienie bezpieczenstwa danych

Rozwiazanie Ariba Network, ustugi hostingowe Ariba oraz oferty OnDemand w ramach aplikacji Ariba Contract Management,
Ariba Sourcing, Ariba Analysis, Ariba Spend Visibility, Ariba Procure to Pay (P2P), Ariba Procurement Content, Ariba Procure-
to-Order oraz Ariba Invoice Professional zostaly sprawdzone pod katem zgodnosci z wykorzystaniem rygorystycznej normy
bezpieczenstwa (obecnie: sekcja AT 101, ,,Attest Engagements”, norm SSAE (AICPA, Professional Standards, vol. 1) z
zastosowaniem zasad dot. ustug zaufania oraz kryteriow bezpieczenstwa, dostgpnosci, integralnosci przetwarzania i poufnosci
oraz struktura sprawozdawczo$ci AICPA Service Organization Control (,,SOC”).) Og6Ine informacje na temat struktury
sprawozdawczosci SOC Amerykanskiego Instytutu Bieglych Rewidentow AICPA dostepne sa pod adresem
http://www.aicpa.org/interestareas/frc/assuranceadvisoryservices/pages/users.aspx.

Ariba podejmuje dziatania w kierunku zapewnienia odpowiedniego stopnia bezpieczenstwa informacjom o kartach kredytowych
i przelewach, uzywajac do tego celu zalecanych przez branz¢ metod szyfrowania. Ustugi Ariba zostaty opracowane w taki
sposob, aby tego rodzaju informacje byly dostepne jedynie wewnatrz Rozwiazania. Dodatkowo mozna ograniczy¢ dostep tylko
dla tych uzytkownikow, ktorzy powinni mie¢ wglad w takie informacje. Znajdujace si¢ w stopce kazdego Rozwigzania lacze
,,Okreslenie zasad zabezpieczen” prowadzi do dodatkowych informacji na temat srodkow, jakie firma Ariba podejmuje w tym

zakresie.
Przetwarzanie Danych osobowych i ich ochrona (,,Zasady ochrony prywatnosci w firmie Ariba”)

Aktualne Zasady ochrony prywatnoéci w firmie Ariba, dostgpne pod adresem http://www.ariba.com/legal/ariba-privacy-

statement, sa wlaczone do tego dokumentu i obejmuja istotne warunki dotyczace sposobu postgpowania przez firme Ariba z
danymi osobowymi w jej Rozwigzaniach oraz dotyczace zobowigzan Uzytkownika w zwiazku z takim przetwarzaniem danych

przez firm¢ Ariba.

Pozostale zagadnienia
W przypadku jakichkolwiek sporéw lub znaczacych rozbiezno$ci w brzmieniu thumaczenia niniejszych Zasad przetwarzania i

ochrony danych na inne jezyki, za rozstrzygajaca bedzie uznawana ich wersja anglojezyczna.
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Zasady ochrony danych, wer. 17.7, 22 kwietnia 2016 r.
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