ARIBAN TIETOKAYTANTO JA TIETOSUOJASELOSTE

(Tahan viitataan ""Ariban tietokdytantona')
ARIBAN TIETOKAYTANTO

Ariba, joka on SAP-yritys, tarjoaa ostajien ja toimittajien valista kaupankdyntid helpottavia palveluita maailmanlaajuisesti. Tdméa
asiakirja kuvaa Ariban kéaytantoja Ariban asiakkaiden (joihin voidaan viitata sanoilla "kéyttdja", "ostaja" tai "toimittaja")
tapahtuma- ja muiden tietojen késittelyssa ja tallennuksessa. Tahan kuuluvat myds tiedot, jotka liittyvat yksittisiin ostaja- ja
toimittajaorganisaatioiden kayttajiin ja tyontekijoihin, jos tiedot lahetetddn Ariballe osana ratkaisun kayttod. Ariballa tarkoitetaan
Avriba, Inc:td sekd sen emoyhtiditd ja kumppaneita.
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Maaritelmat

"Ratkaisu' tarkoittaa seuraavia palveluita, jotka kdyttdja on tilannut (palvelut tarjotaan Ariban asiakkaan ja Ariban vélisen
sopimuksen ehtojen mukaisesti):

1. Ariba Network (mukaan lukien Ariba Invoice Automation ja Ariba PO Automation, Ariba Network -jasenyys, Ariba Spot
Quote -palvelut sekd "Supplier Connectivity") (https://service.ariba.com),

2. Ariba Discovery -ratkaisu (http://discovery.ariba.com),

3. Ariban pilvipalvelut (joista k&ytetddn myds nimitystd "Ariba Technology Features”, "Ariba On-Demand -ratkaisut", tai
"Ariba Application Services") (https: //s1.ariba.com/[yrityskohtaiset palvelut]),

4. Ariba StartContracts -ratkaisut (https: //sl.ariba.com/[yrityskohtaiset palvelut]),

5. Ariba Commerce Cloud, joka on yritysprofiili-, hallinto- ja raportointisovellus (k&ytettavissé sivuston http://seller.ariba.com
kautta) ja jota toimittajat kdyttavat yhdessa Ariba Networkin, Ariba Discoveryn ja muiden Ariba On-Demand -ratkaisujen
toimittajaa koskevien ominaisuuksien k&yton yhteydessa.

6. Ariban yleisen kilpailutustiimin tarjoamat markkinointipalvelut ja strategiset hankintapalvelut ("Ariba Sourcing -
palvelut")(Huom. Ariba ei tee aktiivisesti uusia Ariba Sourcing -palvelusopimuksia) ja

7. Ariba hosting-palvelu(t) (kdytettavissé asiakaskohtaisten URL:ien kautta).
"Kauppakumppani'* tarkoittaa yksikkoa, jonka kanssa kayttaja tai kayttajan yritys toimii ratkaisua kdyttéen.

Yleistiedot
Ariba kerad tietoja, joita kayttdja, kauppakumppani tai muut tietoléhteet lahettavat ratkaisuun (kuten Internet-
yhteyskaytantdosoitteet, tapahtumiin liittyvat tiedot ja ké&yttajatilitiedot). Ndihin tietoihin viitataan alla kahdessa kategoriassa,



“Tapahtumatietoina” (alla olevan mééritelméan mukaisesti) sekd “Henkilotietoina™ (tiedot, joiden avulla yksild voidaan
tunnistaa tai jotka liittyvat yksilon identiteettiin).

Tapahtumatietojen kasittely

Ariba ymmartéad, ettd tapahtumatiedot, joita kdytt4ja tai kayttajan organisaatio antavat ratkaisua kéytettdessd, ovat arkaluonteisia.
Tapahtumatiedot saattavat sisaltaa tietoja, joita kéayttdja antaa Ariballe tai kauppakumppaneille rekisterdinti-, luettelointi-,
kilpailutus/neuvottelu- tai tilausprosesseissa, sahkopostitse tai muussa viestinnassa, jota kdyttaja lahettaa ratkaisuun, seka
tiedoissa, joita kayttaja tallentaa ratkaisuun. Se saattaa myds sisaltad tietoja tapahtumista, joita kauppakumppanit ovat lahettaneet
kayttdjalle tai kéyttdja heille ratkaisun kautta. Tapahtumatiedot saattavat sisaltdd henkil6tietoja, joihin viitataan tarkemmin alla.
Kéyttaja hyvaksyy, ettd tapahtumatiedot eivat sisalla tietoja, joista sdddetdan International Traffic in Arms Regulations -
madrdyksissa (Yhdysvaltojen hallituksen maaraykset, jotka koskevat puolustukseen liittyvié tuotteita ja palveluita) eivatka
Avriban tietosuojaselosteen mukaisia arkaluonteisia henkilétietoja.

Jos kayttaja on toimittaja, joka vastustaa tapahtumatietojen lahettdmista kauppakumppanille ratkaisun kautta, han ottaa suoraan
yhteyden kauppakumppaniin vaihtoehtojen selvittdmiseksi (esimerkiksi joidenkin luottamuksellisten tietojen I&hettdminen Ariba-
ratkaisun ulkopuolella anonyymien yhteystietojen avulla jne.)

Yhteyshenkilon yhteystiedot

Kun ostajan tai toimittajan edustaja luo yritystilin ratkaisussa, Ariba pyytéaé tilin paakayttdjan nimeé ja yhteystietoja. Ariba
kayttaa tilin paékayttdjan tietoja ottaakseen yhteytta yritykseen ilmoituksilla, palveluiden tarjoamisilla sekd ratkaisun hallintaan
liittyvissd asioissa. Yrityksen tilin paakayttdjalle annetaan ensisijainen oikeus kayttajatilien ja yhteyshenkildiden luontiin ja
yll&pitoon ratkaisun sisélla. Kdyttajan valinnan mukaan organisaatio voi antaa lisdyhteyshenkiloitd (esim. “yrityksen yhteiset
yhteystiedot" Ariba Networkissa). Ratkaisusta ja kayttdjan tai yrityksen valitsemista ndkyvyysvalinnoista riippuen kayttajanimet,
puhelinnumerot ja séhkdpostiosoitteet sekd muut profiilitiedot saattavat ndkya muille ostajille ja/tai toimittajille, jotka kayttavat
ratkaisua, tai laajemmalle yleisélle, kuten Ariba Discoveryssa. Tarkista ratkaisun dokumentaatiosta nakyvyysvaihtoehdot,
ilmoitusvaihtoehdot ja rooliperusteiset vaihtoehdot, jotka vaikuttavat siihen, miten tietyn kayttajan tai yrityksen yhteyshenkilon
yhteystietoja kdytetddn tai kuinka ne nakyvat Ariba-ratkaisuissa.

Kéyttdjan tulisi l1ahettdd ainoastaan julkisesti kdytettavissa olevia yhteystietoja. Ratkaisuun lahetettavat yhteyshenkildiden
yhteystiedot eivat saisi olla yksityisia kotiyhteystietoja. Kayttdja hyvaksyy, ettd ratkaisuun ei syéteta henkildihin liittyvia
arkaluonteisia valtion elinten mydntdmid tunnusnumeroita (esim. sosiaaliturvanumeroita) eiké ratkaisun kautta laheteta
asiakirjoja, jotka siséltavat tallaisia tunnuksia. Henkiltiden nimiin ja henkil6on liittyviin henkilGtietoihin viitataan alla
"Henkildtietoina".

Tietojen kayttd Ariban mukaan

Avriba késittelee tapahtumatietoja luottamuksellisina tietoina ja k&yttd4 niitd ainoastaan seuraaviin tarkoituksiin: Ariba-ratkaisun
jasiihen liittyvien toimintojen toiminnan helpottamiseen, ratkaisun ja siihen liittyvien verkkosivujen kdyton parantamiseen,
siséisen seurannan suorittamiseen ja ratkaisun parantamiseen; sen analysointiin, kuinka laajasti kayttaja kéayttaa ratkaisua
(esimerkiksi volyymi ja historia); yhteydenottoon kéyttajaan seké kayttajan tapahtumien késittelyyn ratkaisun avulla. Ariba
kayttaa kayttajan antamia yhteystietoja samoihin tarkoituksiin, kuten on tarkemmin méaritetty Ariban tietosuojaselosteessa.

Ariba Sourcing -palvelut. Huomaa, ettd Ariba ei aktiivisesti solmi uusia Ariba Sourcing -palveluiden sopimuksia, joihin
sovelletaan tdman kappaleen séannoksia. Taméa kappale on siséllytetty mukaan historiallisista syisté. Ariba saattaa kayttaa
toimittajien lahettdmia tarjoamistietoja Ariba Sourcing -palveluiden projektien aikana yleisten hintatrendien maéarittdmisessa eri
toimialoilla, todennékdisten markkinahintojen arviointiin kdytettdvien ennustavien analyysien luomisessa seké toimittajien
sopivuuden arvioimisessa, kun on kyse toimittajien siséllyttamisesté tuleviin kulujen hallintaprojekteihin samanlaisilla
markkinoilla. Ariba voi myds kéaytt&a tallaisia tarjoamistietoja "korkean tason" Sourcing-projektin tulosten julkaisussa, ottaen
huomioon, etté téllainen julkaisu (i) ei suoraan tai epasuorasti mainitse toimittajaa tai ostajaa nimelta tai anna kolmannelle
osapuolelle tietoja, joiden perusteella se voisi tunnistaa toimittajan tai ostajan, (ii) on koottu tiedoista, jotka tulevat vahintdan
neljalt4 (4) vertailtavalta toimittajalta yhdesta projektista, (iii) ei erikseen mainitse toimittajan tuotteita tai palveluita tai niiden
hintoja ja (iv) ei mainitse toimittajaa mink&aan projektin osallistujana.



Ariba Sourcing -ratkaisu - Jotta ostajan ndkyvyytta potentiaalisille toimittajille voidaan parantaa, Ariba saattaa systemaattisesti
analysoida tiettyja ostajan kilpailutustoimintoja Ariba Sourcing -ratkaisuissa ja yrittdd anonyymisti yhdistda ostajan
potentiaalisiin uusiin toimittajiin tai nostaa esiin toimittajia, jotka saattaisivat kiinnostaa ostajaa. On ostajan paatettavissa,
haluaako se ottaa yhteyttd tai tehdd itsensa tiettdvéksi potentiaaliselle uudelle toimittajalle. N&itd ominaisuuksia kéyttamalla ei
paljasteta henkil6tietoja ja mahdollisuudesta paljastetaan ainoastaan anonyymeja ja korkean tason tietoja.

Ariba Discovery — julkinen sivusto
Avriba Discovery -ratkaisu on julkista mahdollisuuksien ja valmiuksien vaihtamista. Seuraavat erityisehdot koskevat Ariba
Discovery -ratkaisua:

Tieto- ja tarjouspyyntdjulkaisut - Koska Ariba Discovery -palvelu perustuu julkiseen malliin, Ariba voi toimittaa edelleen
ostajan lahettdmid tieto- ja tarjouspyyntojulkaisuja (mukaan lukien muun muassa otsikko, kuvaus, alueet, yritysnimi,
hyodykkeet, projektin summa ja kaikki liitteet) tai niitd voi tarkastella kuka tahansa Ariba Discovery -ratkaisun kayttaja

Toimittajan vastaukset - Vaikka ostajan tieto-/tarjouspyyntojulkaisujen yksityiskohdat ovat julkisia, jos ne on julkaistu
Avriba Discovery -palvelussa, Ariba ei kerro toimittajan vastauksen yksityiskohtia, muun muassa tarjoussummaa, muille
kayttéjille kuin ostavalle organisaatiolle. Ostaja voi kuitenkin valita asetuksen, jonka mukaan tieto toimittajan lahettdmasta
vastauksesta ndytetddn julkisesti.

Kuka tarkasteli tietojani -ominaisuus - Toimittaja voi tarkastella yrityksid, jotka ovat dskettdin tarkastelleet toimittajan
Ariba-profiilia, kdyttdmall& hakua Ariba Discovery -ratkaisussa tai siihen liittyvissd ratkaisuissa tai julkaisun vastauksesta.
Jos ostaja napsauttaa toimittajan profiilia kohdassa "Toimittajat, joista saatat pitad...", ostajan toimialaa saatetaan tarjota
toimittajalle. Jos kayttdja kéayttdessadn ostajapuolen ominaisuuksia Ariba Discoveryssa napsauttaa toimittajan yrityksen nimed
tarkastellakseen toimittajan julkista profiilia, han hyvéksyy, ettd yrityksen nimi ja/tai toimiala lisatdan "Kuka tarkasteli
tietojani -ominaisuuteen”, joka on toimittajan kéaytettavissa (kdyttajan henkildllisyytta ei paljasteta tassé

ominaisuudessa). Toimittaja voi napsauttaa yrityksen nimeéd Kuka tarkasteli tietojani -luettelossa ndhdékseen yrityksen
ostajaprofiilin.

Organisaatiosi myynninedistdminen

Kayttéjalle saatetaan antaa mahdollisuus edistdd organisaationsa myyntid toisille organisaatioille. Lisaksi muut ratkaisun kayttéjat
saattavat suorittaa haun ratkaisussa kayttamalla erilaisia perusteita (esim. yrityksen profiilitietoja organisaation l6ytamiseksi).
Tarjotakseen ostajille kiinnostavia tietoja toimittajista Ariba saattaa tdydentda Ariba Cloud -profiileja tilastotiedoilla Ariba-
jarjestelmistd (kuten kayttdjan liiketoimintasuhteiden lukuméaard, tapahtumat, joihin toimittaja on osallistunut, jne.) tai sallimalla
muiden antaa palautetta ké&yttdjan organisaatioista. Kéyttdj4 voi halutessaan kieltaytyd ndyttdmadsta tietyntyyppisié yritystason
tietoja. Ariba voi my0s kéyttaa tiettyja kayttdjan Ariba-profiilin tietokenttid edistaékseen yrityksen valmiuksia (esim. toimittajan
toimiala, maantieteellinen sijainti) esimerkiksi ostajille nakyvassa "Toimittajat, joista saatat pitdd" -ominaisuudessa.

Tapahtumatiedot ja kolmannet osapuolet

Kéyttaja ymmartaa ratkaisua kdyttdessaan, ettd Ariba lahettad tapahtumatietoja kauppakumppaneille (tai muille kayttajan tai
kauppakumppanin valtuutetuille) ja Ariban palveluntarjoajille kayttajan tapahtumien ja ratkaisuun liittyvien palveluiden
helpottamiseksi. Kéyttajan kauppakumppanilla on péésy tilastollisiin raportteihin kayttajan kaupankayntihistoriasta tdmén
kauppakumppanin kanssa ja se voi maéritt&d, onko kayttaja aktivoitu muiden kauppaorganisaatioiden kanssa.

Tietoanalyysit ja vertailuanalyysi

Avriba saattaa luoda tapahtumatietojen avulla korkean tason tilastollisia raportteja, jotka liittyvat ratkaisuun. Ndama raportit saavat
siséltdd vain anonyymeja, koottuja tietoja, joista kayttajan yritys tai maéritetyt tapahtumatiedot eivat kdy ilmi, ja ne voidaan
raportoida julkisesti. Ariba tarjoaa vertailuanalyysiohjelmia helpottaakseen syvempien kulutuksen hallinnan kdytantdjen
analyysien tekoa yrityksille, jotka haluavat osallistua. Ariba kéyttdd Ariba-tietoanalyyseja ja Ariban vertailuanalyysiohjelmia
kunkin asiakkaan tietojen luottamuksellisuutta suojaavien standardien mukaisesti. N&iden ohjelmien avulla Ariba voi tarjota
asiakkaille arvokkaita tarkistuksia, jotka osoittavat, kuinka asiakas kéyttaa Ariba-ratkaisuja verrattuna muiden asiakkaiden
tyypilliseen kayttddn toimialan, yrityksen koon, alueen ja muiden tekijéiden mukaan.

Ariban sitoutuminen tietoturvaan

Ariba Network -ratkaisu, Ariba Hosting Services ja Ariba Contract Managementin OnDemand-tarjonta, Ariba Sourcing, Ariba
Analysis, Ariba Spend Visibility, Ariba Procure to Pay (P2P), Ariba Procurement Content, Ariba Procure-to-Order, Ariba Travel
and Expense ja Ariba Invoice Professional -sovellusten yhdenmukaisuus tiukkojen turvallisuusstandardien kanssa, télla hetkella



AT Section 101, Attest Engagements, SSAEs (AICPA, Professional Standards, vol. 1) on tarkistettu palvelun Trust Services
Principles and Criteria for Security, Availability, Processing Integrity, and Confidentiality avulla sek& AICPA Service
Organization Control (“SOC”) -raportointikehyksen mukaisesti. Yleisia tietoja American Institute of CPA's:n SOC-
raportointikehyksesta l6ytyy osoitteesta http://www.aicpa.org/interestareas/frc/assuranceadvisoryservices/pages/users.aspx..

Ariba toteuttaa toimia suojatakseen luottokortti- ja maksutietoja asianmukaisesti kayttaen alan suositeltuja salausmenetelmié.
Ariban palvelut on suunniteltu siten, etta kyseisia tietoja voidaan tarkastella ainoastaan ratkaisusta kasin. Kayttaja voi rajoittaa
tietojen saatavuutta niin, ettd vain kyseisia tietoja tarvitsevat henkil6t voivat tarkastella niitd. Ariban turvallisuusselosteessa (joka
l6ytyy kunkin ratkaisun alatunnisteesta) on lisétietoja toimenpiteistd, joita Ariba toteuttaa ratkaisun turvallisuuden lisaédmiseksi.

Henkilétietojen kasittely ja tietosuoja (*"Ariban tietosuojaseloste™)

Nykyinen Ariban tietosuojaseloste, joka l0ytyy osoitteesta http://www.ariba.com/legal/ariba-privacy-statement , on siséllytetty
tahan asiakirjaan ja sisaltaa tarkeita tietoja, jotka liittyvat Ariban henkil6tietojen kasittelyyn ratkaisuissa ja kayttdjan
velvollisuuksiin tahan Ariban kasittelyyn liittyen.

Muuta
Mikali tdmén tietok&ytdnnon englanninkielinen ja muunkielinen versio ovat keskendan ristiriidassa, noudatetaan
englanninkielistd versiota.
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