ZASADY OCHRANY DAT A PROHLASENI O
OCHRANE OSOBNI{CH UDAJU ARIBA

(Dale oznacovano jako ,,zasady ochrany dat Ariba*)
ZASADY OCHRANY DAT ARIBA

Avriba, spole¢nost patiici pod spole¢nost SAP, je globalnim poskytovatelem sluzeb usnadiiujicich obchod mezi kupujicimi a
prodejci. Tento dokument popisuje zasady spolecnosti Ariba tykajici se manipulace, zpracovani, ukladani a jiného zachazeni s
transak¢nimi daty a jinymi daty zdkaznikd spole¢nosti Ariba (ktefi mohou byt oslovovani jako ,,vy*, ,kupujici, ,,dodavatel*
nebo ,,prodejce®), a daty souvisejicimi s jednotlivymi uzivateli a zaméstnanci organizace kupujiciho a prodejce , ktera jsou
odeslana do Ariby v rdmci vaseho pouzivani feseni. Pojmem ,,Ariba“ se rozumi spole¢nost Ariba, Inc, jeji nadfazené spole¢nosti
a pobocky.
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Definice

»Reseni® jsou nasledujici sluzby, které jste si predplatili (uvedené v podminkach dohody mezi zdkaznikem Ariby a Aribou):

Ariba Network (v¢etné nabidek automatizace faktur a objednavek, ¢lenstvi v Ariba Network, sluzby Ariba Spot-Quote a
nabidky ,,Supplier Connectivity*) (https://service.ariba.com),

Redeni Ariba Discovery (http:/discovery.ariba.com),

Cloudové sluzby Ariba (nazyvané i ,,technologické funkce Ariby*, ,.FeSeni Ariby na poZadani* nebo ,,aplika¢ni sluzby
Ariby*) (https: //s1.ariba.com/[company-specific]),

Redeni Ariba StartContracts (https: /s1.ariba.com/[company-specific]),

Ariba Commerce Cloud, aplikace na spravu profilu spole¢nosti, administraci a vykazovani (piistupna pies
http://seller.ariba.com), kterou mohou pouzivat dodavatelé spolu s Ariba Network, Ariba Discovery a funkcemi pro prodejce
jinych feseni Ariby na pozadani.

Sluzby spusténi trhu a strategického nakupu, které dodava globalni tym strategického nakupu Ariba (,,sluzby Ariba
Sourcing®) (Poznamka: Ariba aktivné nesjedndva nové dohody pro sluzby Ariba Sourcing) a

Sluzby hostovani Ariby (pfistupné prostiednictvim URL specifickych pro zakazniky).
»Obchodni partner® je entita, s kterou vy nebo vase spole¢nost provadite transakce pomoci feseni.

Piehled
Ariba sbirad informace, které vy, obchodni partner nebo jiné zdroje dat odesilaji do feSeni (napiiklad adresy internetového


https://service.ariba.com/
http://discovery.ariba.com/
http://seller.ariba.com/

protokolu, data souvisejici s transakcemi a informace o uzivatelském uctu). Tato data se nize oznacuji ve dvou kategoriich,
Ltransakéni data“ (definovana nize) a ,,0s0bni Udaje* (data, ktera mohou identifikovat jednotlivce nebo ktera souviseji s
identitou jednotlivce).

Manipulace s transakénimi daty

Ariba si pln¢ uvédomuje diivérnou povahu transakénich dat, ktera mizete vy nebo vase organizace poskytnout pii pouzivani
feSeni. Transakéni data mohou zahrnovat informace, které poskytnete Aribé nebo vasim obchodnim partnertiim béhem procesu
registrace, katalogovani, strategického nakupu/vyjednavani nebo objednavani nebo prostiednictvim libovolného e-mailu nebo
jiné komunikace, kterou odeslete do feseni, ale i jiné informace, které uloZite v feSeni. Mohou sem patfit i data transakei, ktera
vam odeslou vasi obchodni partnefi prostiednictvim feseni nebo kterd odeslete vasim obchodnim partnerim prosttednictvim
feSeni vy. Transak¢ni data mohou zahrnovat osobni udaje, které jsou specificky popsané nize. Souhlasite s tim, Ze mezi vase
transak¢ni data nepatii informace regulované na zakladé¢ predpist tykajicich se mezinarodniho obchodu se zbranémi
(International Traffic in Arms Regulations, ptedpisy vlady USA tykajici se pfedméti a sluzeb souvisejicich s obranou) a nepatii

sem citlivé osobni udaje definované v prohlaseni o zasadach ochrany osobnich tidaju Ariba.

Jste-li prodejce, ktery ma namitky proti odeslani transakénich dat svému obchodnimu partnerovi prostrednictvim feSeni, obrat’te
se ptimo na svého obchodniho partnera, abyste nasli moznosti feSeni tohoto problému (napt. odeslani ur¢itych chranénych

informaci mimo Fe$eni Ariby, pomoci anonymnich kontaktnich informaci a pod.).

Informace o obchodnim kontaktu

Kdyz zastupce kupujiciho nebo prodejce vytvofi v feseni podnikatelsky ucet, Ariba jej pozada o jméno/nazev a kontaktni tidaje
administratora uctu. Informace administratora Gctu pouzije Ariba ke kontaktovani spole¢nosti ohledné oznameni, nabidek sluzeb
a z divodl administrace feSeni. Administrator U¢tu pro vasi spole¢nost ma primarni kontrolu nad zfizenim a udrzbou
uzivatelskych ucti a kontaktll v ramci feSeni. Pokud si to tak zvolite, vase organizace miize poskytnout dalsi kontakty (napf.
Lkontakty celé spolenosti® v Aribé Network). V zavislosti na feSeni a volbach viditelnosti, které jste vy nebo vase spole¢nost
vybrali, mohou ostatni kupujici a/nebo prodejci pouzivajici feSeni nebo $irsi vefejnost, nez je v Ariba Discovery, vidét vas nazev
spole¢nosti, uzivatelska jména, telefonni ¢isla, e-mailové adresy a jiné informace v profilu. V dokumentaci k vasemu feseni si
prostudujte volby viditelnosti, volby notifikace a volby zaloZzené na rolich, které maji vliv na to, jak mohou byt informace

0 obchodnim kontaktu konkrétniho uzivatele nebo spole¢nosti pouzity nebo jak se maji zobrazit v ramci feSeni Ariby.

MEéli byste odeslat pouze vetejné dostupné informace o obchodnim kontaktu. Jednotlivé kontaktni informace odeslané do feseni
by nemély obsahovat soukromé kontaktni informace domd. Souhlasite s tim, ze do feSeni nezadate citliva ufedni identifika¢ni
&isla souvisejici s jednotlivei (napf. &islo socialniho pojisténi v USA) ani ptes feSeni neodeslete dokumenty obsahujici takové

identifikatory. Jména osob a osobni udaje souvisejici s jednotliveem se dale oznacuji jako ,,0sobni udaje*.

Pouzivani dat Aribou

Ariba bude zachazet s va§imi transakénimi daty jako s davérnymi informacemi a pouZije je pouze k: usnadnéni provozu feseni
Ariby a souvisejicich sluzeb; rozsifeni vaseho pouzivani feSeni a S nim souvisejicich webovych stranek; provadéni interniho
sledovani a vylepSovani feseni; analyze rozsahu, v jakém pouzivate feseni (napf. objem a historie); umoznéni toho, abychom vas
mohli kontaktovat; a ke zpracovani vasich transakci prostiednictvim feseni. Ariba pouziva vami poskytnuté informace

0 obchodnim kontaktu ke stejnym ucelim, jako je lépe popsano v prohlaseni o zasadach ochrany osobnich tidaji Ariba.

Sluzby Ariba Sourcing. Upozoriiujeme vas, zZe Ariba aktivné nesjednava nové dohody pro sluzby Ariba Sourcing, kterych se tyka
tento odstavec. Tento odstavec je zahrnut z historickych ditvodii. Ariba mize pouzit informace o podavani nabidek odeslanych
dodavateli v projektech sluzeb Ariba Sourcing k uréeni obecnych cenovych trendt v riznych dodavatelskych odvétvich,

k vytvofeni prediktivnich analyz uzite¢nych pro odhad pravdépodobnych trznich cen a k vyhodnoceni dodavatelt vhodnych pro
zahrnuti do budoucich projektt spravy vydaji na podobnych trzich. Ariba mize pouzit tyto informace k podavani nabidek i v
nepiimo neidentifikuje dodavatele nebo kupujiciho podle jména ani tfetim stranam neposkytne dostate¢né informace, k tomu, aby

mohly identifikovat dodavatele nebo kupujiciho, (ii) je agregovano s daty alesponi od ¢tyt (4) porovnatelnych dodavateli z



jednoho projektu, (iii) specificky neidentifikuje produkty nebo sluzby dodavatele, nebo ceny za tyto produkty nebo sluzby a (iv)

neidentifikuje dodavatele jako ucastnika libovolného konkrétniho projektu.

Reseni Ariba Sourcing — Ke zvyseni viditelnosti kupujiciho pro potencialni dodavatele miize Ariba systematicky analyzovat
uréitou aktivitu strategického nakupu kupujiciho v feSenich Ariba Sourcing a anonymné vyhledat pro kupujiciho odpovidajici
potencialni nové dodavatele nebo zvyraznit dodavatele, ktefi by mohli kupujiciho zajimat. Kupujici rozhodne, zda chce navazat
kontakt s potencialnim novym dodavatelem, nebo jestli chce odhalit svou identitu. Pomoci téchto funkci se neodhali Zadné
osobni Gdaje a odhali se pouze anonymni informace o piileZitosti na vysoké tirovni.

Ariba Discovery — vei‘ejnd strdnka
Redeni Ariba Discovery je vefejnou vyménou piileZitosti a moznosti a pro feseni Ariba Discovery plati nasledujici specilni
podminky:
Uverejnéna oznameni RFQ a RFI —Jelikoz je sluzba Ariba Discovery zaloZena na vefejném modelu, ozndmeni RFQ a RFI
(v€etné nazvu, popisu, Uzemi, nazvu spole¢nosti, komodity, ¢astky projektu a vSech piiloh) odeslané kupujicim mohou byt

preposlany Aribou libovolnému uzivateli feSeni Ariba Discovery nebo zobrazeny libovolnym uzivatelem feSeni Ariba
Discovery

Reakce prodejce — Zatimco detaily oznAmeni RFQ nebo RFI kupujiciho jsou v ptipadé uvetejnéni pomoci sluzby Ariba
Discovery vefejné, detaily reakce prodejce, veetné ¢astky nabidky, nebude Ariba sdilet s jinymi uzivateli nez je nakupni
organizace. V zavislosti na preferencich kupujiciho vsak prodejce, ktery odeslal reakci, mize byt vefejn¢ zobrazen jako

prodejce, ktery odeslal reakci.

Funkce Kdo si mé zobrazil — Prodejce muze zobrazit spoleénosti, které si nedavno zobrazily profil prodejce Ariba pomoci
hledani v ramci feseni Ariba Discovery nebo souvisejicich feSeni nebo z reakce na ozndmeni poptavky. Klikne-li kupujici na
profil prodejce z funkce ,,Potencialné vhodni dodavatelé..., prodejce se mize dozvédét odvétvi kupujiciho. Pokud pii
pouzivani funkei pro kupujiciho v feSeni Ariba Discovery kliknete na nazev spolecnosti prodejce, abyste zobrazili vefejny
profil prodejce, souhlasite s tim, aby se ndzev vasi spole¢nosti a/nebo odvétvi piidaly do ,,funkce Kdo si mé zobrazil, ktera je
k dispozici pro prodejce (v té funkci nebude vase identita jednotlivce odhalena). Prodejce mize kliknout na ndzev spole¢nosti
v seznamu Kdo si mé zobrazil a zobrazit profil spole¢nosti kupujiciho.

Propagace vasi organizace

Miuzete mit prilezitost propagovat svoji organizaci pied jinymi organizacemi. Ostatni uzivatelé feSeni mohou navic vyhledavat

Vv feseni pomoci riznych kritérii (napf. informaci v profilu vasi spolecnosti k nalezeni vasi organizace). V zajmu propagace
dodavatelt pied kupujicimi mtize Ariba doplnit profily Ariba Cloud statistickymi daty ze systému Ariba (napiiklad pocet
transak¢nich vztaht, které mate, udalosti, kterych se prodejce ucastnil apod.) nebo miize ostatnim umoznit poskytnout zpétnou
vazbu na vasi organizaci. Zvolite-li si to, mizete se odhlasit ze zvefejiiovani ur¢itych typi téchto informaci na urovni spole¢nosti.
Ariba mlize vyuzit i ur€ité oblasti informaci ve vaSem profilu Ariba k propagaci moznosti vasi spole¢nosti (napt. odvétvi

prodejce, geografické misto), napiiklad ve funkci ,,Potencialné vhodni dodavatelé*, ktera je viditelna pro kupujici.

Transakéni data a ti‘eti strany

Pouzivanim feseni berete na védomi, ze Ariba bude odesilat vase transakéni data vasim obchodnim partnerim (nebo jinym
subjekttim, které vy nebo vasi obchodni partnefi zplnomocnite) a poskytovatelim sluzby Ariba pro usnadnéni vasich transakci a
sluzeb souvisejicich s feSenim. V4$ obchodni partner ma piistup ke statistickym vykaziim o vasi obchodni historii s danym

obchodnim partnerem a miZe zjistit, zda spolupracujete s jinymi obchodnimi organizacemi.

Analyza a benchmarking dat

Ariba mize s vyuzitim transakénich dat vytvorit statistické vykazy na vysoké Girovni souvisejici s feSenim, pokud takové vykazy
obsahuji pouze anonymni, agregovana data, kterd neidentifikuji vasi spole¢nost ani zadna konkrétni transak¢ni data, a takové
vykazy mohou byt uvetejnény. Ariba nabizi programy benchmarkingu pro usnadnéni hlubsi analyzy postupt spravy vydaji pro
spole¢nosti, které se ho chté&ji zacastnit. Ariba provozuje programy analyzy dat Ariba a benchmarkingu Ariba v souladu se
standardy, které chrani diivérnost informaci jednotlivych zakazniki. Tyto programy umoziuji Aribé nabidnout cenna
vyhodnocenti, ve kterych zdkazniktim prokaze, jak zakaznik pouziva feseni Ariby v porovnani s typickym pouzivanim jinymi

zakazniky podle odvétvi, velikosti spole¢nosti, regionu nebo jinych faktord.



Zavazek spole¢nosti Ariba ohledné zabezpeceni dat

Reseni Ariba Network; sluzby hostovani Ariby a nabidky na vyzadani aplikaci Ariba Contract Management, Ariba Sourcing,
Ariba Analysis, Ariba Spend Visibility, Ariba Procure to Pay (P2P), Ariba Procurement Content, Ariba Procure-to-Order a Ariba
Invoice Professional byly auditovany, zda spliuji pfisny bezpec¢nostni standard (aktualné AT ¢ast 101, atestové zavazky, SSAE
(AICPA, profesni normy, sv. 1) s vyuzitim zasad pro duvérnost sluzeb a kritérii pro zabezpeceni, dostupnost, integritu zpracovani
a divérnost a podle ramce vykaznictvi fizeni organizace sluzeb AICPA Service Organization Control (,,SOC*)). Obecné
informace o ramci vykaznictvi amerického institutu CPA SOC jsou na
http://www.aicpa.org/interestareas/frc/assuranceadvisoryservices/pages/users.aspx.

Ariba provadi kroky, aby pomoci doporucenych metod Sifrovani pro odvétvi vhodné zabezpecila informace o kreditni karté
a uhradé. Sluzby Ariby jsou navrhnuty tak, aby tyto kategorie informaci mohly byt zobrazeny pouze v ramci feseni. Ptistup
muzete dile omezit pouze na ty uzivatele, ktefi musi tyto informace vidét. Zobrazte si naSe prohlaseni o zabezpeceni (ktera se

nachazi v pati¢ce kazdého feseni) s dalsimi informacemi o opatienich, kterd Ariba provadi k zabezpeceni feseni.
Zpracovani osobnich tidaji (,,Prohldseni o zisadich ochrany osobnich udaji Ariba*)

Aktualni prohlaseni o zasadach ochrany osobnich tidaji Ariba, které je k dispozici na http://www.ariba.com/legal/ariba-privacy-

statement, je nedilnou souéasti tohoto dokumentu a obsahuje dulezité podminky toho, jak Ariba zachazi s osobnimi Udaji
v fesenich, a vase povinnosti v souvislosti s jejich zpracovanim Aribou.

Rizné
V ptipadé jakychkoli konfliktti nebo podstatnych zmén v ptekladu do jiného nez anglického jazyka se bude rozhodovat podle
anglické verze téchto zasad ochrany dat.
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